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Abstract  

    Perkembangan jaringan sensor nirkabel (Wireless Sensor Network/WSN) telah mendorong peningkatan adopsi sistem 

pemantauan dan otomasi pada berbagai sektor, termasuk industri, pertanian, kesehatan, serta keamanan sistem dasar. Namun, 

keterbatasan sumber daya komputasi dan energi pada node WSN menjadikan jaringan ini sangat sensitif terhadap berbagai 

ancaman keamanan, termasuk serangan penolakan layanan (DoS), spoofing, sinkhole, maupun manipulasi data. Dalam beberapa 

tahun terakhir, metode pembelajaran yang memanfaatkan machine learning mulai digunakan sebagai mekanisme peningkatan 

kemampuan deteksi, respons, dan mitigasi serangan pada WSN. Penelitian ini menyajikan tinjauan komprehensif mengenai 

metode pembelajaran mesin yang digunakan dalam pengamanan WSN, mencakup supervised learning, unsupervised learning, 

deep learning, serta pendekatan berbasis model transformer modern. Selain itu, penelitian ini meninjau tantangan implementasi 

ML pada lingkungan WSN yang terbatas daya, serta peluang integrasi ML dengan edge computing dan teknologi IoT generasi 

terbaru. Hasil tinjauan menunjukkan bahwa metode ML mampu meningkatkan tingkat deteksi serangan hingga lebih dari 95% 

pada beberapa arsitektur WSN. Studi ini diharapkan menjadi rujukan yang memperkuat arah pengembangan WSN yang adaptif, 

aman, dan andal pada berbagai skenario aplikasi berbasis IoT di masa mendatang. 
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I. PENDAHULUAN 

Perkembangan teknologi komputasi dan komunikasi nirkabel telah menghasilkan pertumbuhan signifikan pada 

penerapan sistem Internet of Things (IoT) di berbagai domain. Salah satu komponen penting dalam ekosistem 

IoT adalah Wireless Sensor Network (WSN), yaitu jaringan sensor terdistribusi yang mampu mengumpulkan, 

memproses, dan mengirimkan data lingkungan secara mandiri[1], [2]. Penerapan WSN telah meluas pada 

pertanian presisi, industri manufaktur, rumah pintar, transportasi cerdas, hingga sistem keamanan kritis. Namun, 

peningkatan konektivitas dan integrasi berbagai perangkat IoT juga meningkatkan risiko keamanan data dan 

kerentanan jaringan[3], [4], [5]. WSN umumnya terdiri dari node sensor berdaya rendah yang mengandung 

keterbatasan dalam kemampuan komputasi, penyimpanan, dan energi. Keterbatasan ini menyebabkan WSN 

sensitif terhadap berbagai bentuk serangan, seperti serangan Denial-of-Service (DoS), Distributed DoS (DDoS), 

spoofing, sinkhole, selective forwarding, serta manipulasi paket. Pada lingkungan industri, ancaman tersebut 

dapat mengganggu operasi, menurunkan efisiensi produksi, dan meningkatkan risiko keselamatan kerja. Demikian 

pula, pada sektor infrastruktur publik, serangan siber terhadap node sensor dapat menyebabkan dampak jangka 

panjang yang signifikan terhadap keamanan system[6], [7], [8]. Pendekatan keamanan tradisional seperti firewall, 

enkripsi sederhana, dan aturan akses statis terbukti tidak cukup dalam menghadapi karakter serangan modern 

yang semakin canggih. Untuk mengatasi hal tersebut, pembelajaran mesin (machine learning/ML) mulai 

diterapkan dalam sistem keamanan jaringan guna mendeteksi pola anomali, mengidentifikasi serangan, dan 

melakukan klasifikasi trafik jaringan secara otomatis[9], [10]. ML mampu beradaptasi terhadap perubahan pola 

trafik, mengenali perilaku mencurigakan, serta mempelajari karakteristik serangan baru yang belum diidentifikasi 

sebelumnya. 

Berbagai penelitian menunjukkan bahwa integrasi ML dalam keamanan jaringan IoT dapat meningkatkan akurasi 

deteksi hingga lebih dari 99%, seperti pada metode Mesin vektor pendukung, Metode pengelompokan banyak 

decision tree, Jaringan saraf dalam, dan model Transformer[11], [12]. SVM terbukti efektif dalam mendeteksi 

serangan berbasis paket dan trafik abnormal pada jaringan sensor, sementara metode Random Forest mampu 

mengolah dataset besar dengan tingkat generalisasi yang baik. Selain itu, model deep learning seperti CNN dan 

transformer memberikan performa tinggi dalam ekstraksi fitur otomatis dan deteksi intrusi pada jaringan IoT 

berskala besar. Dalam konteks WSN, tantangan utama penerapan ML adalah keterbatasan energi, karena proses 

komputasi ML memerlukan volume data yang besar. Dengan demikian, muncul pendekatan strategis seperti edge 
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computing, federated learning, dan optimasi model lightweight untuk mengurangi beban komputasi di tingkat 

node[13]. Tren riset terbaru juga mengarah pada penggunaan mekanisme hybrid antara ML dan teknik kriptografi 

modern untuk memperkuat proteksi data sensor[14]. Melihat pentingnya pengamanan WSN terhadap ancaman siber 

dan pesatnya perkembangan metode pembelajaran mesin, penelitian ini bertujuan untuk menyajikan tinjauan 

komprehensif mengenai solusi ML untuk keamanan WSN. Tinjauan ini mencakup klasifikasi serangan pada WSN, 

algoritma ML yang umum digunakan, serta tantangan implementasi pada perangkat berdaya rendah. Sehingga, 

penelitian ini diharapkan dapat memberikan kontribusi terhadap perancangan sistem WSN yang lebih terjamin, 

responsif, dan efisien dalam menghadapi ancaman keamanan modern[15], [16], [17]. 

II. TINJAUAN PUSTAKA 

Keamanan pada WSN dapat dianggap sebagai salah satu isu penting dalam pengembangan sistem Internet of Things 

(IoT) modern. WSN terdiri atas sekumpulan node sensor yang saling terhubung dan mampu melakukan sensing, 

pemrosesan, serta komunikasi nirkabel untuk mengirimkan data ke sink node atau server pusat. Pada berbagai 

aplikasinya, seperti sistem industri, kesehatan, pertanian, dan transportasi[18], [19], WSN memainkan peran sentral 

dalam menyediakan data real-time yang diperlukan untuk pengambilan keputusan operasional. Namun, karakteristik 

WSN yang terbatas dalam hal energi, memori, dan kemampuan komputasi menyebabkan jaringan ini rentan terhadap 

berbagai ancaman keamanan yang semakin kompleks[20], [21]. Secara umum, kerentanan WSN dapat dibagi menjadi 

beberapa kategori, yaitu network layer attacks, physical layer attacks, dan application-layer threats. Serangan pada 

lapisan jaringan seperti sinkhole, selective forwarding, sybil, dan flooding dapat menyebabkan gangguan komunikasi, 

hilangnya paket, manipulasi data, hingga penurunan kinerja jaringan secara keseluruhan. Pada lapisan fisik, perangkat 

sensor dapat disabotase, diganti, atau diretas secara langsung[22], [23]. Sementara pada lapisan aplikasi, ancaman 

berupa spoofing, manipulasi trafik, dan penyadapan data menjadi tantangan yang terus meningkat. Untuk menjawab 

tantangan tersebut, berbagai pendekatan keamanan telah dikembangkan, termasuk penggunaan firewall, metode 

enkripsi, serta sistem deteksi intrusi tradisional. Namun, keterbatasan sumber daya WSN membuat metode 

konvensional tidak cukup efisien dalam menangani serangan modern yang bersifat dinamis dan variatif[24], [25], 

[26]. Oleh sebab itu, metode berbasis machine learning (ML) mulai diterapkan sebagai solusi untuk mendeteksi dan 

menganalisis pola serangan secara adaptif[27], [28], [29].  

Pendekatan ML pada keamanan WSN dapat diklasifikasikan menjadi tiga pendekatan utama, yaitu supervised 

learning, unsupervised learning, dan deep learning[30]. Metode supervised learning, termasuk SVM, KNN, Random 

Forest, dan Naïve Bayes menjadi pilihan populer untuk klasifikasi serangan jaringan. SVM, misalnya, terbukti efektif 

dalam mendeteksi serangan DDoS dan anomali trafik dengan akurasi yang dapat mencapai lebih dari 95%. Metode 

Random Forest digunakan secara luas karena kemampuannya dalam menangani dataset besar dan menghasilkan 

performa klasifikasi yang stabil[31], [32]. Dalam pendekatan pembelajaran mandir, clustering seperti halnya K-Means 

dan DBSCAN digunakan untuk mengenali pola trafik abnormal tanpa memerlukan dataset berlabel. Pendekatan ini 

cocok untuk WSN dengan trafik dinamis dan minim informasi mengenai tipe serangan sebelumnya. Sementara itu, 

metode deep learning, seperti CNN dan LSTM dan model Transformer mampu mengekstraksi fitur secara otomatis 

dari aliran data jaringan yang kompleks, meningkatkan akurasi deteksi, serta mempercepat proses identifikasi intrusi. 

Penelitian terkini menunjukkan bahwa deep learning dapat mencapai akurasi hingga lebih dari 99% dalam mendeteksi 

serangan pada ekosistem IoT dan WSN[33], [34].  

Selain pembelajaran terpusat, konsep edge computing dan federated learning semakin relevan dalam 

pengembangan WSN modern. Edge computing memungkinkan pemrosesan data dilakukan di tingkat node atau 

cluster head sehingga mengurangi kebutuhan pengiriman data ke server pusat. Federated learning memungkinkan 

node melakukan proses pelatihan model tanpa perlu membagikan data mentah, sehingga meningkatkan privasi 

dan keamanan jaringan[35], [36], [37]. Beragam penelitian menekankan pentingnya kombinasi ML, protokol 

keamanan responsif, serta manajemen energi yang efisien dalam membangun WSN yang aman dan berkelanjutan. 

Kombinasi tersebut diyakini mampu memberikan perlindungan yang maksimal terhadap serangan modern, 

sekaligus menjaga konsistensi performa jaringan dalam jangka panjang[38], [39]. 

III. METODE 

A. Desain Penelitian 

Riset ini disusun dengan menggunakan kerangka systematic literature review untuk mengevaluasi berbagai 

solusi pembelajaran mesin yang digunakan dalam pengamanan jaringan sensor nirkabel. Proses penelitian 

dirancang untuk mengidentifikasi metode ML yang paling relevan, tantangan implementasi, serta tren terkini pada 

keamanan WSN. Tahapan penelitian pada studi ini disusun mengikuti empat langkah utama[40], [41], [42], yaitu: 

1) Identifikasi Sumber Literatur 
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Literatur dikumpulkan diambil dari jurnal nasional, jurnal internasional, dan prosiding ilmiah, beserta laporan 

teknis yang sesuai dengan topik keamanan WSN dan pembelajaran mesin. 

2) Seleksi Literatur 

Artikel diseleksi berdasarkan kriteria inklusi: keterkaitan dengan WSN, keamanan jaringan, pembelajaran 

mesin, atau IoT. Artikel yang tidak menyediakan hasil eksperimen atau tidak relevan dengan keamanan jaringan 

dikeluarkan dari daftar. 

3) Analisis Konten 

Thartikel dianalisis untuk mengekstraksi informasi terkait metode ML, dataset yang digunakan, metrik 

evaluasi, serta efektivitas dalam mendeteksi serangan. 

4) Sintesis Temuan 

Hasil analisis disintesis untuk menghasilkan gambaran menyeluruh mengenai tren dan tantangan implementasi 

ML pada keamanan WSN. 

B. Parameter Analisis 

Untuk menjaga konsistensi analisis, beberapa parameter digunakan sebagai acuan pada proses penelitian ini. 

 
Tabel 1.  Parameter analisis keamanan WSN 

C. Diagram Alir Penelitian 

Flowchart berikut disesuaikan dengan gaya penjelasan pada jurnal referensi, tanpa gambar eksternal, dan 

menggambarkan tahapan penelitian secara sistematis. 

 
Gambar 2. Flowchat alur penelitian 

Alur penelitian dimulai dari tahap awal (Mulai) yang menandai dimulainya keseluruhan proses penelitian. Tahap 

selanjutnya adalah pengumpulan literatur, yaitu menghimpun berbagai sumber ilmiah seperti jurnal, prosiding, dan 
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publikasi relevan yang membahas keamanan Wireless Sensor Network (WSN) serta penerapan algoritma 

pembelajaran mesin[43], [44], [45]. Literatur yang telah dikumpulkan kemudian diseleksi berdasarkan kriteria 

tertentu, seperti relevansi topik, tahun publikasi, dan metode yang digunakan, untuk memastikan kualitas dan 

kesesuaian data yang dianalisis. Setelah proses seleksi, dilakukan analisis terhadap algoritma pembelajaran mesin dan 

jenis serangan yang dibahas dalam setiap artikel terpilih. Analisis ini bertujuan untuk memahami karakteristik 

algoritma, pola serangan, serta efektivitas metode deteksi yang diterapkan. Tahap berikutnya adalah sintesis dan 

evaluasi, yaitu mengintegrasikan hasil analisis dari berbagai sumber untuk membandingkan kinerja metode yang ada 

dan menilai kelebihan serta keterbatasannya. Berdasarkan hasil sintesis tersebut, penelitian dilanjutkan dengan 

penyusunan laporan yang memuat temuan, pembahasan, dan kesimpulan penelitian. Alur penelitian kemudian diakhiri 

pada tahap selesai sebagai penutup seluruh rangkaian kegiatan penelitian[46], [47], [48]. 

D. Prosedur Analisis 

Prosedur analisis dalam penelitian ini dilakukan secara sistematis dan terstruktur. Tahap awal dimulai dengan 

pengelompokan artikel berdasarkan jenis algoritma pembelajaran mesin yang digunakan, yaitu supervised learning, 

unsupervised learning, dan deep learning. Selanjutnya, dilakukan evaluasi terhadap efektivitas masing-masing 

algoritma dengan meninjau tingkat akurasi serta berbagai metrik evaluasi lainnya yang relevan. Tahap berikutnya 

adalah analisis terhadap tantangan implementasi algoritma pada lingkungan Wireless Sensor Network (WSN), yang 

mencakup aspek konsumsi energi, kompleksitas komputasi, serta keterbatasan perangkat keras. Berdasarkan seluruh 

hasil analisis tersebut, disusun rekomendasi yang bertujuan untuk menentukan metode pembelajaran mesin yang 

paling sesuai dan efektif dalam meningkatkan keamanan WSN[49], [50]. 
IV. Hasil 

Hasil tinjauan yang sistematis terhadap penerapan machine learning (ML) telah memberikan dampak positif yang 

signifikan dalam meningkatkan keamanan jaringan sensor nirkabel (WSNs). Secara umum, semua studi yang diteliti 

menyimpulkan bahwa ML dapat meningkatkan ketepatan deteksi serangan, mempercepat identifikasi anomali, dan 

memberikan tanggapan responsif terhadap pola serangan kompleks. Efektivitas ML tercermin dalam akurasi model 

rata-rata yang berkisar antara 92% hingga 100%, terutama saat menggunakan algoritma seperti model-model seperti 

SVM, Random Forest, DNN, dan arsitektur Transformer. Model-model ini telah terbukti mampu menganalisis pola 

lalu lintas yang kompleks dalam WSN dengan tingkat kesalahan yang rendah. Dalam kelompok pembelajaran 

terawasi, algoritma seperti SVM, K-Nearest Neighbor (KNN), dan Random Forest merupakan pendekatan yang paling 

sering digunakan dalam studi sebelumnya. SVM menunjukkan kinerja yang sangat baik dalam mendeteksi serangan 

DoS, DDoS, dan pola lalu lintas yang tidak normal dengan akurasi lebih dari 95%. Di sisi lain, Random Forest 

memberikan hasil yang lebih stabil pada kumpulan data besar dan mampu menghasilkan akurasi mendekati 100%. 

KNN, meskipun sederhana, tetap relevan untuk skenario WSN skala kecil, meskipun memiliki kelemahan dalam 

proses perhitungan saat kumpulan data menjadi lebih besar. Secara keseluruhan, pembelajaran terawasi dianggap 

efektif karena ketersediaan kumpulan data berlabel yang semakin meningkat dalam penelitian keamanan jaringan. 

Pendekatan pembelajaran tanpa pengawasan seperti K-Means dan DBSCAN juga menunjukkan hasil yang positif, 

terutama dalam kondisi jaringan yang tidak memiliki banyak data berlabel. K-Means mampu mengenali pola lalu 

lintas yang tidak biasa dengan akurasi yang konsisten, sementara DBSCAN terbukti lebih responsif dalam mendeteksi 

kluster anomali dalam kondisi lalu lintas yang sangat kompleks. Meskipun tingkat akurasi pembelajaran tanpa 

pengawasan umumnya berkisar antara 80–90%, pendekatan ini tetap relevan karena dapat mendeteksi serangan baru 

tanpa memerlukan proses pelatihan yang rumit. Hasil yang lebih jelas terlihat pada pendekatan deep learning. Model 

seperti Convolutional Neural Network (CNN), Long Short-Term Memory (LSTM), dan arsitektur Transformer secara 

stabil memberikan akurasi di atas 96%. CNN menunjukkan hasil yang kuat dalam mengambil fitur dari paket data, 

sementara LSTM unggul dalam analisis lalu lintas berurutan. Model Transformer memberikan hasil terbaik berkat 

kemampuannya menangkap ketergantungan jangka panjang dan pola kompleks dalam data lalu lintas WSN, yang 

menghasilkan tingkat false positive yang rendah. Hal ini menegaskan bahwa deep learning adalah pendekatan masa 

depan dalam pengembangan sistem pengenalan intrusi berbasis ML (IDS) untuk WSN. 

Dalam analisis berdasarkan kumpulan data, ditemukan bahwa model pembelajaran mesin (ML) mencapai performa 

tertinggi pada kumpulan data modern seperti CICIDS2018, IoT23, dan CICIoMT2024. Kumpulan data klasik seperti 

KDD99 masih digunakan dalam beberapa studi, tetapi kurang mewakili kondisi serangan modern. Random Forest dan 

DNN bahkan mampu mencapai ketepatan 100% pada dataset CICIoMT2024, menjadikannya salah satu kumpulan 

data paling relevan untuk penelitian terbaru dalam keamanan Jaringan Sensor Nirkabel (WSN). Temuan ini 

menunjukkan bahwa kualitas kumpulan data memainkan peran penting dalam efektivitas model ML. Selain efektivitas 

algoritma, penelitian ini juga menemukan sejumlah tantangan dalam menerapkan ML pada Jaringan Sensor Nirkabel 

(WSN). Batasan energi pada node WSN menjadi hambatan utama karena proses komputasi ML cenderung 

membutuhkan banyak daya. Batasan kemampuan komputasi dan memori pada node juga membatasi penggunaan 

model yang lebih rumit, sehingga memerlukan pendekatan seperti komputasi tepi dan model ringan. Selain itu, 
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pengiriman data secara terus-menerus ke server pusat dapat membebani jaringan dan meningkatkan potensi risiko 

privasi. Oleh karena itu, federated learning muncul sebagai solusi yang relevan untuk melatih model ML secara 

tersebar tanpa perlu mengirimkan data mentah dari setiap node sensor. Secara keseluruhan, sintesis penelitian 

menunjukkan bahwa penggabungan antara ML, optimasi energi, dan protokol keamanan adaptif merupakan 

pendekatan paling tepat dalam membangun jaringan sensor nirkabel (WSN) yang aman dan berkelanjutan. Integrasi 

machine learning telah terbukti secara signifikan membantu meningkatkan kemampuan deteksi serangan modern, 

sekaligus memberikan fleksibilitas dalam menghadapi ancaman yang terus berkembang di lingkungan WSN. 

V. PEMBAHASAN 

Pembahasan pada penelitian ini difokuskan pada analisis efektivitas berbagai metode pembelajaran mesin dalam 

meningkatkan keamanan jaringan sensor nirkabel (WSN). Berdasarkan hasil sintesis literatur, terdapat tiga aspek 

utama yang memengaruhi performa deteksi serangan pada WSN, yaitu pemilihan algoritma pembelajaran mesin, 

karakteristik serangan, dan keterbatasan sumber daya perangkat. Aspek pertama berkaitan dengan optimasi algoritma 

pembelajaran mesin. Metode supervised learning seperti SVM, Random Forest (RF), dan KNN terbukti memiliki 

tingkat akurasi tinggi untuk mendeteksi serangan berbasis trafik, terutama serangan DoS, spoofing, dan sinkhole. 

Beberapa penelitian menunjukkan bahwa SVM mampu mencapai akurasi hingga 99,8% untuk mendeteksi serangan 

sekumpulan data jaringan IoT, sedangkan Random Forest menampilkan kemampuan generalisasi yang baik terhadap 

dataset besar seperti CICIDS dan KDD99. Namun, metode supervised membutuhkan dataset berlabel yang memadai, 

sehingga kurang efisien dalam lingkungan WSN yang dinamis. Pada pendekatan unsupervised learning, metode 

seperti K-Means dan DBSCAN dapat mengidentifikasi anomali tanpa memerlukan pelabelan data. Hal ini 

memberikan keunggulan dalam kondisi jaringan yang tidak memiliki informasi lengkap mengenai tipe serangan. 

Namun, tingkat akurasi metode ini bervariasi tergantung pada distribusi data dan parameter clustering. Metode deep 

learning seperti CNN, LSTM, dan transformer menjadi pendekatan paling menjanjikan dalam deteksi intrusi modern. 

CNN mampu mengekstraksi fitur kompleks dari trafik jaringan, sedangkan LSTM unggul dalam menganalisis urutan 

waktu dari aliran data sensor. Model transformer menunjukkan performa terbaik, terutama dalam mendeteksi serangan 

multi-vektor dengan akurasi lebih dari 96%. Meskipun demikian, metode deep learning memerlukan komputasi tinggi 

sehingga kurang cocok untuk node WSN yang memiliki sumber daya terbatas. 

Aspek kedua yang dianalisis adalah karakteristik serangan pada WSN. Serangan DoS dan DDoS menjadi ancaman 

paling umum dan paling merusak karena dapat menguras energi node secara cepat melalui flooding paket. Serangan 

spoofing memanfaatkan pemalsuan identitas node sehingga mengganggu rute komunikasi, sedangkan serangan 

sinkhole dapat menarik trafik ke node berbahaya dan menciptakan manipulasi data. Pembelajaran mesin terbukti 

efektif dalam mengenali pola-pola serangan ini dengan memanfaatkan fitur trafik seperti interval paket, frekuensi 

komunikasi, dan variasi sinyal. Aspek terakhir yang menjadi tantangan utama adalah keterbatasan energi dan 

komputasi pada node WSN. Proses pelatihan model ML membutuhkan sumber daya besar, sehingga solusi realistis 

berada pada implementasi berbasis edge computing dan cluster head-level processing. Beberapa penelitian 

merekomendasikan penggunaan model ringan seperti SVM linear atau Random Forest dengan jumlah pohon kecil 

untuk memperpanjang umur jaringan. Selain itu, penggunaan federated learning mampu mengurangi kebutuhan 

pengiriman data ke server pusat, sehingga memperkecil konsumsi daya dan meningkatkan privasi. Secara keseluruhan, 

pembelajaran mesin memberikan kontribusi signifikan dalam meningkatkan keamanan WSN, tetapi pemilihan 

algoritma harus mempertimbangkan keterbatasan sumber daya perangkat, jenis serangan, serta profil trafik jaringan. 

Integrasi antara ML, manajemen energi adaptif, dan protokol keamanan modern menjadi strategi utama dalam 

membangun WSN yang aman dan berkelanjutan. 

VI. KESIMPULAN 

Berdasarkan hasil tinjauan literatur, dapat disimpulkan bahwa machine learning (ML) memiliki peran penting dalam 

meningkatkan keamanan jaringan sensor nirkabel (WSN) pada berbagai aplikasi Internet of Things (IoT). Penerapan 

ML memungkinkan proses identifikasi serangan yang lebih tepat, cepat, dan responsif dibandingkan dengan 

pendekatan keamanan secara statis konvensional. Algoritma berbasis pembelajaran terawasi seperti Support Vector 

Machine (SVM), K-Nearest Neighbor (KNN), dan Random Forest telah terbukti terbukti efektif dalam mendeteksi 

pola serangan umum seperti DoS, DDoS, spoofing, dan anomali lalu lintas, dengan tingkat akurasi mencapai lebih 

dari 95%. Di sisi lain, pendekatan deep learning, khususnya model CNN, LSTM, dan Transformer, menunjukkan 

kinerja tertinggi dengan tingkat ketepatan hingga 99% dalam menganalisis data jaringan yang rumit, menjadikannya 

solusi yang sangat menjanjikan untuk sistem keamanan WSN berskala besar. 

Namun, tantangan utama dalam menerapkan ML pada Jaringan Sensor Nirkabel (WSN) adalah keterbatasan sumber 

daya node sensor, seperti energi, daya komputasi, dan kapasitas memori. Kerumitan tinggi algoritma ML berpotensi 

membebani node dan mengurangi umur kerja jaringan. Oleh karena itu, strategi seperti komputasi tepi, model ringan, 
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dan pembelajaran terpusat sangat penting untuk mengatasi keterbatasan ini. Pendekatan ini tidak hanya mengurangi 

beban kerja komputasi pada node, tetapi juga meningkatkan privasi dan meningkatkan efisiensi komunikasi di dalam 

jaringan. Secara keseluruhan, hasil penelitian ini membuktikan bahwa integrasi ML ke dalam sistem keamanan 

Jaringan Sensor Nirkabel (WSN) merupakan langkah penting yang dapat mengatasi tantangan keamanan siber 

modern. Kombinasi algoritma ML adaptif, optimasi sumber daya perangkat, dan pengembangan perlindungan 

keamanan yang responsif menjadi landasan utama dalam menciptakan WSN yang aman, tangguh, dan berkelanjutan. 

Penelitian lebih lanjut disarankan untuk mengeksplorasi model ML yang lebih efisien, pengujian di lingkungan WSN 

nyata, serta pengembangan mekanisme keamanan gabungan guna menghadapi ancaman siber yang semakin rumit di 

masa depan. 
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