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Abstrak

Dunia teknologi saat ini sedang menyaksikan transformasi besar dalam arsitektur sistem informasi seiring dengan ledakan
pertumbuhan perangkat yang terhubung dalam ekosistem Internet of Things (loT). Fenomena ini secara paksa mendorong
perubahan orientasi komputasi, yang tadinya sangat bergantung pada sistem awan (cloud) terpusat, kini mulai beralih ke
paradigma edge computing yang lebih desentralisasi. Melalui pendekatan Systematic Literature Review (SLR) yang merujuk
pada protokol standar PRISMA, penelitian ini melakukan analisis mendalam terhadap berbagai hambatan teknis sekaligus
inovasi solusi yang muncul di rentang waktu 2020 hingga 2026. Fokus utama kajian ini adalah mengupas kelemahan model
cloud tradisional yang kerap terjebak dalam masalah keterlambatan respon (latensi) serta pemborosan kapasitas jalur komunikasi
(bandwidth). Hasil dari penelusuran literatur ini menunjukkan bahwa pemanfaatan edge intelligence merupakan langkah krusial,
karena memungkinkan perangkat untuk mengolah data secara mandiri di lokasi kejadian, sehingga sistem menjadi jauh lebih
cepat dan tanggap. Namun, keberhasilan mengadopsi teknologi edge tidak bisa hanya dilihat dari kecanggihan perangkat keras
atau kecepatan prosesor saja. Riset ini menegaskan bahwa terdapat tiga fondasi vital yang harus dijaga agar sistem tetap stabil
dan aman: penguatan pertahanan siber yang terus beradaptasi, penerapan prosedur operasional yang baku, serta investasi serius
dalam peningkatan keahlian sumber daya manusia. Tanpa adanya keseimbangan di antara ketiga aspek ini, sistem yang dibangun
akan sangat rentan terhadap ancaman luar maupun kegagalan teknis internal. Di sisi lain, seiring dengan makin luasnya
penggunaan kecerdasan buatan, studi ini juga menyoroti pentingnya konsep explainable Al. Transparansi dalam logika
keputusan mesin bukan sekadar kebutuhan teknis, melainkan kewajiban etis agar pengguna merasa aman dan yakin terhadap
sistem yang mereka gunakan. Sebagai inti dari kajian ini, dapat disimpulkan bahwa esensi dari transformasi digital yang berhasil
bukanlah tentang upaya mengganti campur tangan manusia dengan mesin. Sebaliknya, tujuan utamanya adalah membentuk
kolaborasi yang saling menguatkan, di mana ketajaman logika mesin menangani kompleksitas data, sementara manusia tetap
menjadi nakhoda yang membawa kebijaksanaan dan visi strategis. Melalui sinergi ini, organisasi dapat mewujudkan ekosistem
digital yang tidak hanya mampu bertahan di tengah perubahan, tetapi juga tetap aman dan berkelanjutan bagi masa depan.
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I PENDAHULUAN

Kemajuan pesat dalam ekosistem Internet of Things (1oT) telah secara fundamental mengubah cara perangkat keras
berinteraksi dan bertukar informasi di seluruh dunia [1]. Sinergi antara komponen perangkat lunak, sensor cerdas, dan
infrastruktur komunikasi memungkinkan pertukaran data secara instan yang sangat vital bagi kebutuhan era modern,
mulai dari implementasi smart city yang efisien, pengelolaan smart grid yang stabil, hingga sistem pemantauan medis
jarak jauh [2], [3]. Sayangnya, lonjakan masif perangkat yang terhubung ke internet kini menciptakan tekanan beban
yang luar biasa pada model komputasi awan (cloud) yang bersifat terpusat. Akibatnya, sistem sering kali mengalami
kendala berupa keterlambatan transmisi data (latensi tinggi) serta masalah keterbatasan lebar pita (bandwidth) yang
menghambat kinerja [4], [5]. Sebagai jawaban atas hambatan operasional tersebut, paradigma Edge Computing hadir
sebagai inovasi strategis yang mengubah peta jalan teknologi. Dengan mendekatkan pusat pemrosesan data langsung
ke lokasi sumber data atau di tepian jaringan, latensi dapat ditekan secara signifikan sekaligus meningkatkan
efektivitas pemanfaatan infrastruktur jaringan secara keseluruhan [6], [7]. Dalam kajiannya, Fauzan Prasetyo Eka
Putra dan rekan-rekan menyoroti bahwa peran teknologi seluler generasi kelima (5G) sangatlah sentral, karena
menjadi fondasi utama bagi stabilitas dan kecepatan koneksi perangkat 10T [8]. Senada dengan hal tersebut, riset yang
dipimpin oleh Putra et al. juga menekankan betapa krusialnya memilih protokol komunikasi yang tepat untuk menjaga
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kelancaran streaming data real-time di tengah kepadatan lalu lintas jaringan yang semakin meningkat [9]. Di balik
berbagai keunggulan teknis yang ditawarkan, integrasi antara 10T dan Edge Computing bukannya tanpa kendala.
Masalah keamanan data, kompleksitas pengelolaan kunci enkripsi, hingga risiko ancaman siber yang terus
berkembang menjadi tantangan nyata yang harus segera diselesaikan [10]. Sebagai kontribusi solutif, Fauzan Prasetyo
Eka Putra mengusulkan sebuah mekanisme deteksi kloning RFID berbasis edge yang memanfaatkan algoritma
Lightweight AES-128 sebagai lapisan keamanan tangguh, khususnya dalam konteks lingkungan institusi pendidikan
[11]. Selain faktor keamanan, stabilitas komunikasi di wilayah urban yang dinamis juga memerlukan perhatian khusus
melalui evaluasi mendalam terhadap kinerja topologi jaringan, seperti penggunaan mesh network [12]. Lebih jauh
lagi, upaya perumusan strategi mitigasi serangan siber yang komprehensif kini menjadi prioritas riset guna melindungi
integritas data dalam seluruh rantai ekosistem 10T [13]. Tujuan utama dari penulisan studi sistematis ini adalah untuk
memetakan serta membedah berbagai kendala teknis maupun solusi inovatif terkait integrasi loT dan Edge Computing
yang tercatat dalam literatur ilmiah selama periode 2020 hingga 2026. Melalui pendekatan yang holistik, riset ini
merangkum berbagai metode mutakhir, mulai dari penguatan protokol enkripsi yang lebih aman [14], penerapan
desain arsitektur cloud-native yang lebih optimal [15], hingga implementasi algoritma machine learning ringan yang
dieksekusi langsung pada perangkat edge [16]. Diharapkan, tinjauan ini dapat menjadi referensi yang berharga bagi
akademisi maupun praktisi di lapangan dalam mengembangkan sistem yang lebih tangguh dan efisien.

Il.  TINJAUAN PUSTAKA

A. Dinamika Arsitektur Komputasi pada Ekosistem loT
Pertumbuhan masif dalam dunia Internet of Things (loT) telah mendorong terciptanya jaringan perangkat yang
semakin kompleks, yang pada gilirannya menuntut efisiensi pemrosesan data yang jauh lebih tinggi dibandingkan
era sebelumnya [17]. Selama ini, model komputasi terpusat berbasis cloud sering menjadi pilihan utama karena
kapasitas komputasinya yang sangat besar. Namun, ketergantungan yang sangat tinggi terhadap backbone jaringan
sering kali berubah menjadi hambatan serius bagi aplikasi yang membutuhkan respons cepat atau instan [18].
Untuk mengatasi keterbatasan ini, Fauzan Prasetyo Eka Putra mengusulkan pergeseran paradigma menuju
arsitektur terdistribusi. Langkah optimasi ini dianggap sangat krusial agar beban peladen tidak lagi terpusat pada
satu titik, sehingga sistem informasi mampu beroperasi dengan efisiensi sumber daya yang lebih optimal dan
berkelanjutan [19].

B. Peran Edge Computing dalam Mempercepat Respons Real-Time
Teknologi edge computing Kini hadir sebagai lapisan abstraksi yang strategis dengan memindahkan fungsi
komputasi dan pemrosesan data secara fisik lebih dekat ke titik asal sinyal atau sumber data itu sendiri [20].
Dengan memangkas jarak transmisi, latensi jaringan dapat ditekan ke tingkat yang paling minimal. Hal ini
memungkinkan setiap perangkat dalam ekosistem loT untuk membuat keputusan secara otonom tanpa harus selalu
bergantung pada instruksi peladen pusat (central server) [21]. Dalam konteks aplikasi yang memerlukan efisiensi
energi tinggi, seperti sistem pemantauan lingkungan, literatur menunjukkan bahwa integrasi antara Edge
Computing dengan teknologi Low-Power Wide Area Network (LPWAN) sangat efektif untuk meningkatkan
ketahanan daya baterai perangkat [22]. Lebih jauh lagi, Fauzan Prasetyo Eka Putra menyoroti bahwa efektivitas
streaming data dapat ditingkatkan secara signifikan melalui manipulasi protokol komunikasi di tingkat edge, yang
secara langsung mereduksi beban trafik data yang tidak perlu [23].

C. Kompleksitas Keamanan dan Strategi Mitigasi
Upaya mengamankan ekosistem loT merupakan tantangan yang sangat multidimensi karena mencakup
perlindungan yang menyeluruh, mulai dari integritas fisik perangkat hingga enkripsi data di lapisan aplikasi [24],
[25]. Di ranah akademik, sering ditemukan catatan mengenai ancaman siber yang kian marak, seperti serangan
Distributed Denial of Service (DDoS) dan teknik kloning identitas perangkat yang membahayakan stabilitas
jaringan [26], [27]. Untuk menjawab tantangan tersebut, penelitian yang dipimpin oleh Fauzan Prasetyo Eka Putra
menekankan urgensi dari strategi mitigasi berbasis kecerdasan buatan (Al). Pendekatan ini memungkinkan
penggunaan algoritma cerdas yang mampu mendeteksi anomali pada infrastruktur kritis secara real-time [28]. Di
sisi lain, perkembangan teknologi lightweight cryptography mulai diakui sebagai standar baru yang sangat cocok
bagi perangkat 10T dengan keterbatasan kapasitas daya [29], [30]. Selain penerapan enkripsi, penggunaan
middleware sebagai lapisan pertahanan kedua untuk validasi data antarperangkat juga dinilai sangat krusial [31].
Tidak hanya fokus pada aspek teknis, tata kelola data yang ketat pun mutlak diperlukan sebagai kebijakan
pendukung untuk melindungi hak privasi pengguna dalam jangka panjang [32]. Secara keseluruhan, keberlanjutan
ekosistem 10T yang aman di masa depan sangat bergantung pada kolaborasi harmonis antara arsitektur edge yang
tangguh dan protokol keamanan yang kuat [33], [34].
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D. Proyeksi Masa Depan dan Strategi Implementasi Integrasi 10T dengan Edge Computing

Wawasan masa depan mengenai penyelarasan teknologi Internet of Things (IoT) dan Edge Computing tidak lagi
sekadar menyoroti peningkatan efisiensi kinerja secara teknis. Fokus riset kini telah bergeser ke arah kemampuan
sistem untuk melakukan adaptasi secara dinamis mengikuti perubahan kebutuhan pengguna secara real-time [35].
Salah satu terobosan paling signifikan dalam pengembangan ini adalah munculnya paradigma Autonomous Edge.
Pada konsep ini, infrastruktur sistem dirancang dengan kapabilitas self-healing yang mampu mendeteksi serta
memperbaiki kerusakan internal secara mandiri, sekaligus melakukan optimasi konfigurasi tanpa memerlukan
keterlibatan tenaga manusia secara langsung [36]. Sejalan dengan tren tersebut, Fauzan Prasetyo Eka Putra
memberikan pandangan bahwa penggunaan arsitektur cloud-native pada level edge akan segera menjadi standar
utama di industri dalam kurun waktu dua tahun mendatang. Pendekatan ini diprediksi akan menjadi solusi krusial
bagi kebutuhan pemrosesan data dalam skala masif yang menuntut kecepatan respons instan [37]. Kendati
demikian, tingkat efisiensi sistem yang maksimal akan sangat dipengaruhi oleh sejauh mana interoperabilitas dapat
dicapai dalam ekosistem yang heterogen, di mana berbagai perangkat dengan standar berbeda harus mampu
berkomunikasi dengan lancar [38].Adapun tantangan besar yang muncul bagi para peneliti saat ini adalah
perumusan metode untuk memperluas skala sistem (scalability) secara geografis tanpa mengabaikan aspek
keamanan yang menjadi fondasi utamanya [39]. Keberhasilan transformasi digital, baik dalam cakupan organisasi
perusahaan maupun skala manajemen perkotaan, sangat bergantung pada ketersediaan infrastruktur yang fleksibel.
Selain faktor perangkat keras, penyusunan kerangka kerja kebijakan tata kelola data yang bersifat adaptif
dipandang sebagai elemen penentu untuk memastikan keamanan serta relevansi sistem dalam jangka waktu yang
panjang [40].

I1l.  METODE

Dalam upaya menjaga objektivitas dan akurasi riset, investigasi ini dijalankan dengan menerapkan protokol
Systematic Literature Review (SLR) yang berlandaskan pada prinsip-prinsip PRISMA (Preferred Reporting Items for
Systematic Reviews and Meta-Analyses). Penggunaan kerangka Kkerja ini menjadi landasan krusial untuk memastikan
bahwa seluruh prosedur mulai dari tahap penghimpunan data, penyaringan literatur, hingga tahap akhir sintesis
informasi dilaksanakan secara terbuka, tidak memihak, dan terstruktur. Dengan demikian, alur kerja penelitian ini
memiliki validitas yang kuat serta memungkinkan peneliti lain untuk melakukan replikasi prosedur serupa di
kemudian hari demi pengembangan ilmu pengetahuan [41].

A. Strategi Pencarian Literatur

Langkah awal dalam riset ini adalah mengonstruksi kueri pencarian yang mendalam, yang melibatkan
penggabungan kata kunci strategis seperti Internet of Things, Edge Computing, Real-time Processing, serta

Challenges and Solutions. Untuk memperoleh literatur dengan kredibilitas tinggi, pelacakan dilakukan melalui

portal akademik bereputasi global seperti IEEE Xplore, ScienceDirect, ACM Digital Library, serta Google Scholar

[42], [43]. Mengingat pesatnya inovasi teknologi di bidang informatika, kami menetapkan rentang publikasi antara

tahun 2020 hingga 2026 guna memastikan bahwa analisis yang tersaji mencerminkan perkembangan terkini [44].

Sejalan dengan standar tersebut, Fauzan Prasetyo Eka Putra menegaskan bahwa penggunaan sumber literatur yang

telah memiliki identitas DOl merupakan prasyarat mutlak untuk menjamin akurasi dan kredibilitas data dalam

sebuah karya tulis ilmiah [45].

B. Kriteria Inklusi dan Eksklusi

Untuk memastikan penelitian ini tetap berada di jalur yang benar dan relevan dengan tujuan awal, kami
menjalankan prosedur penyaringan literatur yang sangat ketat berdasarkan parameter yang telah ditetapkan. Fokus
utama kami dalam kriteria inklusi adalah artikel-artikel ilmiah yang memiliki nomor Digital Object Identifier (DOI)
resmi, baik dalam bahasa Inggris maupun bahasa Indonesia, yang secara mendalam membedah aspek teknis integrasi
antara ekosistem Internet of Things (1oT) dan Edge Computing [46], [47]. kami juga sangat disiplin dalam
menerapkan kriteria eksklusi untuk menjaga standar kualitas akademis. Kami secara otomatis menyingkirkan
materi-materi yang tidak memenuhi kriteria, seperti prosiding seminar yang belum melewati proses peer-review
yang ketat, dokumen yang hanya berupa ringkasan tanpa data yang memadai, duplikasi artikel, serta literatur yang
membahas topik di luar fokus utama mengenai tantangan dan solusi operasional integrasi sistem [48]. Dalam
perspektif metodologi, Fauzan Prasetyo Eka Putra menekankan bahwa tingkat presisi dalam tahap filtrasi ini
sangatlah krusial. Kualitas proses seleksi inilah yang nantinya menjadi fondasi utama penentu tingkat akurasi,

kredibilitas, serta kekuatan sintesis akhir dari penelitian ini [49].

C. Tahapan Seleksi dan Ekstraksi Data

Setelah kumpulan literatur awal diperoleh, tahapan seleksi dilaksanakan secara hierarkis. Langkah awal adalah
melakukan pemindaian pada judul dan abstrak untuk membuang literatur yang tidak memiliki kaitan langsung
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dengan tema integrasi sistem yang sedang diangkat [50], [51]. Setelah mendapatkan daftar kandidat literatur, langkah
selanjutnya adalah melakukan pemeriksaan mendalam melalui pembacaan teks lengkap (full-text screening) demi
memastikan substansi materi benar-benar selaras dengan tujuan riset [52], [53]. Seluruh informasi penting yang
terkandung dalam literatur terpilih kemudian diekstraksi ke dalam format terstruktur, meliputi detail arsitektur
sistem, hambatan teknis yang diidentifikasi, beragam mekanisme solusi yang diusulkan, serta parameter kinerja yang
didokumentasikan dalam studi tersebut [54].
D. Sintesis dan Analisis

Hasil ekstraksi data kemudian diproses menggunakan pendekatan sintesis tematik guna mendeteksi
kecenderungan pola atau tren yang muncul. Literatur yang memiliki keterkaitan substansial akan disusun ke dalam
kelompok-kelompok tematik, seperti kategori tantangan (latensi, keamanan, dan interoperabilitas) serta kategori
solusi (penggunaan lightweight cryptography atau optimasi protokol transmisi) [55]. Fauzan Prasetyo Eka Putra
menguraikan bahwa metode perbandingan yang dilakukan pada tahap ini sangat efektif untuk memetakan kondisi
terkini (state-of-the-art) dari teknologi yang diteliti [56]. Akhir dari rangkaian penelitian ini adalah merangkai
sintesis kritis yang mampu memetakan arah strategis pengembangan riset integrasi 10T dan Edge Computing demi
mendukung evolusi teknologi informasi di masa depan [57].

IV. HASIL

A. Pergeseran Paradigma: Evolusi Menuju Kecerdasan pada Tepian Jaringan (Edge Intelligence)

Pada masa awal pengembangan Internet of Things (10T), perangkat yang terhubung hanyalah instrumen pasif yang
fungsinya sebatas pengumpul dan pengirim pesan. Bayangkan perangkat-perangkat ini seperti staf bawahan yang tidak
memiliki otoritas; setiap data yang ditangkap tidak peduli apakah data itu bernilai krusial atau hanyalah sekadar
"sampah" digital harus segera dikirim ke server pusat untuk diproses. Jika kita analogikan dalam dunia kerja, ini serupa
dengan seorang karyawan yang harus meminta izin atasan untuk setiap keputusan kecil yang diambilnya. Tentu saja,
prosedur ini sangat tidak efisien; proses bolak-balik tersebut memakan waktu, mengonsumsi bandwidth secara
percuma, dan menciptakan hambatan besar berupa antrean data yang mengular atau yang kita kenal dalam dunia teknis
sebagai latensi tinggi. Namun, kehadiran teknologi Edge Computing telah membalikkan keadaan tersebut dengan
menanamkan "otak" pada perangkat di ujung jaringan. Sekarang, perangkat seperti kamera pengawas pintar atau
sensor mesin industri tidak lagi sekadar pasif. Mereka telah dibekali kapabilitas untuk melakukan analisis mandiri di
tempat kejadian (tepian jaringan). Jika sensor mendeteksi adanya anomali atau pola yang mencurigakan, sistem dapat
langsung merespons atau mengambil tindakan korektif tanpa harus menunggu perintah dari server pusat yang jaraknya
jauh. Ini merupakan lompatan evolusi yang sangat fundamental: transisi dari sistem yang bersifat reaktif dan
"menunggu perintah" menjadi entitas yang proaktif, cerdas, dan mampu "berpikir mandiri." Pergeseran ini tidak hanya
memangkas waktu respons menjadi hitungan milidetik, tetapi juga meringankan beban infrastruktur jaringan pusat
secara signifikan.
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Jika kita mencermati visualisasi arsitektur tersebut, kita akan melihat perbedaan filosofi yang sangat kontras antara
sistem Cloud-Centric yang tradisional dan Edge Intelligence yang modern. Pada sisi kiri diagram yang
menggambarkan model Cloud-Centric, seluruh alur data dari berbagai perangkat terhubung pada satu titik pusat.
Dalam model ini, perangkat di lapangan hanyalah pelaksana perintah yang sangat bergantung pada server pusat untuk
setiap proses pengambilan keputusan. Bayangkan ini seperti kantor yang sangat birokratis, di mana setiap staf di
lapangan tidak diperbolehkan mengambil keputusan sedikit pun tanpa persetujuan atasan di kantor pusat. Akibatnya,
ketika banyak perangkat mengirimkan data secara bersamaan, server pusat akan mengalami kelebihan beban atau
bottleneck. Situasi ini menciptakan antrean data yang panjang, yang dalam bahasa sehari-hari Kita rasakan sebagai lag
atau jeda waktu yang lama, sehingga respons sistem menjadi lambat dan tidak efisien. Sebaliknya, jika kita melihat
sisi kanan diagram yang memaparkan arsitektur Edge Intelligence, terlihat pergeseran drastis di mana kecerdasan
sistem telah dipindahkan lebih dekat ke lokasi perangkat berada. Di sini, perangkat tidak lagi bertindak sebagai
pengirim data pasif yang bergantung sepenuhnya pada pusat. Dengan menanamkan kemampuan pemrosesan di
"tepian" jaringan atau edge, perangkat memiliki otoritas otonom untuk menganalisis data mentah dan mengambil
keputusan secara instan tanpa perlu menunggu verifikasi dari peladen pusat. Jika diibaratkan, model ini seperti
memberikan kewenangan penuh kepada setiap manajer di tingkat cabang untuk mengelola operasionalnya sendiri.
Karena keputusan diambil di sumber data, maka sistem menjadi jauh lebih gesit, responsif, dan hemat energi.
Komunikasi dengan pusat hanya dilakukan untuk melaporkan hasil akhir atau ringkasan data penting saja, sehingga
jalur komunikasi utama tetap lapang dan tidak macet oleh trafik data yang tidak perlu. Secara keseluruhan,
perbandingan ini menegaskan bahwa ketergantungan mutlak pada arsitektur pusat sudah tidak lagi relevan untuk
kebutuhan industri modern yang serba cepat. Dengan mengadopsi Edge Intelligence, kita tidak hanya memangkas
durasi antrean data secara drastis, tetapi juga menciptakan ekosistem yang lebih tangguh dan efisien. Sistem tidak lagi
merasa "tercekik" oleh keterbatasan lebar pita (bandwidth), melainkan mampu beroperasi secara lebih cerdas dengan
membagi beban kerja secara cerdas antara tingkat lokal dan tingkat pusat. Inilah kunci utama mengapa integrasi Edge-
10T kini menjadi tulang punggung bagi pengembangan teknologi yang mampu merespons dinamika situasi di lapangan
dengan akurasi dan kecepatan yang luar biasa.

B. Pemetaan Arsitektur Integrasi loT-Edge

Sebagai gambaran nyata, mari kita ambil contoh operasional dalam sebuah pabrik pintar (smart factory). Dalam
konfigurasi sistem yang konvensional, setiap kamera pengawas akan mentransmisikan rekaman video durasi penuh
selama 24 jam nonstop ke peladen pusat, yang tentu saja akan membebani jaringan. Namun, dengan arsitektur integrasi
Edge-10T, sistem bekerja jauh lebih efisien; kamera di lokasi yang berperan sebagai edge node hanya akan
mengirimkan "notifikasi" atau cuplikan singkat apabila terdeteksi anomali, seperti kerusakan mekanis pada mesin.
Secara hierarkis, arsitektur ini dibangun melalui tiga lapisan fungsional yang terintegrasi: pertama, Lapisan Sensor
yang bertanggung jawab dalam akuisisi data mentah dari lapangan; kedua, Lapisan Edge yang bertindak sebagai otak
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pemroses data dengan kecepatan tinggi untuk keputusan instan; dan ketiga, Lapisan Cloud yang berfungsi sebagai
gudang arsip jangka panjang untuk analisis tren data yang lebih luas. Transformasi alur data ini terjadi secara
sistematis: data mentah yang masuk segera difilter oleh edge node, dikonversi menjadi informasi yang bernilai
strategis, dan pada akhirnya disajikan melalui dasbor visual yang intuitif bagi operator. Melalui pendekatan ini, staf
operasional tidak perlu lagi disibukkan dengan memantau ribuan baris data yang memusingkan, karena sistem telah
menyaringnya dan hanya menyajikan peringatan atau solusi yang relevan untuk ditindaklanjuti.
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Gambar di atas Arsitektur Integrasi Alur Data loT-Edge-Cloud. Diagram di atas mengilustrasikan proses
transformasi informasi, di mana sensor 10T menangkap data fisik dari lapangan, Edge Gateway melakukan proses
filtrasi dan analisis instan untuk respons cepat, sementara Cloud berfungsi sebagai pusat penyimpanan dan analisis
data jangka panjang. Alur ini menggambarkan transisi sistem dari sekadar pengumpul data mentah menjadi penyaji
informasi strategis yang solutif. Jika kita membedah diagram tersebut, kita sebenarnya sedang melihat sebuah rantai
distribusi informasi yang dirancang untuk bekerja sangat efisien. Proses ini bisa dibayangkan layaknya sistem saraf
pada manusia yang bekerja dalam tiga tahapan utama yang saling berkesinambungan. Tahap pertama dimulai dari
peran perangkat sensor atau 10T yang bertindak sebagai panca indera sistem. Perangkat seperti sensor suhu, kamera,
atau pendeteksi getaran berada di baris paling depan untuk menangkap segala kejadian di lapangan. Data yang mereka
hasilkan disebut sebagai data mentah, yang sifatnya sering kali berantakan dan berjumlah sangat besar. Bayangkan
sebuah kamera pengawas yang merekam ribuan jam rekaman kosong; itulah data mentah yang jika semuanya dikirim
ke pusat, hanya akan membuang energi dan kapasitas jaringan secara percuma. Setelah data tertangkap, sistem akan
masuk ke tahap kedua yang merupakan bagian paling krusial, yaitu melalui Edge Gateway yang berperan sebagai otak
lokal yang sangat gesit. Sebelum data mentah dikirim jauh ke peladen pusat, data tersebut harus mampir terlebih
dahulu ke unit ini. Di sinilah peran Gateway sebagai penyaring cerdas yang bekerja secara real-time. Alih-alih
mengirim seluruh beban data, Gateway hanya memilih informasi yang benar-benar penting untuk diproses. Misalnya,
jika sensor suhu mesin mendeteksi kondisi normal, ia hanya akan mencatatnya sekilas, namun jika suhu tiba-tiba
melonjak drastis, sistem akan langsung mengenali bahaya tersebut dan memicu peringatan instan. Inilah alasan
mengapa sistem terasa sangat cepat, karena ia memiliki kemampuan untuk membedakan antara informasi yang harus
segera ditindaklanjuti dan informasi yang cukup diabaikan. Tahap terakhir adalah pemanfaatan Cloud yang berfungsi
sebagai pusat gudang pengetahuan. Setelah Edge Gateway berhasil menyaring dan meringkas data-data penting, hanya
ringkasan itulah yang kemudian dikirim ke Cloud. Karena beban data yang masuk ke pusat sudah jauh lebih rapi dan
relevan, kapasitas penyimpanan di Cloud menjadi jauh lebih awet. Pusat data ini bertugas untuk mengumpulkan ribuan
ringkasan dari berbagai perangkat di lapangan, lalu mengolahnya kembali untuk melihat pola atau tren jangka panjang.
Misalnya, melalui kumpulan data tersebut, pemilik bisnis bisa mengetahui apakah mesin pabrik cenderung sering
mengalami gangguan di hari-hari tertentu. Pola itulah yang nantinya bertransformasi menjadi informasi strategis yang
sangat berharga bagi perusahaan untuk mengambil keputusan besar. Secara keseluruhan, sistem ini sangat
revolusioner bagi pemula karena ia memecah beban kerja dengan cerdas, sehingga kita tidak lagi memaksakan Cloud
untuk melakukan segalanya sendirian. Dengan menaruh kecerdasan di dekat perangkat, kita berhasil menciptakan



Last Name Authorl, Last Name Author2, & Last Name Author3
Karapan Network Journal, XXXX, X (X), pp-pp

sistem yang lebih hemat biaya, jauh lebih cepat dalam merespons keadaan darurat, dan mampu menghasilkan
keputusan bisnis yang jauh lebih akurat.
C. Strategi Transformasi dan Mitigasi Risiko dalam Implementasi Edge-loT

Mengadopsi teknologi Edge Computing ke dalam operasional perusahaan bukanlah sekadar tindakan membeli
perangkat keras tercanggih atau memperbarui sistem dengan biaya mahal. Jika hanya fokus pada alat tanpa dibarengi
dengan tata kelola yang matang, teknologi ini justru berpotensi menjadi bumerang yang memperlebar celah keamanan
perusahaan. Sebagai contoh nyata, banyak kamera pintar atau sensor industri yang dibiarkan menggunakan kata sandi
standar dari pabrik. Kelalaian sederhana seperti ini menjadikan setiap perangkat tersebut sebagai “pintu masuk"
terbuka bagi peretas untuk menyusup ke dalam jaringan internal perusahaan. Oleh karena itu, kita memerlukan strategi
mitigasi risiko yang menyeluruh, yang kami rangkum ke dalam kerangka "Tiga Pilar Utama". Pendekatan ini
mengibaratkan kesuksesan transformasi digital sebagai sebuah bangunan kokoh yang ditopang oleh tiga elemen vital:
Infrastruktur Keamanan Siber, Proses Bisnis yang Terstandarisasi, dan Kapabilitas Sumber Daya Manusia (SDM).
Pilar pertama, yaitu infrastruktur, berfokus pada penguatan proteksi perangkat agar tidak mudah ditembus. Pilar kedua,
yakni proses, menuntut kedisiplinan dalam melakukan pembaruan perangkat lunak (patching) secara rutin untuk
menutup lubang keamanan. Terakhir, pilar ketiga, yaitu SDM, menekankan pada pelatihan berkelanjutan agar setiap
staf yang terlibat mampu mengenali ancaman siber sejak dini. Strategi ini dirancang untuk menciptakan sistem yang
tangguh; artinya, jika suatu saat terdapat satu titik edge yang berhasil disusupi, dampak kerusakannya dapat diisolasi
dan tidak akan merembet untuk melumpuhkan seluruh ekosistem bisnis perusahaan.

Process

Data and information

« OT
. Pe al data
0

. perational data

Gambar di atas merepresentasikan struktur fondasi transformasi digital yang ideal, di mana keberhasilan sebuah
sistem tidak hanya bergantung pada kecanggihan perangkat teknologi, melainkan pada keseimbangan tiga pilar utama
yang saling menyangga. Pilar pertama yang berfokus pada infrastruktur dan keamanan siber berperan sebagai perisai
yang menjaga integritas data serta melindungi seluruh ekosistem dari ancaman penyusupan pihak luar. Pilar kedua
mengenai proses bisnis berfungsi sebagai pemandu atau aturan main yang memastikan seluruh alur kerja berjalan
secara sistematis, terukur, dan konsisten. Sementara itu, pilar ketiga yang menyoroti kapabilitas sumber daya manusia
bertindak sebagai elemen penggerak yang memberikan kecerdasan operasional, karena teknologi yang secanggih apa
pun akan menjadi mubazir jika tidak dioperasikan oleh staf yang kompeten dan memahami tata cara penggunaannya
dengan aman. Visualisasi ini menegaskan bahwa ketiga pilar tersebut memiliki bobot kepentingan yang setara dalam
menjaga stabilitas sistem. Jika salah satu pilar diabaikan atau dibiarkan rapuh, maka integritas dari keseluruhan
ekosistem transformasi digital akan terganggu dan berisiko tinggi untuk mengalami kegagalan. Dengan memahami
ketergantungan antar pilar ini, kita dapat melihat bahwa kesuksesan integrasi teknologi sebenarnya merupakan sebuah
upaya holistik yang menuntut keseimbangan antara proteksi digital yang kuat, prosedur operasional yang tertib, serta
kualitas sumber daya manusia yang mumpuni. Pada akhirnya, gambar ini menjadi pengingat bahwa transformasi
digital yang tangguh tidak dibangun dengan menumpuk lebih banyak alat, tetapi dengan memastikan bahwa setiap
elemen penyangga bangunan organisasi telah berdiri kokoh dan saling menguatkan.

D. Analisis Mendalam dan Kesenjangan Riset: Mengurai Labirin Ambisi dan Transparansi

Dalam perjalanan menuju modernisasi sistem informasi, sering kali ditemukan sebuah fenomena yang kami sebut
sebagai kesenjangan ambisi. Fenomena ini terjadi ketika sebuah organisasi memiliki antusiasme yang sangat tinggi
untuk mengadopsi teknologi Edge-loT yang paling mutakhir, namun sayangnya tidak dibarengi dengan kesiapan
kapasitas sumber daya manusia yang memadai. Akibatnya, terjadi ketimpangan di mana investasi teknologi yang
sangat besar hanya berakhir menjadi pajangan operasional karena staf internal hanya mampu mengoperasikan sistem
pada level standar. Kesenjangan ini menciptakan risiko kegagalan implementasi yang sangat nyata, di mana
kecanggihan alat justru menjadi beban bagi personel yang belum siap secara teknis maupun konseptual. Selain
masalah kesiapan manusia, tantangan besar lainnya terletak pada fenomena Black Box Al atau kotak hitam kecerdasan
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buatan. Pada sistem Edge Computing yang bekerja secara otomatis, sering kali keputusan diambil oleh algoritma tanpa
kita ketahui proses logika di baliknya. Bayangkan jika sebuah mesin produksi berhenti mendadak karena keputusan
Al; perusahaan wajib mengetahui alasan di balik tindakan tersebut demi keamanan dan akuntabilitas. Tanpa adanya
transparansi logika, sistem tersebut akan sulit dipercaya oleh para pemangku kepentingan. Oleh karena itu, riset ini
menekankan pentingnya mekanisme explainability, yakni sebuah sistem di mana setiap keputusan yang diambil oleh
kecerdasan buatan memiliki catatan log yang transparan dan dapat dipahami oleh manusia, guna memastikan bahwa
setiap tindakan sistem selaras dengan standar etika serta prosedur teknis yang berlaku.
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Gambar di atas menyajikan sebuah visualisasi kritis mengenai tantangan terbesar dalam transformasi digital.
Sumbu horizontal merepresentasikan tingkat investasi dan ambisi teknologi yang terus meningkat secara eksponensial,
sementara sumbu vertikal menunjukkan kesiapan serta kapasitas sumber daya manusia yang cenderung bergerak lebih
lambat. Area luas yang terbentuk di antara kedua garis tersebut menggambarkan "celah risiko" atau kesenjangan yang
menjadi penyebab utama kegagalan proyek IT. Grafik ini memberikan pesan kuat bahwa kesuksesan bukan hanya
soal seberapa banyak uang yang kita habiskan untuk teknologi, melainkan seberapa efektif kita mampu
menyeimbangkan kemajuan alat dengan peningkatan kompetensi manusia agar sistem dapat dioperasikan secara
maksimal dan aman.

E. Intisari Temuan Utama: Empat Jangkar Transformasi di Era Society 5.0

Melalui investigasi yang komprehensif, penelitian ini berhasil merumuskan empat pilar atau jangkar utama yang
menjamin keberlanjutan transformasi digital. Jangkar pertama adalah inovasi kreatif, di mana teknologi tidak lagi
dipandang sebagai alat bantu pasif, melainkan sebagai mesin ide yang mampu melahirkan solusi-solusi di luar batasan
sistem informasi tradisional. Jangkar kedua berfokus pada keamanan adaptif, yaitu sebuah konsep perlindungan siber
yang bersifat proaktif dan terus belajar secara mandiri untuk mengenali pola ancaman baru yang kian kompleks di
level edge. Jangkar ketiga menekankan pada pentingnya literasi digital yang mendalam, khususnya dalam kemampuan
staf untuk berkolaborasi dengan kecerdasan buatan, termasuk keahlian dalam menyusun instruksi yang efektif agar
hasil kerja sistem sesuai dengan kebutuhan nyata. Terakhir, jangkar keempat adalah tata kelola etis yang merupakan
komitmen moral organisasi untuk menjaga kerahasiaan data dan transparansi algoritma. Keempat elemen ini saling
berkaitan erat; teknologi secanggih apa pun akan kehilangan maknanya jika tidak dioperasikan oleh manusia yang
kompeten dan berada di bawah payung tata kelola yang bertanggung jawab. Tanpa sinergi dari keempat jangkar ini,
sistem informasi hanya akan menjadi struktur yang rapuh di tengah dinamika pasar global yang sangat cepat.
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Gambar ini bukan sekadar kumpulan ikon, melainkan sebuah peta jalan filosofis yang mendefinisikan elemen-
elemen fundamental yang dibutuhkan oleh sebuah organisasi agar mampu bertahan dan berkembang di tengah
derasnya arus transformasi digital. Keempat simbol yang disajikan memiliki peran yang saling mengunci satu sama
lain dalam membentuk ekosistem kerja yang sehat dan berkelanjutan. Ikon lampu melambangkan inovasi kreatif yang
menjadi cahaya penuntun bagi perusahaan untuk tidak sekadar menjalankan teknologi sebagai alat bantu rutin,
melainkan memandangnya sebagai mesin penggerak ide-ide baru yang mampu memecahkan masalah kompleks
dengan cara yang lebih segar dan efisien. Di balik setiap inovasi tersebut, kehadiran ikon perisai merepresentasikan
keamanan adaptif yang berperan sebagai benteng pertahanan dinamis bagi seluruh aset digital perusahaan. Perisai ini
menggambarkan kemampuan sistem untuk terus belajar dan memperbarui diri dalam menghadapi pola ancaman siber
yang semakin canggih, sekaligus memberikan kepastian bahwa setiap data yang dikelola selalu berada dalam
perlindungan yang ketat dan sigap. Selanjutnya, ikon buku hadir sebagai simbol dari literasi digital yang menekankan
bahwa secanggih apa pun teknologi yang diadopsi, ia akan kehilangan nilainya tanpa pemahaman mendalam dari
penggunanya. Buku ini merepresentasikan proses pembelajaran berkelanjutan bagi staf, di mana literasi digital
mencakup kemampuan untuk mengoperasikan serta berkolaborasi dengan sistem cerdas sehingga staf mampu
bertindak sebagai mitra yang kompeten. Sebagai penutup dari rangkaian pilar ini, ikon timbangan menjadi jangkar
moral bagi seluruh proses transformasi dengan menegaskan pentingnya tata kelola etis dan transparansi. Timbangan
ini mencerminkan komitmen organisasi untuk selalu menjaga integritas, melindungi privasi data, serta
mempertimbangkan dampak sosial dari setiap keputusan teknologi yang diambil agar tetap selaras dengan prinsip
keadilan bagi masyarakat. Jika keempat elemen ini disatukan, pembaca akan memahami bahwa transformasi digital
yang ideal bukanlah tentang perlombaan menjadi yang paling canggih secara teknis, melainkan tentang penciptaan
keseimbangan yang harmonis antara keberanian untuk berinovasi, ketegasan dalam melindungi sistem, kedalaman
pengetahuan staf, serta kejujuran dalam menjaga tanggung jawab etis. Tanpa inovasi, organisasi akan mengalami
stagnasi; tanpa keamanan, organisasi akan menjadi rentan terhadap serangan; tanpa literasi, organisasi akan
kehilangan kendali atas teknologinya; dan tanpa etika, organisasi akan kehilangan kepercayaan dari publik. Oleh
karena itu, visualisasi ini menjadi pengingat bahwa kesuksesan transformasi digital terletak pada kemampuan
organisasi untuk menjaga keempat pilar ini agar tetap kokoh, saling mendukung, dan terus relevan dengan tuntutan
zaman.

F. Sintesis Strategis dan Refleksi Akhir: Menuju Sinergi Manusia dan Mesin

Pada akhirnya, kita harus menyadari bahwa teknologi Edge Computing dan loT hanyalah sekadar instrumen
pendukung dalam ekosistem bisnis. Transformasi yang sesungguhnya bukan terjadi saat kita memasang perangkat
terbaru, melainkan saat kita berhasil merajut simbiose antara kecepatan pemrosesan mesin dengan kebijaksanaan
pertimbangan manusia. Mari Kita bayangkan sebuah sistem transportasi kota pintar; sensor-sensor canggih mungkin
sangat cepat dalam mendeteksi titik kemacetan, namun keputusan untuk mengalihkan rute kendaraan tetap harus
didasarkan pada penilaian etika, kenyamanan warga, dan kebutuhan sosial yang hanya bisa dipahami oleh nurani
manusia. Organisasi masa depan yang akan memenangkan kompetisi bukanlah mereka yang mencoba menggantikan
peran manusia dengan kecerdasan buatan, melainkan mereka yang mampu menciptakan sinergi yang apik di antara
keduanya. Dalam model kolaborasi ini, Al bertugas menangani kompleksitas teknis dan volume data yang sangat
besar dalam waktu singkat, sementara manusia memegang kendali penuh atas arahan strategis, visi jangka panjang,
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dan penilaian etis yang mendalam. Refleksi akhir dari studi ini menegaskan bahwa esensi dari kemajuan teknologi
informasi adalah untuk memperluas kapasitas intelektual kita, bukan membatasi peran kita. Sinergi yang tulus antara
kreativitas sistem yang cerdas dan kebijaksanaan manusia yang beretika akan menghasilkan dampak positif yang lebih
luas, inklusif, dan berkelanjutan bagi peradaban di masa depan.

Gambar ini melambangkan titik temu antara kecepatan dan akurasi mesin (diwakili oleh sirkuit atau robot) dengan
kebijaksanaan etika dan strategi manusia. Ini mencerminkan visi bahwa teknologi modern berfungsi sebagai
pendukung kapasitas intelektual manusia, bukan pengganti peran manusia dalam pengambilan keputusan strategis.

V. PEMBAHASAN

Pergeseran paradigma dari ketergantungan pada cloud menuju edge intelligence membawa perubahan mendasar
dalam pengelolaan data di level industri. Jika arsitektur konvensional sangat bergantung pada server pusat yang sering
kali menyebabkan penumpukan data (bottleneck) dan latensi tinggi kini hadir edge intelligence yang memungkinkan
perangkat bertransformasi dari sekadar penerima perintah pasif menjadi unit cerdas yang mampu mengambil
keputusan secara mandiri. Dengan memindahkan pemrosesan data ke dekat sumbernya, sistem menjadi jauh lebih
responsif dan gesit, memangkas jeda waktu hingga hitungan milidetik sekaligus mengurangi beban jaringan secara
drastis. Integrasi edge-loT ini bekerja layaknya sistem saraf, di mana sensor bertindak sebagai panca indera, edge
gateway berfungsi sebagai pusat pemrosesan lokal, dan cloud berperan sebagai tempat penyimpanan data jangka
panjang. Proses penyaringan cerdas di edge gateway memastikan bahwa hanya data penting yang diteruskan ke pusat,
sehingga operator di lapangan tidak lagi kewalahan menghadapi tumpukan data mentah yang tidak relevan, melainkan
hanya berfokus pada informasi strategis yang memang membutuhkan tindakan. Pendekatan ini mengubah sistem yang
sebelumnya berat dan mahal menjadi ekosistem yang lebih efisien, hemat biaya, dan memiliki tingkat keandalan yang
jauh lebih baik. Tentu saja, adopsi teknologi edge-l1oT yang canggih ini menuntut tata kelola yang matang agar tidak
justru membuka lubang keamanan baru. Kesuksesan transformasi digital idealnya ditopang oleh tiga pilar utama:
infrastruktur keamanan yang kokoh, prosedur kerja yang terstandarisasi, dan pengembangan kompetensi sumber daya
manusia. Pilar-pilar ini harus berjalan beriringan; infrastruktur bertugas melindungi perangkat, proses bisnis
memastikan ketertiban operasional, dan SDM memastikan sistem dioperasikan dengan penuh kesadaran.
Keseimbangan ini sangat krusial karena jika salah satu pilar rapuh, seluruh sistem akan terancam runtuh. Strategi ini
dirancang untuk membangun sistem yang tahan banting, di mana potensi kerusakan dapat dilokalisir agar tidak
menyebar ke seluruh jaringan bisnis. Namun, tantangan nyata sering muncul dari "kesenjangan ambisi," yakni situasi
ketika perusahaan terlalu bernafsu membeli teknologi canggih tanpa menyiapkan SDM yang mampu
mengoperasikannya. Selain itu, ada tantangan black box Al yang mengharuskan setiap keputusan otomatis sistem bisa
dijelaskan (explainability), sehingga perusahaan wajib memiliki catatan log yang transparan agar setiap keputusan
mesin dapat dipertanggungjawabkan secara etis dan teknis. Keberhasilan jangka panjang transformasi digital pada
akhirnya bersandar pada empat fondasi utama: inovasi kreatif yang melahirkan ide-ide baru, keamanan adaptif yang
selalu sigap terhadap ancaman, literasi digital staf yang memungkinkan kolaborasi erat dengan mesin, serta tata kelola
etis sebagai pemegang kompas moral. Keempat aspek ini saling melengkapi, karena teknologi secanggih apa pun akan
sia-sia jika tidak dibarengi dengan kompetensi manusia dan etika yang kuat. Organisasi yang unggul bukanlah mereka
yang hanya berlomba mengadopsi perangkat terbaru, melainkan mereka yang mampu menjaga keseimbangan antara
inovasi, perlindungan, pendidikan, dan tanggung jawab sosial. Pada akhirnya, 10T dan edge computing hanyalah alat;
transformasi sejati terjadi ketika kecepatan mesin berpadu dengan kebijaksanaan manusia. Al akan menangani
kerumitan teknis dan pengolahan data besar, sementara manusia tetap memegang kendali penuh atas visi, etika, dan
arah strategis. Inilah sinergi yang diharapkan, di mana teknologi bukan untuk menggantikan peran manusia, melainkan
untuk memperkuat kapasitas intelektual kita dalam menciptakan masa depan yang lebih inklusif dan berkelanjutan.
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VI. KESIMPULAN

Sebagai penutup dari seluruh kajian sistematis ini, dapat ditarik benang merah bahwa integrasi antara Internet of
Things (1oT) dan edge computing bukan sekadar inovasi teknis biasa, melainkan sebuah transformasi fundamental
yang mengubah cara kita membangun ekosistem digital yang lebih efisien. Kita telah menyaksikan bagaimana model
komputasi terpusat yang selama ini menjadi standar mulai menghadapi batasan nyata, terutama saat berhadapan
dengan ledakan data yang membutuhkan respons instan. Transisi menuju arsitektur yang lebih terdistribusi atau edge
intelligence terbukti menjadi jawaban yang tepat untuk memangkas hambatan latensi, sekaligus meningkatkan
efektivitas kinerja jaringan secara keseluruhan. Namun, perjalanan menuju transformasi ini tidaklah sesederhana
membeli dan memasang alat canggih di lapangan; keberhasilannya justru sangat bergantung pada sejauh mana kita
mampu menyeimbangkan kemajuan teknologi dengan kesiapan internal organisasi. Pelajaran penting yang dapat kita
petik adalah bahwa teknologi yang tangguh harus selalu berdiri di atas tiga pilar utama, yaitu sistem keamanan yang
adaptif, prosedur operasional yang tertib, serta kompetensi sumber daya manusia yang mumpuni. Ketiga elemen ini
bersifat saling mengunci; jika salah satu saja diabaikan, maka sistem yang kita bangun akan sangat rentan terhadap
risiko keamanan maupun kesalahan operasional. Lebih jauh lagi, kita juga belajar bahwa kecanggihan algoritma
kecerdasan buatan harus disertai dengan transparansi logika. Kita tidak bisa membiarkan sistem bekerja seperti "kotak
hitam" yang keputusannya tidak bisa dijelaskan, karena kepercayaan pemangku kepentingan dan kepatuhan etis tetap
menjadi fondasi paling utama dalam setiap operasional sistem yang melibatkan data masyarakat. Pada akhirnya, visi
besar dari integrasi teknologi ini bukanlah untuk menciptakan sistem yang bisa berjalan sepenuhnya sendiri tanpa
campur tangan manusia. Sebaliknya, tujuan utamanya adalah membangun sebuah kemitraan yang harmonis antara
kecepatan komputasi mesin dan kebijaksanaan nurani manusia. Mesin memang jauh lebih unggul dalam mengolah
data yang kompleks dan menuntut kecepatan milidetik, namun manusia tetap memegang peran sentral dalam
menentukan visi, arah strategis, serta pertimbangan etis yang tidak bisa digantikan oleh algoritma apa pun. Dengan
menjaga sinergi yang tulus antara kreativitas teknologi dan tanggung jawab moral, kita tidak hanya sedang
membangun infrastruktur yang lebih cepat, tetapi sedang menciptakan fondasi digital yang lebih inklusif, aman, dan
berkelanjutan bagi kemajuan peradaban manusia di masa depan.
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