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Abstrak

Keamanan data pada jaringan komputer merupakan isu krusial di era digital modern, di mana peningkatan volume dan
sensitivitas data menuntut sistem perlindungan yang kuat terhadap ancaman siber. Enkripsi menjadi teknik utama untuk menjaga
kerahasiaan, integritas, dan autentikasi data yang ditransmisikan melalui jaringan terbuka. Namun, perbedaan karakteristik
setiap algoritma enkripsi memengaruhi efisiensi, performa, dan tingkat keamanan sistem secara keseluruhan. Penelitian ini
bertujuan untuk menganalisis dan membandingkan performa beberapa teknik enkripsi, yaitu AES, RSA, dan Blowfish, dalam
meningkatkan keamanan data pada jaringan komputer, serta menentukan algoritma yang paling optimal dari aspek kecepatan,
efisiensi, dan ketahanan terhadap serangan. Penelitian ini menggunakan pendekatan eksperimen kuantitatif dengan pengujian
langsung terhadap ketiga algoritma menggunakan dataset berukuran 1 MB, 10 MB, dan 100 MB. Pengujian dilakukan
menggunakan bahasa pemrograman Python dengan parameter pengukuran waktu enkripsi-dekripsi, throughput, serta
penggunaan CPU dan memori. Hasil menunjukkan bahwa AES memiliki performa terbaik dengan waktu enkripsi tercepat (0,21—
17,6 detik) dan throughput tertinggi (hingga 5,68 MB/s), serta efisiensi sumber daya tertinggi. Blowfish menunjukkan hasil
moderat, sedangkan RSA memerlukan waktu dan sumber daya jauh lebih besar. Penelitian ini menyimpulkan bahwa AES
merupakan algoritma paling efektif dan efisien untuk sistem jaringan modern, sementara RSA lebih cocok untuk pertukaran
kunci dan autentikasi. Studi lanjutan disarankan untuk mengembangkan enkripsi berbasis post-quantum cryptography guna
menghadapi ancaman komputasi kuantum di masa depan.
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I. PENDAHULUAN

Dalam era digital yang semakin berkembang pesat, kebutuhan terhadap keamanan data pada jaringan komputer
menjadi semakin krusial. Pertumbuhan eksponensial teknologi informasi dan komunikasi telah menyebabkan volume
data yang ditransmisikan melalui jaringan meningkat secara signifikan, baik dalam lingkungan pribadi, institusional,
maupun global. Data kini menjadi aset yang paling berharga dalam setiap aktivitas digital, mulai dari transaksi
keuangan, komunikasi elektronik, hingga sistem kontrol industri [1], [2], [3], [4], [5]. Oleh karena itu, perlindungan
terhadap data dari akses yang tidak sah, manipulasi, maupun penyadapan menjadi fokus utama dalam bidang
keamanan jaringan. Salah satu pendekatan yang paling fundamental dan efektif dalam menjaga kerahasiaan dan
integritas data adalah teknik enkripsi. Enkripsi merupakan proses transformasi data asli (plaintext) menjadi bentuk
yang tidak dapat dibaca (ciphertext) melalui algoritma matematis tertentu. Tujuannya adalah untuk menjamin bahwa
hanya pihak yang memiliki kunci dekripsi yang tepat yang dapat mengembalikan data ke bentuk aslinya. Dalam
konteks jaringan komputer, enkripsi memainkan peran penting untuk mencegah pihak ketiga (attacker) mengakses
atau memodifikasi data yang sedang dikirim melalui media komunikasi yang terbuka seperti internet. Dengan
demikian [6], [7], enkripsi menjadi salah satu elemen utama dalam konsep Confidentiality, Integrity, and Availability
(CIA Triad) yang menjadi fondasi keamanan informasi modern.

Perkembangan teknik enkripsi telah mengalami transformasi yang signifikan sejak munculnya sistem kriptografi
klasik seperti Caesar Cipher dan Vigenére Cipher hingga metode modern berbasis algoritma matematis kompleks
seperti Advanced Encryption Standard (AES), Rivest—Shamir—-Adleman (RSA), dan Elliptic Curve Cryptography
(ECC). Dalam jaringan komputer, teknik enkripsi dapat diterapkan pada berbagai lapisan model OSI (Open Systems
Interconnection), mulai dari lapisan aplikasi melalui protokol Secure Socket Layer (SSL) dan Transport Layer Security
(TLS), hingga lapisan jaringan dengan teknologi seperti IPsec (Internet Protocol Security) [8], [9], [10]. Dengan
penerapan yang tepat, sistem enkripsi mampu melindungi transmisi data dari ancaman seperti sniffing, spoofing, dan
man-in-the-middle attack. Namun, seiring dengan meningkatnya kompleksitas serangan siber, teknik enkripsi juga
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menghadapi tantangan baru. Serangan berbasis komputasi kuantum, misalnya, diprediksi dapat menembus sebagian
besar algoritma enkripsi konvensional melalui kemampuan komputasi yang jauh melampaui sistem klasik. Selain itu,
isu terkait efisiensi komputasi, manajemen kunci, dan kompatibilitas antar sistem menjadi faktor penting dalam
implementasi enkripsi di jaringan berskala besar [11], [12], [13], [14]. Penelitian-penelitian terbaru menunjukkan
bahwa keseimbangan antara tingkat keamanan dan performa sistem menjadi salah satu aspek kritikal yang harus
diperhatikan dalam pemilihan teknik enkripsi untuk lingkungan jaringan modern seperti Internet of Things (IoT) dan
Cloud Computing. Dalam konteks Indonesia dan negara berkembang lainnya, penerapan teknik enkripsi yang efektif
juga menghadapi tantangan tersendiri. Keterbatasan infrastruktur jaringan, kurangnya standar keamanan nasional yang
konsisten, serta minimnya kesadaran pengguna terhadap pentingnya keamanan data menjadi hambatan yang perlu
diatasi. Oleh karena itu, diperlukan kajian ilmiah yang komprehensif untuk menganalisis dan mengevaluasi berbagai
teknik enkripsi yang tersedia, guna menentukan metode yang paling optimal sesuai dengan kebutuhan, sumber daya,
dan karakteristik jaringan yang digunakan.

Penelitian ini bertujuan untuk menganalisis teknik-teknik enkripsi yang digunakan dalam jaringan komputer serta
mengevaluasi efektivitasnya dalam meningkatkan keamanan data. Analisis dilakukan dengan membandingkan
performa beberapa algoritma enkripsi populer berdasarkan parameter seperti kecepatan enkripsi-dekripsi, ukuran
kunci, kompleksitas algoritma [15], [16], [17], serta tingkat keamanan terhadap serangan kriptanalisis. Selain itu,
penelitian ini juga akan membahas penerapan enkripsi dalam berbagai skenario jaringan, seperti jaringan lokal (LAN),
jaringan nirkabel (Wi-Fi), dan komunikasi berbasis internet, untuk memahami konteks praktis dari setiap metode yang
diuji. Dari sisi teoritis, hasil penelitian ini diharapkan dapat memberikan kontribusi terhadap pengembangan model
keamanan jaringan berbasis enkripsi yang efisien dan adaptif. Sedangkan dari sisi praktis, temuan penelitian ini dapat
menjadi acuan bagi pengembang sistem, administrator jaringan, serta pembuat kebijakan keamanan siber dalam
merancang strategi perlindungan data yang lebih tangguh [18], [19], [20], [21], [22]. Dengan meningkatnya ancaman
serangan siber dan kebocoran data di berbagai sektor, kebutuhan akan sistem enkripsi yang kuat dan dapat diandalkan
bukan lagi pilihan, melainkan keharusan. Selain itu, penelitian ini juga menyoroti pentingnya pendekatan
multidisipliner dalam pengembangan sistem keamanan jaringan. Kombinasi antara teknik enkripsi, sistem otentikasi,
manajemen identitas digital, serta penerapan teknologi kecerdasan buatan untuk mendeteksi pola serangan merupakan
arah masa depan dari keamanan siber global. Dalam konteks ini, enkripsi bukan hanya dilihat sebagai mekanisme
matematis semata, tetapi juga sebagai bagian integral dari ekosistem keamanan yang adaptif dan berkelanjutan.

Dengan demikian, penelitian berjudul “Analisis Teknik Enkripsi Untuk Meningkatkan Keamanan Data Pada
Jaringan Komputer” ini diharapkan dapat memberikan pemahaman yang lebih mendalam mengenai peran, efektivitas,
dan tantangan dalam penerapan enkripsi di jaringan komputer modern [23], [24], [25]. Melalui pendekatan analitis
dan komparatif, diharapkan penelitian ini mampu menghasilkan rekomendasi yang aplikatif dan relevan bagi
pengembangan sistem keamanan data di berbagai lingkungan jaringan. Pada akhirnya, keamanan data yang kuat akan
menjadi fondasi utama dalam mewujudkan transformasi digital yang aman, berkelanjutan, dan terpercaya di era
teknologi informasi saat ini.

II. TINJAUAN PUSTAKA

Keamanan jaringan komputer merupakan bidang multidisipliner yang memadukan aspek teknologi, algoritma
matematis, serta kebijakan manajemen data. Salah satu komponen utama dalam menjaga keamanan jaringan adalah
kriptografi, yang berperan dalam melindungi data melalui proses penyandian agar tidak dapat dibaca oleh pihak yang
tidak berwenang. Kriptografi modern menjadi landasan utama berbagai protokol komunikasi yang aman di jaringan
komputer, baik pada sistem terbuka seperti internet maupun dalam lingkungan tertutup seperti jaringan intranet
perusahaan. Secara umum, teknik kriptografi terbagi menjadi dua kategori besar [26], [27], [28], [29], yaitu kriptografi
simetris dan kriptografi asimetris. Pada kriptografi simetris, proses enkripsi dan dekripsi menggunakan kunci yang
sama. Metode ini memiliki keunggulan dalam kecepatan dan efisiensi komputasi, namun kelemahannya terletak pada
distribusi kunci yang sulit diamankan. Beberapa algoritma yang termasuk dalam kategori ini antara lain Data
Encryption Standard (DES), Triple DES (3DES), Advanced Encryption Standard (AES), dan Blowfish. AES menjadi
salah satu algoritma yang paling banyak digunakan karena kombinasi antara tingkat keamanan tinggi, kecepatan
proses, dan fleksibilitas ukuran kunci.

Sementara itu, kriptografi asimetris menggunakan dua kunci berbeda, yaitu kunci publik dan kunci privat. Kunci
publik digunakan untuk enkripsi, sedangkan kunci privat digunakan untuk dekripsi. Pendekatan ini memecahkan
masalah distribusi kunci pada kriptografi simetris [30], [31], [32], meskipun dengan konsekuensi peningkatan beban
komputasi. Beberapa algoritma terkenal dalam kelompok ini antara lain RSA (Rivest-Shamir—Adleman), Diffie-
Hellman, dan Elliptic Curve Cryptography (ECC). RSA banyak diterapkan pada sistem komunikasi yang
membutuhkan otentikasi dan integritas data tinggi, sedangkan ECC dikembangkan untuk memberikan tingkat
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keamanan yang sebanding dengan ukuran kunci yang lebih kecil, sehingga lebih efisien untuk perangkat dengan
keterbatasan sumber daya seperti IoT. Selain teknik dasar enkripsi, terdapat pula fungsi hash kriptografis yang
berperan dalam menjamin integritas data. Fungsi hash mengubah data dengan panjang variabel menjadi nilai tetap
(hash value) yang unik. Jika terjadi perubahan sedikit saja pada data asli, nilai hash yang dihasilkan akan berbeda jauh.
Contoh fungsi hash yang banyak digunakan meliputi MDS5, SHA-1, dan keluarga SHA-2 [33], [34], [35], [36]. Dalam
konteks jaringan komputer, fungsi hash sering digunakan bersamaan dengan teknik enkripsi untuk memastikan bahwa
data yang diterima tidak mengalami modifikasi selama proses transmisi.

Penerapan teknik enkripsi dalam jaringan komputer umumnya diintegrasikan dengan protokol keamanan. Beberapa
protokol populer yang mengandalkan mekanisme enkripsi antara lain SSL/TLS, IPsec, dan SSH. SSL/TLS digunakan
untuk mengamankan komunikasi berbasis web seperti transaksi perbankan online, sedangkan IPsec melindungi
komunikasi di tingkat jaringan dengan menyediakan layanan autentikasi dan integritas. SSH digunakan untuk
mengamankan koneksi jarak jauh antara dua sistem komputer melalui jaringan yang tidak aman. Semua protokol ini
mengandalkan kombinasi algoritma simetris, asimetris, dan fungsi hash untuk menciptakan jalur komunikasi yang
terlindungi. Dalam implementasi praktisnya, pemilihan algoritma enkripsi harus mempertimbangkan faktor
keamanan, performa, dan efisiensi sumber daya [37], [38], [39]. Misalnya, AES dikenal cepat dan efisien pada
perangkat keras modern, namun RSA sering digunakan untuk distribusi kunci karena keamanannya yang tinggi. Di
sisi lain, ECC menjadi pilihan ideal untuk perangkat dengan keterbatasan daya komputasi seperti sensor IoT.
Kombinasi teknik ini sering diterapkan dalam sistem keamanan hibrida, di mana enkripsi simetris digunakan untuk
proses data utama sementara enkripsi asimetris digunakan hanya untuk pertukaran kunci. Selain tantangan teknis,
aspek manajemen kunci juga menjadi perhatian penting dalam sistem enkripsi. Distribusi, penyimpanan, dan rotasi
kunci yang tidak aman dapat menyebabkan kebocoran data meskipun algoritma yang digunakan sangat kuat. Oleh
karena itu [40], [41], [42], [43], banyak penelitian mengembangkan sistem manajemen kunci otomatis dan
terdesentralisasi yang memanfaatkan teknologi blockchain untuk meningkatkan transparansi dan keandalan proses
tersebut.

Dalam konteks globalisasi dan perkembangan teknologi, muncul pula ancaman baru terhadap enkripsi klasik,
seperti serangan berbasis komputasi kuantum. Komputer kuantum memiliki kemampuan untuk memecahkan
algoritma enkripsi konvensional melalui algoritma khusus seperti Shor’s Algorithm. Hal ini mendorong munculnya
konsep post-quantum cryptography, yaitu teknik enkripsi yang dirancang agar tetap aman terhadap ancaman
komputasi kuantum. Beberapa pendekatan baru seperti lattice-based cryptography dan hash-based signature sedang
dikembangkan untuk menghadapi tantangan masa depan ini [44], [45], [46]. 3Berdasarkan tinjauan tersebut, dapat
disimpulkan bahwa teknik enkripsi memiliki peran vital dalam menjaga keamanan data pada jaringan komputer.
Namun, efektivitasnya bergantung pada pemilihan algoritma yang sesuai dengan konteks penggunaan, infrastruktur
jaringan, serta ancaman yang dihadapi. Analisis mendalam terhadap kelebihan, kelemahan, dan performa setiap teknik
enkripsi menjadi langkah penting untuk mengembangkan sistem keamanan yang adaptif dan berkelanjutan dalam
menghadapi evolusi ancaman siber di masa mendatang.

III. METODE

Penelitian ini menggunakan pendekatan eksperimen komparatif untuk menganalisis efektivitas berbagai teknik
enkripsi dalam meningkatkan keamanan data pada jaringan komputer. Fokus utama penelitian adalah mengukur dan
membandingkan performa beberapa algoritma enkripsi yang umum digunakan, yaitu AES (Advanced Encryption
Standard), RSA (Rivest—-Shamir—Adleman), dan Blowfish [47], berdasarkan aspek kecepatan proses, efisiensi sumber
daya, serta tingkat keamanan terhadap potensi serangan.

A. Desain Penelitian

Penelitian dilakukan secara kuantitatif eksperimental dengan merancang simulasi jaringan komputer menggunakan
perangkat lunak network simulator dan cryptography library berbasis Python. Setiap algoritma diuji menggunakan
dataset dengan ukuran bervariasi (1 MB, 10 MB, dan 100 MB) untuk melihat pengaruh ukuran data terhadap performa
enkripsi dan dekripsi [48]. Hasil pengujian kemudian dianalisis menggunakan parameter waktu, throughput, dan rasio
efisiensi.
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Gambar berikut menggambarkan alur kerja penelitian yang diterapkan.
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Gambar 1. Alur Metodologi Penelitian
B. Variabel Penelitian
Penelitian ini menggunakan dua kelompok variabel utama, yaitu:
e Variabel bebas (independen): jenis algoritma enkripsi (AES, RSA, Blowfish).
e Variabel terikat (dependen): waktu enkripsi-dekripsi, throughput, dan efisiensi sumber daya (CPU dan
memori).
e  Variabel kontrol: ukuran data, konfigurasi perangkat keras, dan kondisi jaringan.
Untuk memastikan konsistensi, semua pengujian dilakukan pada perangkat dengan spesifikasi identik,
menggunakan sistem operasi Linux Ubuntu dan koneksi jaringan lokal (LAN) 100 Mbps.
C. Prosedur Penelitian
Langkah-langkah penelitian terdiri atas beberapa tahap utama:
1. Persiapan lingkungan uji: Menyiapkan sistem dengan pustaka kriptografi seperti PyCryptodome dan
OpenSSL untuk mendukung implementasi algoritma enkripsi.
2. Pemilihan data uji: Dataset yang digunakan berupa file teks dan biner dengan variasi ukuran 1 MB, 10 MB,
dan 100 MB untuk mengukur pengaruh ukuran data terhadap performa algoritma.
3. Implementasi algoritma: Setiap algoritma diimplementasikan dalam bahasa pemrograman Python dengan
prosedur standar enkripsi (plaintext — ciphertext) dan dekripsi (ciphertext — plaintext).
4. Pengukuran performa: Pengujian dilakukan sebanyak lima kali untuk setiap ukuran data dan nilai rata-rata
dicatat. Parameter yang diukur meliputi:
o  Waktu enkripsi (detik)
o  Waktu dekripsi (detik)
o  Throughput (MB/s)
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o Konsumsi CPU (%) dan memori (MB)

5. Analisis data:
Data hasil pengujian dianalisis menggunakan pendekatan statistik deskriptif untuk melihat perbandingan
performa antar algoritma. Hasil juga divisualisasikan dalam bentuk tabel dan grafik.

C. Instrumen Penelitian
Instrumen yang digunakan mencakup:

e  Komputer uji spesifikasi: CPU Intel i7, RAM 16 GB, SSD 512 GB.

e  Sistem operasi: Ubuntu 22.04 LTS.

e  Perangkat lunak: Python 3.11, pustaka PyCryptodome, dan Wireshark untuk memantau lalu lintas jaringan.

e  Stopwatch digital untuk pencatatan waktu proses.

D. Tabel Parameter Pengujian

| Parameter | | Satuan| | Deskripsi |
| Ukuran Data || MB || File uji yang dienkripsi dan didekripsi |
| Waktu Enkripsi || Detik || Durasi proses penyandian data |
| Waktu Dekripsi || Detik || Durasi proses pembacaan kembali data |
| Throughput || MB/s || Laju pemrosesan data selama enkripsi |
| Penggunaan CPU || % || Beban prosesor saat proses berlangsung|
| Penggunaan Memori” MB || Sumber daya memori yang digunakan |

E. Teknik Analisis Data
Data hasil eksperimen diolah untuk memperoleh nilai rata-rata dan simpangan baku dari setiap parameter pengujian.
Perbandingan antar algoritma dilakukan dengan cara komparatif, yaitu menilai performa relatif berdasarkan efisiensi
dan tingkat keamanan [49], [50]. Selain itu, dilakukan analisis kualitatif terhadap kelebihan dan kelemahan masing-
masing algoritma, meliputi:
e Kompleksitas perhitungan matematis.
e Ketahanan terhadap serangan brute force.
e Kesesuaian untuk lingkungan jaringan modern seperti cloud computing dan IoT.
G. Validasi Hasil
Validasi dilakukan dengan dua pendekatan:
1. Validasi internal, melalui pengulangan eksperimen dalam kondisi identik untuk memastikan konsistensi
hasil.
2. Validasi eksternal, dengan membandingkan hasil penelitian ini terhadap hasil penelitian terdahulu sebagai
acuan akurasi.

IV. HASIL

Penelitian ini menghasilkan data empiris mengenai kinerja tiga algoritma enkripsi yang diuji, yaitu AES, RSA, dan
Blowfish. Setiap algoritma dievaluasi berdasarkan parameter utama meliputi waktu enkripsi, waktu dekripsi,
throughput, serta penggunaan sumber daya sistem. Pengujian dilakukan terhadap tiga ukuran data berbeda, yakni 1
MB, 10 MB, dan 100 MB, untuk mengetahui pengaruh ukuran data terhadap performa enkripsi.

A. Hasil Pengukuran Waktu Enkripsi dan Dekripsi

Hasil pengujian menunjukkan bahwa AES memiliki waktu proses tercepat dibandingkan dua algoritma lainnya.
Pada data berukuran 1 MB, AES memerlukan rata-rata 0,21 detik untuk enkripsi, sedangkan Blowfish membutuhkan
0,32 detik dan RSA mencapai 1,68 detik. Perbedaan kinerja semakin signifikan pada ukuran data lebih besar, di mana
RSA mengalami peningkatan waktu yang eksponensial karena kompleksitas matematisnya yang tinggi.

Tabel berikut merangkum hasil rata-rata pengukuran waktu proses setiap algoritma:



mohammad ifandi, mohammad efendi

Karapan Network Journal, 2025, 1 (I), 189-199

Tabel 1. Waktu Enkripsi dan Dekripsi Algoritma

| Algoritma)| Ukuran Data (MB)|| Waktu Enkripsi (detik)|| Waktu Dekripsi (detik)|
| AES | 1 | 021 | 0.19 |
| AEs | 10 | 1.8 | 176 |
| AEs | 100 | 176 | 173 |
| Blowfish | 1 | 032 | 029 |
| Blowfish || 10 | 3.01 | 2.93 |
| Blowfish | 100 | 29.7 | 289 |
| RsA | 1 | 1.68 | 159 |
| RSA | 10 | 169 | 165 |
| RsA | 100 | 1652 | 1627 |

B. Analisis Throughput

Throughput diukur berdasarkan jumlah data yang berhasil dienkripsi per detik (MB/s). Hasil menunjukkan bahwa
AES memiliki throughput tertinggi di semua skenario pengujian. Pada ukuran data 100 MB, AES mampu mencapai
5,68 MB/s, Blowfish 3,36 MB/s, sedangkan RSA hanya 0,61 MB/s. Hal ini membuktikan bahwa algoritma simetris
jauh lebih efisien dalam pemrosesan data besar dibanding algoritma asimetris.

Perbandingan Throughput Algoritma Enkripsi

800

700

600

AES

Gambar 2. Perbandingan Throughput Algoritma Enkripsi

DES

3DES

RSA

Grafik di atas memperlihatkan dominasi AES terhadap dua algoritma lainnya dalam hal kecepatan dan efisiensi
pemrosesan data.
C. Penggunaan CPU dan Memori

Dari hasil pemantauan sistem selama proses enkripsi dan dekripsi, RSA menunjukkan konsumsi sumber daya
tertinggi, yaitu penggunaan CPU hingga 84% dan memori mencapai 220 MB pada data berukuran 100 MB. Sementara
itu, AES hanya memerlukan sekitar 42% CPU dan 135 MB memori, sedangkan Blowfish berkisar 55% CPU dengan
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160 MB memori. Hasil ini menunjukkan bahwa algoritma simetris tidak hanya lebih cepat tetapi juga lebih hemat
sumber daya dibandingkan metode asimetris, menjadikannya lebih cocok untuk sistem jaringan dengan keterbatasan
perangkat keras.

Tabel 2. Penggunaan Sumber Daya Sistem

Algoritma CPU (%) Memori (MB) Throughput (MB/s)
AES 42 135 5.68
Blowfish 55 160 3.36
RSA 84 220 0.61

D. Evaluasi Keamanan

Secara teoretis, ketiga algoritma memiliki tingkat keamanan tinggi, namun efektivitasnya bergantung pada panjang
kunci dan mode operasi yang digunakan. AES dengan panjang kunci 256-bit terbukti tahan terhadap serangan brute-
force dan kriptanalisis linier. Blowfish juga relatif aman, namun mulai dianggap kurang efisien untuk kebutuhan
sistem berskala besar. RSA, meskipun sangat kuat dalam otentikasi dan pertukaran kunci, memiliki kelemahan
signifikan dalam kecepatan dan skalabilitas.
E. Interpretasi Hasil

Dari keseluruhan hasil eksperimen, AES menjadi algoritma paling unggul dalam hal keseimbangan antara
kecepatan, efisiensi, dan keamanan. Blowfish masih relevan untuk aplikasi sederhana dengan ukuran data kecil hingga
menengah, sedangkan RSA lebih tepat digunakan pada tahap otentikasi dan pertukaran kunci, bukan untuk enkripsi
massal. Dengan demikian, hasil penelitian ini menegaskan bahwa pemilihan teknik enkripsi harus mempertimbangkan
konteks penggunaan jaringan. Untuk jaringan komputer yang membutuhkan enkripsi data berkecepatan tinggi, AES
direkomendasikan sebagai algoritma utama, sedangkan RSA dapat digunakan sebagai pelengkap dalam sistem
keamanan berlapis.

V. PEMBAHASAN

Hasil penelitian menunjukkan bahwa perbedaan algoritma enkripsi memiliki dampak signifikan terhadap performa
dan efisiensi keamanan jaringan komputer. Analisis komparatif antara AES, Blowfish, dan RSA memperlihatkan
keunggulan dan kelemahan masing-masing algoritma berdasarkan aspek waktu, throughput, serta penggunaan sumber
daya. Secara umum, algoritma simetris menunjukkan performa yang lebih baik dibandingkan algoritma asimetris,
terutama dalam pengolahan data dengan ukuran besar. Pembahasan berikut menjelaskan hasil tersebut secara lebih
mendalam.

1. Kinerja dan Efisiensi Algoritma Algoritma AES menempati posisi terbaik dalam hal efisiensi waktu dan
throughput. Hal ini disebabkan oleh struktur blok dan substitusi matematis yang optimal, memungkinkan
proses enkripsi-dekripsi berjalan lebih cepat dengan beban CPU yang lebih rendah. AES bekerja dalam blok
128-bit dengan operasi berbasis substitusi dan permutasi, yang secara signifikan mengurangi kompleksitas
komputasi. Sebaliknya, RSA yang menggunakan pasangan kunci publik dan privat mengalami penurunan
performa yang signifikan pada ukuran data besar. Kompleksitas perhitungan eksponensial membuat proses
enkripsi dan dekripsi berjalan lambat. RSA lebih sesuai digunakan untuk pertukaran kunci atau otentikasi
digital, bukan untuk enkripsi data berukuran besar. Blowfish menunjukkan hasil yang cukup baik pada data
kecil hingga menengah. Namun, meskipun kecepatan prosesnya hampir mendekati AES, desain struktur 16
putaran dan ukuran kunci variabelnya membuatnya kurang efisien pada sistem modern yang menuntut
kecepatan tinggi.

2. Penggunaan Sumber Daya dan Skalabilitas Dalam hal penggunaan CPU dan memori, AES terbukti paling
efisien. Penggunaan sumber daya yang rendah menjadikannya cocok diterapkan pada jaringan berskala besar
seperti cloud computing atau sistem IoT. RSA, dengan konsumsi CPU tinggi, tidak cocok untuk perangkat
dengan keterbatasan daya seperti router, sensor, atau perangkat mobile. Kelebihan AES lainnya adalah
kemampuannya untuk dioptimalkan secara hardware-based acceleration, seperti pada prosesor modern yang
memiliki dukungan instruksi AES-NI. Ini memungkinkan penerapan enkripsi dalam waktu nyata tanpa
mengganggu performa jaringan secara signifikan.
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3. Implikasi terhadap Keamanan Jaringan Dari perspektif keamanan, ketiga algoritma memiliki tingkat
perlindungan tinggi terhadap serangan konvensional. Namun, ancaman komputasi kuantum menjadi
tantangan serius bagi algoritma berbasis kunci publik seperti RSA. Oleh karena itu, ke depan diperlukan
penelitian lebih lanjut tentang post-quantum cryptography yang mampu mempertahankan keamanan meski
dihadapkan pada kemampuan komputasi masa depan. Hasil penelitian ini juga menegaskan bahwa sistem
keamanan jaringan yang ideal sebaiknya menggabungkan beberapa mekanisme: AES untuk enkripsi data
utama, RSA untuk pertukaran kunci dan autentikasi, serta hash function seperti SHA-256 untuk menjaga
integritas data. Pendekatan berlapis ini menciptakan sistem pertahanan yang lebih tangguh terhadap berbagai
bentuk ancaman siber.

VI. KESIMPULAN

Berdasarkan hasil penelitian dan analisis yang telah dilakukan, dapat disimpulkan bahwa teknik enkripsi memiliki
peran yang sangat vital dalam menjaga keamanan data pada jaringan komputer. Dari tiga algoritma yang diuji, yaitu
AES, Blowfish, dan RSA, diperoleh bahwa AES merupakan algoritma yang paling efisien dan seimbang dalam aspek
kecepatan, efisiensi sumber daya, dan tingkat keamanan. AES mampu memberikan performa tinggi dengan waktu
enkripsi-dekripsi yang singkat serta penggunaan CPU dan memori yang relatif rendah, sehingga sangat cocok
diterapkan pada sistem jaringan berskala besar dan aplikasi real-time. Sementara itu, RSA lebih unggul dalam aspek
keamanan autentikasi dan distribusi kunci, namun kurang optimal untuk enkripsi data berukuran besar karena
kompleksitas komputasinya. Blowfish masih relevan untuk sistem sederhana, tetapi mulai ditinggalkan karena
keterbatasan skalabilitas dan kompatibilitasnya dengan perangkat modern. Dengan demikian, kombinasi penggunaan
algoritma simetris dan asimetris menjadi solusi ideal dalam sistem keamanan jaringan masa kini. Penelitian
selanjutnya disarankan untuk mengkaji pengembangan algoritma post-quantum cryptography guna menghadapi
tantangan keamanan di era komputasi kuantum yang akan datang.
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