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Abstrak 
 
     Perkembangan teknologi Internet of Things (IoT) telah mendorong terciptanya sistem Smart Home yang mampu 
menghubungkan berbagai perangkat pintar melalui jaringan internet. Namun, peningkatan konektivitas ini menimbulkan risiko 
keamanan tinggi akibat potensi intersepsi dan serangan siber terhadap data komunikasi antar perangkat. Oleh karena itu, 
diperlukan solusi pengamanan yang efisien untuk menjaga kerahasiaan dan integritas data. Penelitian ini bertujuan untuk 
menganalisis efektivitas penerapan Virtual Private Network (VPN) sebagai mekanisme keamanan komunikasi antar perangkat 
IoT pada jaringan Smart Home, serta menilai dampaknya terhadap performa jaringan. Penelitian menggunakan pendekatan 
eksperimental kuantitatif dengan melakukan pengujian pada dua kondisi, yaitu jaringan tanpa VPN dan dengan VPN 
menggunakan protokol OpenVPN serta WireGuard. Parameter yang diukur meliputi latensi, throughput, packet loss, dan tingkat 
keamanan data melalui analisis sniffing dan deteksi intrusi. Hasil menunjukkan bahwa penerapan VPN meningkatkan keamanan 
komunikasi secara signifikan dengan mengenkripsi seluruh data, menurunkan jumlah port terbuka, dan mencegah akses ilegal. 
Meski terjadi peningkatan latensi sebesar 27–45% dan penurunan throughput sekitar 7–12%, performa jaringan tetap stabil. 
Protokol WireGuard terbukti lebih efisien dibanding OpenVPN dalam hal penggunaan sumber daya dan kestabilan koneksi. 
VPN efektif diterapkan sebagai lapisan keamanan utama pada sistem Smart Home, memberikan perlindungan data yang kuat 
tanpa mengorbankan performa jaringan secara signifikan. Penelitian lanjutan disarankan untuk mengintegrasikan VPN dengan 
Edge Computing dan Software Defined Networking guna meningkatkan efisiensi dan skalabilitas sistem. 
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I. PENDAHULUAN 
Perkembangan teknologi informasi dan komunikasi dalam dua dekade terakhir telah membawa perubahan 

signifikan terhadap cara manusia berinteraksi dengan lingkungan sekitarnya. Salah satu implementasi paling menonjol 
dari kemajuan ini adalah munculnya Internet of Things (IoT), di mana berbagai perangkat fisik — mulai dari sensor, 
kamera, hingga alat rumah tangga — dapat saling terhubung melalui jaringan internet dan berkomunikasi secara 
otomatis. Fenomena ini memunculkan konsep Smart Home, yaitu rumah yang mampu mengintegrasikan berbagai 
perangkat pintar guna meningkatkan efisiensi, kenyamanan, serta keamanan penghuninya. Namun, di balik 
kemudahan yang ditawarkan [1], [2], [3], [4], [5], tantangan besar muncul dalam aspek keamanan jaringan dan privasi 
data yang ditransmisikan antar perangkat. Dalam konteks jaringan Smart Home, komunikasi antar perangkat IoT 
sering kali dilakukan melalui jaringan nirkabel publik yang rentan terhadap serangan siber seperti man-in-the-middle 
attack, sniffing, atau data interception. Hal ini disebabkan karena sebagian besar perangkat IoT memiliki keterbatasan 
dalam hal sumber daya komputasi dan memori, sehingga tidak dapat mengimplementasikan algoritma enkripsi yang 
kompleks secara efektif. Di sisi lain, penggunaan jaringan Wi-Fi rumah tangga tanpa mekanisme keamanan tambahan 
sering kali menjadi celah yang dapat dimanfaatkan oleh pihak tidak bertanggung jawab untuk mengakses data pribadi 
pengguna. Oleh karena itu, diperlukan suatu mekanisme pengamanan komunikasi yang efisien [6], [7], [8], ringan, 
namun tetap andal, yang mampu menjaga integritas, kerahasiaan, dan autentikasi data antar perangkat. 

Salah satu solusi yang banyak digunakan dalam dunia jaringan komputer untuk mengatasi permasalahan tersebut 
adalah Virtual Private Network (VPN). VPN merupakan teknologi yang memungkinkan pembentukan saluran 
komunikasi privat (tunnel) di atas jaringan publik seperti internet, sehingga setiap data yang dikirimkan akan 
terenkripsi dan terlindungi dari intersepsi oleh pihak ketiga [9], [10], [11]. Dengan demikian, VPN tidak hanya 
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berfungsi sebagai sarana anonimitas, tetapi juga sebagai mekanisme enkripsi dan autentikasi untuk memastikan bahwa 
komunikasi antar perangkat IoT berlangsung secara aman dan terpercaya. Berbagai protokol VPN seperti OpenVPN, 
IPSec, L2TP, dan WireGuard telah dikembangkan dengan tingkat efisiensi dan keamanan yang berbeda, memberikan 
fleksibilitas dalam penerapannya sesuai dengan kebutuhan sistem Smart Home yang spesifik. 

Penerapan VPN dalam jaringan Smart Home menjadi semakin relevan seiring meningkatnya kompleksitas dan 
heterogenitas perangkat IoT yang terhubung. Setiap perangkat, mulai dari kamera keamanan hingga termostat pintar, 
berpotensi menjadi titik lemah (vulnerability point) jika tidak dilindungi dengan mekanisme autentikasi dan enkripsi 
yang tepat [12], [13], [14], [15]. Dalam skenario di mana komunikasi antar perangkat dilakukan tanpa pengamanan, 
penyerang dapat melakukan penyusupan (intrusion) untuk memantau atau bahkan mengendalikan perangkat secara 
jarak jauh. VPN, dalam hal ini, dapat berperan sebagai lapisan pengaman tambahan (security overlay) yang menjaga 
agar lalu lintas data tetap berada dalam jalur terenkripsi dan hanya dapat diakses oleh entitas yang terotorisasi. Lebih 
jauh, implementasi VPN pada jaringan Smart Home juga berimplikasi terhadap aspek manajemen jaringan dan kinerja 
sistem. Penggunaan enkripsi dan tunneling dapat meningkatkan beban komputasi serta memperbesar latensi 
komunikasi, terutama pada perangkat IoT dengan spesifikasi rendah. Oleh karena itu, penelitian di bidang ini tidak 
hanya berfokus pada aspek keamanan semata, tetapi juga pada optimasi performa dan efisiensi protokol VPN agar 
sesuai dengan karakteristik jaringan IoT yang dinamis dan berdaya terbatas. Berbagai studi internasional telah 
mencoba mengintegrasikan VPN dengan arsitektur Edge Computing dan Software-Defined Networking (SDN) untuk 
memperbaiki efisiensi transmisi data sekaligus meningkatkan skalabilitas sistem [16], [17], [18]. Selain itu, tantangan 
utama lainnya adalah memastikan interoperabilitas antara perangkat dari berbagai vendor yang menggunakan standar 
komunikasi berbeda. Integrasi VPN dalam jaringan heterogen seperti ini memerlukan pendekatan sistematis, mulai 
dari konfigurasi protokol, pengelolaan sertifikat keamanan, hingga mekanisme autentikasi pengguna dan perangkat. 
Oleh karena itu, penelitian mengenai penerapan VPN untuk keamanan komunikasi antar perangkat IoT dalam jaringan 
Smart Home tidak hanya memiliki nilai praktis, tetapi juga berkontribusi pada pengembangan arsitektur keamanan 
berbasis jaringan yang lebih luas di masa depan [19], [20], [21], [22]. 

Penelitian ini bertujuan untuk menganalisis dan mengimplementasikan VPN sebagai solusi keamanan komunikasi 
antar perangkat IoT pada jaringan Smart Home, dengan fokus pada aspek kinerja jaringan dan efektivitas enkripsi 
dalam menjaga kerahasiaan data. Melalui pengujian eksperimental, diharapkan dapat diketahui sejauh mana 
penggunaan VPN mampu mengurangi potensi serangan terhadap jaringan rumah pintar tanpa menurunkan kinerja 
komunikasi antar perangkat secara signifikan. Hasil penelitian ini diharapkan memberikan kontribusi terhadap 
pengembangan sistem Smart Home yang lebih aman, efisien, dan dapat diandalkan, sejalan dengan tren global menuju 
keamanan siber berbasis IoT (IoT Cybersecurity). Dengan meningkatnya ketergantungan manusia terhadap teknologi 
IoT dalam kehidupan sehari-hari [23], [24], [25], urgensi terhadap keamanan komunikasi jaringan tidak dapat 
diabaikan. VPN, dengan sifatnya yang fleksibel dan kuat dalam menjaga kerahasiaan data, dapat menjadi komponen 
integral dalam arsitektur keamanan Smart Home masa depan. Penelitian ini, oleh karena itu, diharapkan tidak hanya 
memperkuat landasan teoritis dalam bidang keamanan jaringan komputer, tetapi juga memberikan solusi praktis yang 
dapat diimplementasikan secara luas oleh pengguna dan pengembang sistem IoT untuk menciptakan lingkungan 
digital rumah tangga yang cerdas sekaligus aman. 

II. TINJAUAN PUSTAKA 
Konsep dasar Internet of Things (IoT) berakar pada kemampuan perangkat fisik untuk saling berkomunikasi melalui 

jaringan internet dengan tujuan mengumpulkan, bertukar, dan memproses data secara otomatis. IoT berperan penting 
dalam transformasi digital berbagai bidang, termasuk sektor rumah tangga yang melahirkan sistem Smart Home. 
Dalam sistem ini, berbagai perangkat seperti kamera keamanan [26], [27], [28], [29], sensor suhu, lampu pintar, serta 
pengatur pintu otomatis terhubung ke jaringan yang dapat dikontrol secara terpusat melalui aplikasi atau asisten 
virtual. Integrasi tersebut memungkinkan efisiensi energi, peningkatan kenyamanan, serta pengawasan yang lebih baik 
terhadap lingkungan rumah. Namun, semakin banyaknya perangkat yang saling terhubung juga meningkatkan vektor 
ancaman keamanan, karena setiap perangkat dapat menjadi titik masuk potensial bagi serangan siber. Keamanan 
dalam jaringan IoT menjadi isu utama yang mendapat perhatian luas dalam bidang informatika, khususnya pada 
lapisan komunikasi [30], [31], [32]. Sebagian besar perangkat IoT beroperasi pada jaringan nirkabel dengan sumber 
daya terbatas dan protokol komunikasi sederhana, sehingga rentan terhadap serangan seperti packet sniffing, replay 
attack, spoofing, dan denial of service (DoS). Data yang dikirim antar perangkat sering kali tidak terenkripsi dengan 
baik, sehingga informasi sensitif seperti pola aktivitas pengguna atau data sensor dapat dengan mudah diakses oleh 
pihak ketiga. Oleh karena itu, strategi keamanan yang diterapkan harus mampu menjaga tiga aspek fundamental 
keamanan informasi, yaitu kerahasiaan (confidentiality), integritas (integrity), dan ketersediaan (availability) data. 
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Salah satu pendekatan yang efektif untuk menjaga keamanan komunikasi antar perangkat adalah dengan 
menggunakan Virtual Private Network (VPN). VPN bekerja dengan membentuk terowongan terenkripsi (encrypted 
tunnel) antara perangkat yang berkomunikasi di atas jaringan publik, seperti internet. Teknologi ini menggunakan 
protokol keamanan tertentu untuk memastikan bahwa data yang dikirimkan tidak dapat diakses atau dimodifikasi oleh 
pihak yang tidak berwenang [33], [34], [35], [36]. Di antara berbagai jenis protokol VPN yang ada, IPSec (Internet 
Protocol Security) dan OpenVPN merupakan dua protokol yang banyak digunakan karena kestabilan dan 
fleksibilitasnya. IPSec bekerja pada lapisan jaringan untuk mengamankan lalu lintas IP, sedangkan OpenVPN 
beroperasi pada lapisan transport dengan dukungan enkripsi kuat berbasis SSL/TLS. Dalam konteks IoT, penerapan 
VPN harus mempertimbangkan keterbatasan sumber daya perangkat. Penggunaan enkripsi yang kompleks dapat 
meningkatkan keamanan, tetapi juga memperbesar konsumsi energi dan menambah latensi transmisi data. Karena itu, 
penelitian terbaru banyak berfokus pada VPN berbasis lightweight encryption yang dioptimalkan untuk perangkat 
dengan kapasitas rendah. Protokol seperti WireGuard muncul sebagai solusi modern yang menggabungkan performa 
tinggi dengan konfigurasi sederhana, menggunakan algoritma kriptografi modern yang lebih efisien dibandingkan 
pendekatan konvensional. VPN jenis ini dianggap cocok untuk ekosistem Smart Home karena mampu menjaga 
keamanan komunikasi tanpa menurunkan kinerja jaringan secara signifikan. Selain VPN, pendekatan lain yang sering 
dibandingkan dalam literatur adalah penggunaan Transport Layer Security (TLS) dan Secure Shell (SSH). TLS banyak 
digunakan pada aplikasi berbasis web, sedangkan SSH lebih umum diterapkan untuk koneksi remote antar perangkat. 
Namun, keduanya memiliki keterbatasan dalam konteks IoT karena tidak dirancang khusus untuk komunikasi antar 
perangkat dengan sumber daya terbatas [37], [38], [39], [40]. VPN lebih unggul dalam menyediakan mekanisme 
keamanan end-to-end antar jaringan lokal dan publik secara transparan bagi aplikasi yang berjalan di atasnya. 

Dalam arsitektur jaringan Smart Home, VPN dapat diintegrasikan dengan gateway IoT atau router pintar sebagai 
pusat pengendali keamanan. Gateway tersebut berfungsi sebagai penghubung antara jaringan lokal perangkat rumah 
dan internet global. Dengan mengaktifkan VPN pada tingkat gateway, seluruh komunikasi perangkat otomatis 
melewati saluran terenkripsi tanpa perlu konfigurasi tambahan pada tiap perangkat. Pendekatan ini meningkatkan 
keamanan sekaligus menyederhanakan manajemen jaringan. Namun, tantangan tetap ada dalam menjaga 
keseimbangan antara keamanan dan efisiensi, terutama ketika jumlah perangkat meningkat secara signifikan. 
Beberapa studi juga menggabungkan VPN dengan teknologi Software Defined Networking (SDN) dan Edge 
Computing untuk meningkatkan fleksibilitas dan skalabilitas sistem keamanan IoT. SDN memungkinkan pengelolaan 
lalu lintas jaringan secara dinamis dan terpusat [41], [42], [43], sedangkan Edge Computing memproses data lebih 
dekat ke sumbernya sehingga mengurangi latensi. Integrasi ini memungkinkan VPN untuk berfungsi lebih adaptif 
terhadap kondisi jaringan dan kebutuhan aplikasi. 

Berdasarkan uraian tersebut, dapat disimpulkan bahwa VPN memiliki potensi besar sebagai solusi keamanan 
komunikasi pada jaringan Smart Home berbasis IoT. Dengan kemampuan enkripsi yang kuat dan fleksibilitas dalam 
penerapan, VPN dapat melindungi komunikasi antar perangkat dari berbagai ancaman siber [44], [45]. Meski 
demikian, masih diperlukan penelitian lebih lanjut mengenai optimasi performa, efisiensi sumber daya, serta integrasi 
dengan arsitektur jaringan cerdas agar teknologi ini dapat diterapkan secara luas dan efektif dalam lingkungan IoT 
yang semakin kompleks. 

III. METODE 
Penelitian ini menggunakan pendekatan eksperimen kuantitatif dengan tujuan untuk menguji efektivitas penerapan 

Virtual Private Network (VPN) dalam meningkatkan keamanan komunikasi antar perangkat Internet of Things (IoT) 
pada lingkungan Smart Home. Fokus utama penelitian adalah menganalisis kinerja jaringan dan tingkat keamanan 
komunikasi sebelum dan sesudah penerapan VPN, menggunakan parameter-parameter tertentu seperti latensi, 
throughput, dan packet loss [46], [47], serta pengukuran keamanan data melalui analisis enkripsi dan deteksi serangan 
jaringan. 
A. Desain Penelitian 

Penelitian dilaksanakan di lingkungan simulasi Smart Home Network, yang terdiri atas beberapa perangkat IoT 
yang terhubung melalui router utama dan dikendalikan oleh IoT Gateway [48]. Sistem VPN diimplementasikan 
sebagai lapisan pengaman tambahan yang menghubungkan seluruh perangkat melalui secure tunnel menggunakan 
protokol OpenVPN dan WireGuard. 

Eksperimen dilakukan dalam dua kondisi: 
1. Tanpa VPN (baseline) 
2. Dengan VPN aktif 

Hasil dari kedua kondisi tersebut dibandingkan untuk menentukan pengaruh VPN terhadap kinerja dan keamanan 
jaringan IoT. 
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B. Rancangan Arsitektur Sistem 
Gambar berikut menjelaskan rancangan arsitektur sistem yang digunakan dalam penelitian. 
 

 
Gambar 1. Arsitektur sistem VPN pada jaringan Smart Home. 

 
Arsitektur ini memungkinkan komunikasi antar perangkat IoT berjalan melalui kanal terenkripsi. Semua data 

dikirim ke server VPN terlebih dahulu sebelum diteruskan ke internet publik [49], sehingga meminimalkan risiko 
penyadapan dan manipulasi data. 
C. Perangkat dan Bahan Penelitian 

Perangkat keras dan lunak yang digunakan dijabarkan pada tabel berikut. 
 

Tabel 1. Perangkat keras dan lunak penelitian. 
 

Komponen Spesifikasi / Perangkat Lunak Keterangan 

Server VPN Raspberry Pi 4 (4GB RAM, Linux 
Debian) 

Menjalankan OpenVPN dan 
WireGuard 

IoT Gateway NodeMCU ESP8266 / ESP32 Penghubung antar perangkat IoT 

Jaringan Router TP-Link AC1200, Wi-Fi 2.4 
GHz Infrastruktur jaringan rumah pintar 

Tools Analisis Wireshark, IPerf, Nmap Untuk analisis lalu lintas dan 
keamanan 

Bahasa 
Pemrograman Python, Bash Script Automasi dan monitoring jaringan 

Platform Uji Coba Home Assistant, MQTT Broker 
(Mosquitto) Simulasi Smart Home 

D. Prosedur Penelitian 
Langkah-langkah penelitian dilakukan secara sistematis sebagai berikut: 

1. Perancangan Sistem Jaringan: Menyusun topologi jaringan Smart Home dengan beberapa perangkat IoT dan 
gateway sebagai pusat kontrol. 

2. Konfigurasi VPN: Menginstal dan mengonfigurasi server VPN pada gateway menggunakan OpenVPN dan 
WireGuard. Parameter keamanan seperti enkripsi AES-256 dan autentikasi TLS diterapkan untuk menjaga 
kerahasiaan data. 

3. Integrasi Perangkat IoT: Menghubungkan seluruh perangkat IoT melalui jaringan VPN agar komunikasi 
antar perangkat hanya dapat dilakukan dalam lingkungan aman dan terotorisasi. 

4. Pengujian Jaringan: Melakukan pengukuran performa jaringan menggunakan alat seperti IPerf dan 
Wireshark. Pengujian dilakukan dalam dua kondisi (tanpa VPN dan dengan VPN) untuk melihat perubahan 
pada latensi, throughput, dan packet loss. 
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5. Analisis Keamanan: Menggunakan Nmap dan Wireshark untuk menganalisis potensi serangan jaringan, 
termasuk deteksi sniffing dan akses ilegal. Hasilnya digunakan untuk menilai efektivitas VPN dalam 
melindungi komunikasi IoT. 

6. Evaluasi dan Validasi Data: Semua data hasil eksperimen dikumpulkan, dihitung rata-rata, dan dibandingkan 
antara dua kondisi untuk menentukan sejauh mana VPN berpengaruh terhadap keamanan dan performa 
jaringan. 

D. Parameter Pengukuran 
Untuk menilai efektivitas penerapan VPN, digunakan beberapa parameter teknis berikut: 

 
Tabel 2. Parameter pengukuran kinerja dan keamanan jaringan. 

 
Parameter Definisi Tujuan Pengukuran 

Latency (ms) Waktu tunda dari pengiriman hingga 
penerimaan data Menilai efisiensi transmisi 

Throughput 
(Mbps) Kecepatan data yang berhasil ditransmisikan Mengukur kinerja jaringan 

Packet Loss (%) Persentase data yang hilang dalam transmisi Menilai stabilitas koneksi 

CPU Usage (%) Beban pemrosesan pada perangkat IoT Mengukur efisiensi enkripsi 

Encryption 
Strength Tingkat keamanan algoritma VPN Menilai ketahanan terhadap 

serangan 

 
E. Analisis Data 

Data yang diperoleh dianalisis menggunakan pendekatan komparatif-kuantitatif. Setiap parameter dievaluasi untuk 
mengidentifikasi perubahan signifikan sebelum dan sesudah penerapan VPN. Analisis statistik sederhana seperti rata-
rata, deviasi standar, dan persentase peningkatan/penurunan kinerja digunakan untuk menggambarkan dampak VPN 
terhadap sistem Smart Home [50], [51], [52]. Hasil analisis ini menjadi dasar untuk menarik kesimpulan mengenai 
efektivitas VPN sebagai solusi keamanan jaringan IoT, sekaligus memberikan rekomendasi konfigurasi optimal bagi 
penerapan nyata di lingkungan rumah pintar. 

IV. HASIL 
Hasil penelitian ini diperoleh dari serangkaian pengujian yang dilakukan pada jaringan Smart Home berbasis IoT 

dengan dan tanpa penerapan Virtual Private Network (VPN). Fokus utama pengujian adalah untuk mengamati 
performa jaringan (melalui parameter latensi, throughput, dan packet loss) serta tingkat keamanan komunikasi 
terhadap ancaman eksternal seperti sniffing dan akses tidak sah. Data dikumpulkan secara kuantitatif menggunakan 
alat bantu seperti Wireshark, IPerf, dan Nmap selama periode pengujian berlangsung. 
A. Hasil Pengukuran Performa Jaringan 

Pengujian pertama dilakukan untuk menilai sejauh mana penerapan VPN mempengaruhi performa transmisi data 
antar perangkat IoT. Pengujian ini menggunakan lima perangkat IoT yang berkomunikasi secara simultan melalui 
protokol MQTT. Dua jenis VPN diuji, yaitu OpenVPN dan WireGuard, untuk melihat perbedaan kinerja di bawah 
kondisi yang sama. 

Tabel 3. Hasil pengujian performa jaringan Smart Home sebelum dan sesudah penerapan VPN. 
 

Parameter Tanpa VPN OpenVPN Aktif WireGuard Aktif 
Latency (ms) 22.8 36.4 29.1 
Throughput (Mbps) 9.82 8.64 9.12 
Packet Loss (%) 0.9 1.7 1.2 
CPU Usage IoT Gateway (%) 24.5 38.2 31.7 
Encryption Strength Tidak terenkripsi AES-256 + TLS ChaCha20 + Poly1305 
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Dari hasil pada Tabel 3 dapat dilihat bahwa penerapan VPN menimbulkan peningkatan latensi rata-rata sebesar 27–
45%, yang disebabkan oleh proses enkripsi dan dekripsi paket data di sisi klien dan server. Namun, penurunan 
throughput yang terjadi masih dalam batas wajar (sekitar 7–12%) dan tidak mengganggu stabilitas komunikasi antar 
perangkat IoT. WireGuard menunjukkan performa lebih baik dibandingkan OpenVPN, baik dari segi latensi maupun 
efisiensi penggunaan CPU. Hal ini dikarenakan WireGuard menggunakan arsitektur modern dengan algoritma 
kriptografi yang lebih ringan dan efisien, sehingga cocok untuk perangkat dengan sumber daya terbatas seperti ESP32 
atau Raspberry Pi. 
B. Hasil Analisis Keamanan Jaringan 

Pengujian berikutnya dilakukan untuk mengevaluasi tingkat keamanan komunikasi antar perangkat. Pengujian ini 
dilakukan dengan menggunakan teknik packet sniffing menggunakan Wireshark, serta percobaan akses ilegal 
(intrusion attempt) menggunakan Nmap. Pada skenario tanpa VPN, data MQTT antar perangkat dapat dibaca secara 
langsung dalam bentuk teks terbuka (plain text). Informasi sensitif seperti status perangkat, waktu operasi, dan alamat 
IP dapat diakses dengan mudah oleh pihak luar. Sebaliknya, ketika VPN diaktifkan, semua paket data yang ditangkap 
melalui sniffing muncul dalam bentuk terenkripsi, sehingga tidak dapat diinterpretasikan tanpa kunci dekripsi yang 
sah. 

Tabel 4. Hasil analisis keamanan komunikasi jaringan. 
 

Jenis Pengujian Tanpa VPN Dengan VPN (OpenVPN) Dengan VPN (WireGuard) 

Hasil Sniffing Data Data MQTT terbaca 
jelas Data terenkripsi Data terenkripsi 

Upaya Intrusi (Port 
Scan) 4 port terbuka 1 port terbuka (VPN 

tunnel) 
1 port terbuka (VPN 

tunnel) 
Autentikasi Perangkat Tidak tersedia TLS Certificate Public Key Exchange 
Kerahasiaan Data Rendah Tinggi Sangat tinggi 

 
Berdasarkan tabel tersebut, penerapan VPN terbukti mampu meningkatkan tingkat keamanan jaringan secara 

signifikan. Jumlah port terbuka pada jaringan menurun drastis karena seluruh komunikasi dialihkan melalui satu kanal 
terenkripsi, sehingga mengurangi permukaan serangan (attack surface). Proses autentikasi berbasis sertifikat TLS pada 
OpenVPN dan pertukaran kunci publik pada WireGuard memastikan hanya perangkat yang terdaftar yang dapat 
mengakses jaringan. 
C. Visualisasi Perbandingan Performa 

Berikut merupakan visualisasi hasil perbandingan rata-rata parameter performa jaringan antara kondisi tanpa VPN 
dan dengan VPN: 

 

 
Gambar 2. Visualisasi perbandingan kinerja jaringan Smart Home dengan dan tanpa VPN. 

 
Visualisasi di atas menunjukkan bahwa meskipun VPN menyebabkan sedikit peningkatan latensi dan penurunan 

throughput, perbedaan tersebut relatif kecil dan dapat diterima dalam konteks komunikasi IoT yang tidak memerlukan 
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transfer data berukuran besar secara real-time. Dengan demikian, penerapan VPN tetap memberikan keuntungan yang 
signifikan dalam hal keamanan tanpa mengorbankan stabilitas sistem secara keseluruhan. 
D. Analisis Efisiensi Sistem 

Hasil pengukuran CPU usage menunjukkan bahwa OpenVPN menggunakan sumber daya lebih tinggi dibandingkan 
WireGuard, dengan selisih sekitar 6–8%. Hal ini menandakan bahwa WireGuard lebih efisien untuk 
diimplementasikan pada perangkat gateway berdaya rendah seperti Raspberry Pi atau router rumah tangga. Selain itu, 
WireGuard memiliki konfigurasi yang lebih sederhana dan waktu koneksi yang lebih cepat (rata-rata 1,2 detik 
dibandingkan 2,8 detik pada OpenVPN). Dari aspek konsumsi daya, pengujian menunjukkan peningkatan konsumsi 
energi pada gateway sebesar 12% saat VPN aktif. Namun, peningkatan ini masih dalam batas yang dapat diterima 
untuk sistem Smart Home, terutama jika dibandingkan dengan peningkatan signifikan pada tingkat keamanan 
komunikasi data. 
E. Ringkasan Hasil 

Secara keseluruhan, hasil penelitian menunjukkan bahwa penerapan VPN, khususnya dengan protokol WireGuard, 
efektif dalam meningkatkan keamanan komunikasi antar perangkat IoT pada jaringan Smart Home. Pengaruh terhadap 
performa jaringan relatif kecil dan dapat dioptimalkan melalui konfigurasi yang tepat. 

 
Tabel 5. Ringkasan perbandingan performa dan keamanan jaringan. 

 

Aspek Evaluasi Tanpa VPN Dengan VPN (WireGuard) Perubahan (%) 

Latency 22.8 ms 29.1 ms +27.6% 

Throughput 9.82 Mbps 9.12 Mbps −7.1% 

Packet Loss 0.9% 1.2% +0.3% 

Tingkat Keamanan Rendah Sangat tinggi +80% (kualitatif) 

 

V.  PEMBAHASAN 
Berdasarkan hasil penelitian yang telah diperoleh, penerapan Virtual Private Network (VPN) terbukti memberikan 

peningkatan signifikan terhadap keamanan komunikasi antar perangkat IoT dalam jaringan Smart Home. Namun, efek 
samping berupa peningkatan latensi dan konsumsi sumber daya juga ditemukan, meskipun dalam batas yang masih 
dapat diterima. Pembahasan ini menguraikan implikasi hasil tersebut dalam tiga aspek utama: (1) pengaruh terhadap 
performa jaringan, (2) efektivitas pengamanan data, dan (3) efisiensi penerapan pada sistem IoT. 

1. Pengaruh VPN terhadap Performa Jaringan Penerapan VPN menimbulkan overhead komputasi akibat proses 
enkripsi dan dekripsi paket data. Berdasarkan hasil pengujian, terdapat peningkatan latensi sebesar 27–45% 
dan penurunan throughput sekitar 7–12% setelah VPN diaktifkan. Walaupun terjadi penurunan performa, 
dampaknya masih tergolong kecil untuk aplikasi IoT yang umumnya tidak memerlukan bandwidth besar atau 
transmisi data berkelanjutan. Protokol WireGuard menunjukkan kinerja lebih efisien dibandingkan 
OpenVPN, dengan latensi yang lebih rendah dan penggunaan CPU yang lebih hemat. Hal ini menegaskan 
bahwa pemilihan jenis protokol VPN berperan penting dalam menyeimbangkan antara keamanan dan 
performa jaringan. Dalam konteks Smart Home, VPN dapat dikonfigurasi untuk hanya mengenkripsi trafik 
tertentu (selective encryption) agar efisiensi jaringan tetap terjaga. 

2. Efektivitas VPN dalam Pengamanan Komunikasi IoT Dari hasil analisis keamanan, VPN secara signifikan 
mampu mengamankan komunikasi antar perangkat dari ancaman eksternal seperti sniffing, spoofing, dan 
akses ilegal. Semua data yang ditransmisikan melalui VPN terenkripsi menggunakan algoritma kriptografi 
kuat, sehingga tidak dapat diakses tanpa otorisasi. Selain itu, mekanisme autentikasi berbasis sertifikat digital 
dan pertukaran kunci publik memastikan bahwa hanya perangkat yang sah yang dapat bergabung ke dalam 
jaringan. Penerapan ini berhasil mengurangi jumlah port terbuka dan memperkecil attack surface secara 
keseluruhan. Dengan demikian, VPN tidak hanya melindungi kerahasiaan data tetapi juga memperkuat 
integritas sistem Smart Home terhadap serangan berbasis jaringan. 

3. Efisiensi Implementasi dan Implikasi Praktis Walaupun VPN meningkatkan keamanan, penerapannya perlu 
disesuaikan dengan keterbatasan perangkat IoT yang memiliki daya dan sumber daya komputasi rendah. 
Penggunaan protokol ringan seperti WireGuard atau integrasi VPN pada tingkat IoT Gateway menjadi solusi 
efisien. Pendekatan ini memungkinkan seluruh komunikasi perangkat berjalan dalam satu kanal terenkripsi 
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tanpa membebani tiap perangkat individu. Implikasi praktis dari penelitian ini menunjukkan bahwa Smart 
Home modern dapat memanfaatkan VPN sebagai lapisan keamanan tambahan tanpa perlu investasi besar 
dalam perangkat keras baru. Dengan konfigurasi yang tepat, sistem ini mampu menjaga privasi pengguna 
sekaligus mempertahankan performa jaringan yang stabil. Secara keseluruhan, pembahasan ini menegaskan 
bahwa VPN merupakan komponen vital dalam arsitektur keamanan Smart Home, terutama dalam 
menghadapi ancaman siber yang terus berkembang di ekosistem IoT. Teknologi ini memberikan 
keseimbangan ideal antara keamanan, kinerja, dan efisiensi, menjadikannya solusi strategis bagi 
pengembangan jaringan rumah pintar masa depan. 

VI. KESIMPULAN 
Penelitian ini menunjukkan bahwa penerapan Virtual Private Network (VPN) merupakan solusi efektif untuk 

meningkatkan keamanan komunikasi antar perangkat IoT pada jaringan Smart Home. Melalui pengujian 
eksperimental, VPN terbukti mampu melindungi data dari intersepsi dan akses ilegal dengan menyediakan kanal 
komunikasi terenkripsi yang menjaga kerahasiaan dan integritas informasi. Dari sisi performa, penggunaan VPN 
memang menimbulkan peningkatan latensi dan sedikit penurunan throughput, namun dampaknya relatif kecil dan 
masih dalam batas toleransi untuk sistem IoT rumah tangga. Protokol WireGuard terbukti lebih efisien dibandingkan 
OpenVPN, baik dari segi penggunaan sumber daya maupun stabilitas koneksi. Dengan demikian, VPN dapat 
diintegrasikan sebagai lapisan keamanan utama pada sistem Smart Home, terutama pada tingkat gateway, untuk 
memastikan komunikasi antar perangkat berjalan secara aman dan andal. Penelitian ini juga memberikan dasar penting 
bagi pengembangan arsitektur keamanan IoT yang lebih adaptif, efisien, dan mudah diimplementasikan. 
Ke depan, penggabungan VPN dengan teknologi seperti Edge Computing dan Software Defined Networking (SDN) 
berpotensi memperkuat perlindungan dan memperluas penerapan konsep Smart Home yang aman, cerdas, dan 
berkelanjutan. 
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