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Abstrak

Wireless Sensor Network (WSN) banyak digunakan dalam berbagai aplikasi kritis seperti pemantauan lingkungan, sistem
kesehatan, dan industri karena kemampuannya dalam mengumpulkan serta mengirimkan data secara efisien. Namun,
keterbatasan sumber daya dan sifat komunikasi nirkabel menjadikan WSN rentan terhadap berbagai serangan keamanan, salah
satunya adalah serangan sinkhole. Serangan ini memungkinkan node berbahaya menarik lalu lintas data dari node lain dengan
memanipulasi informasi routing, sehingga menyebabkan penurunan kinerja jaringan dan kehilangan data. Penelitian ini
bertujuan untuk menganalisis tingkat kerentanan WSN terhadap serangan sinkhole serta mengevaluasi efektivitas strategi
mitigasi yang diterapkan. Analisis dilakukan dengan membandingkan kinerja jaringan pada tiga kondisi, yaitu kondisi normal,
kondisi jaringan yang mengalami serangan sinkhole, dan kondisi setelah penerapan mekanisme mitigasi. Parameter kinerja yang
digunakan meliputi Packet Delivery Ratio (PDR), End-to-End Delay, konsumsi energi, dan stabilitas rute. Hasil pengujian
menunjukkan bahwa serangan sinkhole menyebabkan penurunan signifikan pada PDR, peningkatan delay pengiriman data, serta
ketidakseimbangan konsumsi energi antar node. Setelah strategi mitigasi diterapkan, kinerja jaringan mengalami perbaikan yang
signifikan dan mendekati kondisi normal. Hal ini menunjukkan bahwa mekanisme mitigasi yang diusulkan mampu
meningkatkan keamanan dan keandalan Wireless Sensor Network terhadap serangan sinkhole.
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I. PENDAHULUAN

Perkembangan teknologi jaringan nirkabel dalam dua dekade terakhir telah mendorong lahirnya berbagai sistem
cerdas yang mampu bekerja secara mandiri dan terdistribusi[1]. Salah satu teknologi yang memiliki peran penting
dalam mendukung sistem tersebut adalah Wireless Sensor Network (WSN)[2]. WSN merupakan kumpulan node
sensor berukuran kecil yang memiliki kemampuan untuk melakukan penginderaan, pemrosesan data, dan komunikasi
secara nirkabel.[3] Jaringan ini banyak diterapkan pada berbagai bidang strategis, seperti pemantauan lingkungan,
pertanian cerdas, sistem kesehatan, militer, hingga smart city[4]. Karakteristik WSN yang fleksibel, hemat biaya, dan
mampu menjangkau area luas menjadikannya solusi yang sangat menarik dalam pengumpulan data secara real-time .
Namun demikian, di balik keunggulan tersebut, WSN juga memiliki keterbatasan yang signifikan, terutama dari sisi
sumber daya[5]. Node sensor umumnya memiliki kapasitas energi, daya komputasi, memori, dan bandwidth yang
sangat terbatas[6]. Keterbatasan ini menyebabkan penerapan mekanisme keamanan konvensional yang umum
digunakan pada jaringan komputer tradisional menjadi tidak selalu efektif atau bahkan tidak memungkinkan untuk
diterapkan secara langsung[7]. Akibatnya, WSN menjadi target yang rentan terhadap berbagai jenis serangan
keamanan, baik pada lapisan fisik, data link, jaringan, transport, maupun aplikasi[8].

Salah satu serangan yang dianggap sangat berbahaya pada WSN adalah serangan sinkhole[9]. Serangan ini
termasuk dalam kategori serangan pada lapisan jaringan (network layer) yang bertujuan untuk memanipulasi proses
routing data[10]. Dalam serangan sinkhole, node berbahaya (malicious node) berusaha menarik lalu lintas data dari
node-node lain dengan mengiklankan jalur palsu yang tampak lebih optimal, misalnya dengan mengklaim memiliki
jarak terpendek ke base station, latensi paling rendah, atau kualitas jalur terbaik. Ketika node lain mempercayai
informasi tersebut, sebagian besar data jaringan akan diarahkan melalui node berbahaya tersebut. Dalam serangan
sinkhole, node berbahaya (malicious node) berusaha menarik lalu lintas data dari node-node lain dengan
mengiklankan jalur palsu yang tampak lebih optimal, misalnya dengan mengklaim memiliki jarak terpendek ke base
station, latensi paling rendah, atau kualitas jalur terbaik. Ketika node lain mempercayai informasi tersebut, sebagian
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besar data jaringan akan diarahkan melalui node berbahaya tersebut[11]. Dampak dari serangan sinkhole sangat serius
terhadap kinerja dan keandalan WSN. Node penyerang dapat melakukan berbagai tindakan merugikan, seperti
menjatuhkan paket data (packet dropping), memodifikasi isi data, melakukan analisis lalu lintas untuk memperoleh
informasi sensitif, atau menjadi pintu masuk bagi serangan lanjutan seperti selective forwarding, wormhole, dan
Denial of Service (DoS)[12]. Dalam konteks aplikasi kritis, seperti pemantauan bencana alam atau sistem militer,
keberhasilan serangan sinkhole dapat menyebabkan kegagalan sistem secara keseluruhan dan menimbulkan risiko
yang besar[13].

Meskipun berbagai penelitian terkait keamanan WSN telah dilakukan, serangan sinkhole masih menjadi tantangan
yang kompleks dan relevan hingga saat ini[14]. Hal ini disebabkan oleh sifat serangan yang sulit dideteksi, karena
node penyerang sering kali berperilaku seolah-olah sebagai node normal dan mengikuti protokol routing yang berlaku,
namun dengan informasi yang dimanipulasi[15]. Selain itu, beragamnya protokol routing WSN, seperti LEACH,
PEGASIS, dan Directed Diffusion, menyebabkan mekanisme mitigasi yang efektif pada satu protokol belum tentu
optimal pada protokol lainnya[16]. Berbagai strategi mitigasi serangan sinkhole telah diusulkan dalam literatur, mulai
dari pendekatan berbasis kriptografi, sistem deteksi intrusi (Intrusion Detection System), mekanisme trust dan
reputasi, hingga teknik berbasis pembelajaran mesin. Setiap pendekatan memiliki kelebihan dan keterbatasan masing-
masing[17]. Pendekatan kriptografi, misalnya, mampu meningkatkan keamanan data, namun sering Kali
membutuhkan konsumsi energi dan komputasi yang tinggi[18]. Sementara itu, metode berbasis deteksi anomali dan
kepercayaan dapat lebih ringan dari sisi sumber daya, tetapi berpotensi menghasilkan false positive yang memengaruhi
kinerja jaringan[19].Sementara itu, metode berbasis deteksi anomali dan kepercayaan dapat lebih ringan dari sisi
sumber daya, tetapi berpotensi menghasilkan false positive yang memengaruhi kinerja jaringan[20].

Oleh karena itu, diperlukan suatu analisis yang komprehensif mengenai karakteristik serangan sinkhole pada WSN,
termasuk pola serangan, dampaknya terhadap performa jaringan, serta efektivitas berbagai strategi mitigasi yang telah
dikembangkan[21]. Analisis semacam ini penting tidak hanya untuk memahami kelemahan sistem yang ada, tetapi
juga sebagai dasar dalam merancang mekanisme keamanan WSN yang lebih adaptif, efisien, dan sesuai dengan
keterbatasan sumber daya[22].Oleh karena itu, diperlukan suatu analisis yang komprehensif mengenai karakteristik
serangan sinkhole pada WSN, termasuk pola serangan, dampaknya terhadap performa jaringan, serta efektivitas
berbagai strategi mitigasi yang telah dikembangkan. Analisis semacam ini penting tidak hanya untuk memahami
kelemahan sistem yang ada, tetapi juga sebagai dasar dalam merancang mekanisme keamanan WSN yang lebih
adaptif, efisien, dan sesuai dengan keterbatasan sumber daya[23]. Berdasarkan latar belakang tersebut, penelitian ini
bertujuan untuk menganalisis kerentanan serangan sinkhole pada Wireless Sensor Network serta mengkaji berbagai
strategi mitigasi yang telah diusulkan dalam penelitian-penelitian sebelumnya[24]. Fokus analisis diarahkan pada
mekanisme kerja serangan sinkhole, dampaknya terhadap Kinerja jaringan, serta perbandingan kelebihan dan
kekurangan metode mitigasi yang ada. Diharapkan hasil penelitian ini dapat memberikan kontribusi ilmiah dalam
pengembangan sistem keamanan WSN yang lebih andal, sekaligus menjadi referensi bagi peneliti dan praktisi dalam
merancang jaringan sensor nirkabel yang aman dan berkelanjutan[25].

I1. TINJAUAN PUSTAKA

Wireless Sensor Network (WSN) merupakan jaringan yang terdiri dari sejumlah besar node sensor yang saling
berkomunikasi secara nirkabel untuk mengumpulkan dan mengirimkan data ke base station atau sink node[26]. Setiap
node sensor umumnya memiliki komponen utama berupa unit penginderaan, unit pemrosesan, unit komunikasi, dan
sumber energi yang terbatas. Keterbatasan sumber daya ini menjadi karakteristik utama WSN sekaligus faktor yang
memengaruhi desain arsitektur jaringan, protokol komunikasi, serta mekanisme keamanan yang diterapkan[27].
Dalam WSN, proses pengiriman data sangat bergantung pada protokol routing yang efisien dan adaptif terhadap
kondisi jaringan. Protokol routing pada WSN dirancang untuk meminimalkan konsumsi energi, memperpanjang umur
jaringan, serta menjaga keandalan pengiriman data[28]. Namun, fokus utama pada efisiensi energi sering kali
menyebabkan aspek keamanan menjadi kurang optimal[29]. Kondisi ini membuka peluang bagi berbagai serangan
pada lapisan jaringan, salah satunya adalah serangan sinkhole.

Serangan sinkhole merupakan bentuk serangan aktif di mana node berbahaya berusaha menarik lalu lintas data dari
node-node di sekitarnya dengan memalsukan informasi routing[30]. Node penyerang biasanya mengiklankan jalur
terbaik menuju base station dengan parameter yang tampak sangat meyakinkan, seperti jarak hop yang lebih pendek
atau kualitas sinyal yang lebih baik. Akibatnya, node lain akan memilih rute melalui node tersebut tanpa menyadari
bahwa informasi yang diberikan tidak valid[31]. Setelah berhasil menguasai aliran data, penyerang memiliki kendali
penuh terhadap paket-paket yang melewatinya[32]. Kerentanan WSN terhadap serangan sinkhole dipengaruhi oleh
beberapa faktor, antara lain sifat jaringan yang bersifat self-organizing, penggunaan komunikasi broadcast, serta
minimnya mekanisme autentikasi yang kuat pada protokol routing. Selain itu, node sensor yang ditempatkan di
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lingkungan terbuka dan tidak terkontrol meningkatkan risiko kompromi fisik terhadap node[33]. Node yang berhasil
dikuasai secara fisik dapat dengan mudah dimodifikasi untuk bertindak sebagai node penyerang dalam jaringan[34].

Dampak serangan sinkhole terhadap kinerja WSN sangat signifikan. Serangan ini dapat menyebabkan penurunan
tingkat pengiriman paket (packet delivery ratio), peningkatan latensi komunikasi, serta pemborosan energi akibat
pengiriman ulang paket yang gagal[35]. Dalam skenario tertentu, serangan sinkhole juga dapat menyebabkan
terjadinya kegagalan jaringan secara menyeluruh, terutama apabila node penyerang berada pada posisi strategis di
dekat base station[36]. Kondisi ini menjadikan sinkhole sebagai salah satu ancaman paling serius dalam konteks
keamanan WSN[37]. Berbagai pendekatan mitigasi serangan sinkhole telah dikembangkan untuk meningkatkan
ketahanan WSN[38]. Pendekatan berbasis kriptografi bertujuan untuk menjamin keaslian dan integritas informasi
routing melalui mekanisme enkripsi dan autentikasi[39]. Meskipun efektif dalam mencegah manipulasi data,
pendekatan ini sering kali membutuhkan sumber daya komputasi dan energi yang besar, sehingga kurang sesuai untuk
node sensor dengan keterbatasan daya[40].

Pendekatan lain yang banyak digunakan adalah mekanisme berbasis trust dan reputasi. Dalam metode ini, setiap
node akan mengevaluasi perilaku node lain berdasarkan pola komunikasi dan tingkat keandalan pengiriman data.
Node yang menunjukkan perilaku mencurigakan akan diberi nilai kepercayaan rendah dan dihindari dalam proses
routing[41]. Pendekatan ini relatif ringan dari sisi sumber daya, namun sangat bergantung pada akurasi model
penilaian kepercayaan dan rentan terhadap kesalahan deteksi[42]. Selain itu, sistem deteksi intrusi pada WSN juga
dikembangkan untuk mengidentifikasi aktivitas abnormal yang mengindikasikan adanya serangan sinkhole[43].
Sistem ini umumnya bekerja dengan memantau pola lalu lintas jaringan, perubahan rute yang tidak wajar, atau anomali
dalam parameter jaringan. Tantangan utama dalam pendekatan ini adalah menjaga keseimbangan antara tingkat
deteksi yang tinggi dan konsumsi sumber daya yang rendah[44]. Pendekatan berbasis pembelajaran mesin mulai
banyak diadopsi untuk meningkatkan akurasi deteksi serangan sinkhole. Teknik ini memungkinkan sistem untuk
mengenali pola serangan yang kompleks dan adaptif terhadap perubahan lingkungan jaringan[45]. Namun, penerapan
pembelajaran mesin pada WSN masih menghadapi kendala berupa kebutuhan data pelatihan, kompleksitas komputasi,
serta keterbatasan implementasi pada node sensor[46].

Berdasarkan kajian pustaka tersebut, dapat disimpulkan bahwa belum terdapat satu pendekatan mitigasi yang
sepenuhnya mampu mengatasi serangan sinkhole secara optimal[47]. Setiap metode memiliki kelebihan dan
keterbatasan masing-masing, sehingga diperlukan analisis yang lebih mendalam untuk menentukan strategi mitigasi
yang sesuai dengan karakteristik dan kebutuhan aplikasi WSN[48].

I1l. METODE

A. Metode Penelitian

Penelitian ini menggunakan pendekatan analitis dan eksperimental untuk mengkaji kerentanan serangan sinkhole
pada Wireless Sensor Network (WSN) serta mengevaluasi efektivitas strategi mitigasinya. Metode penelitian
dirancang secara sistematis agar mampu memberikan gambaran menyeluruh mengenai mekanisme serangan, dampak
terhadap kinerja jaringan, dan kemampuan sistem mitigasi dalam menekan pengaruh serangan tersebut.

B. Desain Penelitian

Desain penelitian diawali dengan pemodelan arsitektur WSN yang merepresentasikan kondisi jaringan sensor pada
umumnya, Yaitu terdiri dari sejumlah node sensor, satu base station, serta protokol routing yang digunakan untuk
pengiriman data. Pada tahap ini ditentukan skenario jaringan normal dan skenario jaringan yang mengalami serangan
sinkhole. Setiap skenario diuji dengan parameter yang sama agar hasil analisis dapat dibandingkan secara objektif.

C. Arsitektur Sistem

Avrsitektur sistem WSN yang digunakan dalam penelitian ini menggambarkan hubungan komunikasi antara node
sensor dan base station. Beberapa node sensor berperan sebagai node normal, sementara satu atau lebih node
dikonfigurasi sebagai node berbahaya yang menjalankan serangan sinkhole[49].

Identifikasi Desain
Masalah Eksperimen

QB

Analisis Kerentanan Skenario Uji & Pengujian Evaluasi Kinerja Rancangan Solusi
Sinkhole Parameter Jaringan WSN & Dampak Keamanan

Strategi
Mitigasi

Gambar 1. Alur Umum Penelitian Kerentanan Sibkhole Pada WSN
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Pada kondisi normal, setiap node sensor akan mengirimkan data secara multi-hop menuju base station melalui jalur
terbaik berdasarkan protokol routing. Namun pada skenario serangan, node sinkhole mengiklankan rute palsu
sehingga sebagian besar lalu lintas data dialihkan melalui node tersebut.

D. Skenario Serangan Sinkhole

Skenario serangan dirancang dengan memodifikasi perilaku node penyerang agar mengirimkan informasi routing
yang tidak sesuai dengan kondisi sebenarnya. Node sinkhole mengklaim memiliki jalur paling optimal menuju base
station, sehingga node lain mempercayai dan memilih rute tersebut. Serangan ini dilakukan secara aktif selama
simulasi berlangsung untuk mengamati perubahan pola lalu lintas jaringan dan degradasi kinerja WSN.

E. Strategi Mitigasi

Strategi mitigasi yang dianalisis dalam penelitian ini mencakup mekanisme deteksi dan pencegahan berbasis
pemantauan perilaku routing. Node sensor melakukan evaluasi terhadap konsistensi informasi rute dan pola
pengiriman data. Apabila terdeteksi anomali yang signifikan, node yang dicurigai akan diisolasi dan tidak lagi
dilibatkan dalam proses routing.

F. Parameter dan Metode Evaluasi

Evaluasi kinerja jaringan dilakukan dengan membandingkan beberapa parameter utama pada kondisi normal,
kondisi terserang sinkhole, dan kondisi setelah mitigasi diterapkan. Parameter yang dianalisis meliputi rasio
pengiriman paket, latensi end-to-end, konsumsi energi, dan stabilitas rute.

Parameter Evaluasi Kinerja WSN

Parameter Deskripsi
Packet Delivery Ratio Persentase paket data yang berhasii diterima oleh
(PDR) tujuan dibandingkan dengan yang dikirimkan.
End-to-End Delay Waktu rata-rata yang dibutuhkan untuk pengiri-

man paket data dari sumber ke tujuan.

Konsumsi Energi Jumlah energi yang digunukan oleh node selama
proses pengiriman data.

Stabilitas Rute Tingkat perubahan rute dan ketidakstabilan jalur

akibat serangan.

Gambar 2. Parameter Evaluasi Kinerja WSN

Hasil pengukuran parameter tersebut dianalisis secara komparatif untuk menilai tingkat kerusakan jaringan akibat
serangan sinkhole serta sejauh mana strategi mitigasi mampu memperbaiki kinerja jaringan.
G. Tahapan Penelitian

Secara umum, tahapan penelitian meliputi pemodelan jaringan WSN, implementasi skenario serangan sinkhole,
penerapan strategi mitigasi, serta analisis hasil pengujian. Setiap tahap dilakukan secara berurutan untuk memastikan
validitas dan keterulangan hasil penelitian. Melalui metode penelitian ini, diharapkan diperoleh pemahaman yang
komprehensif mengenai karakteristik serangan sinkhole serta efektivitas strategi mitigasi yang dapat diterapkan pada
Wireless Sensor Network dengan keterbatasan sumber daya yang ada. Pendekatan ini dipilih karena relatif ringan dari
sisi komputasi dan sesuai dengan keterbatasan sumber daya WSN. Selain itu, metode ini memungkinkan adaptasi
terhadap perubahan topologi jaringan tanpa memerlukan overhead komunikasi yang besar[50].
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IV. HASIL

Bagian ini menyajikan hasil analisis kinerja Wireless Sensor Network (WSN) pada tiga kondisi utama, yaitu kondisi
jaringan normal, kondisi jaringan yang mengalami serangan sinkhole, dan kondisi jaringan setelah diterapkan strategi
mitigasi. Evaluasi dilakukan berdasarkan parameter kinerja yang telah ditetapkan, meliputi Packet Delivery Ratio,
End-to-End Delay, konsumsi energi, dan stabilitas rute. Hasil pengujian digunakan untuk menggambarkan dampak
serangan sinkhole terhadap performa jaringan serta efektivitas mekanisme mitigasi yang diterapkan. Pada kondisi
jaringan normal, WSN menunjukkan performa yang stabil dan optimal. Nilai Packet Delivery Ratio berada pada
tingkat tinggi, yang menandakan bahwa sebagian besar paket data yang dikirim oleh node sensor berhasil diterima
oleh base station. Jalur routing terbentuk secara efisien dengan perubahan rute yang minimal, sehingga komunikasi
data berlangsung secara konsisten. Selain itu, End-to-End Delay relatif rendah karena pemilihan rute didasarkan pada
cenderung merata di antara node sensor, yang menunjukkan distribusi beban komunikasi yang seimbang.

Ketika serangan sinkhole mulai diterapkan, terjadi perubahan yang signifikan pada kinerja jaringan. Node
penyerang berhasil menarik sebagian besar lalu lintas data dengan mengiklankan jalur routing palsu yang tampak lebih
baik dibandingkan jalur sebenarnya. Akibatnya, Packet Delivery Ratio mengalami penurunan yang cukup tajam.
Sebagian paket data tidak berhasil mencapai base station karena dijatuhkan atau dimanipulasi oleh node sinkhole.
Kondisi ini menunjukkan bahwa serangan sinkhole secara langsung memengaruhi keandalan pengiriman data dalam
WSN. Selain penurunan rasio pengiriman paket, End-to-End Delay juga mengalami peningkatan pada saat jaringan
berada dalam kondisi terserang. Paket data membutuhkan waktu yang lebih lama untuk sampai ke base station karena
terjadinya penumpukan lalu lintas pada node sinkhole serta kemungkinan terjadinya pengiriman ulang paket.
Peningkatan latensi ini berdampak negatif pada aplikasi WSN yang bersifat real-time dan membutuhkan respons
cepat.

Perbandingan Kinerja WSN

300
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200
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150

100 A 0\'—'///.
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Normal Terkena Sinkhole Setelah Mitigasi
Kondisi Jaringan

Gambar 3.Grafik Hasil Wsn

Dari sisi konsumsi energi, hasil pengujian menunjukkan adanya ketidakseimbangan penggunaan energi antar node.
Node yang berada di sekitar node sinkhole mengalami konsumsi energi yang lebih tinggi akibat meningkatnya
aktivitas komunikasi. Sementara itu, node sinkhole sendiri cenderung mengalami konsumsi energi yang tidak wajar,
yang dapat dijadikan indikasi awal adanya aktivitas mencurigakan dalam jaringan. Ketidakseimbangan ini berpotensi
mempercepat kegagalan node tertentu dan mengurangi umur jaringan secara keseluruhan. Setelah strategi mitigasi
diterapkan, kinerja WSN menunjukkan perbaikan yang signifikan dibandingkan kondisi terserang. Mekanisme deteksi
berbasis pemantauan perilaku routing mampu mengidentifikasi node yang menunjukkan anomali dalam penyampaian
informasi rute. Node yang terdeteksi mencurigakan kemudian diisolasi dari proses routing, sehingga lalu lintas data
tidak lagi terpusat pada node sinkhole. Hal ini berdampak langsung pada peningkatan Packet Delivery Ratio, yang
mendekati nilai pada kondisi jaringan normal.

Penerapan mitigasi juga berhasil menurunkan nilai End-to-End Delay. Jalur routing kembali terbentuk secara lebih
seimbang, sehingga waktu tempuh paket data menjadi lebih stabil. Meskipun demikian, pada beberapa skenario masih
ditemukan sedikit peningkatan latensi dibandingkan kondisi normal, yang disebabkan oleh proses evaluasi dan
penyesuaian rute selama tahap mitigasi berlangsung. Dari aspek konsumsi energi, strategi mitigasi mampu
mendistribusikan kembali beban komunikasi secara lebih merata antar node. Konsumsi energi ekstrem pada node
tertentu dapat ditekan, sehingga umur jaringan menjadi lebih panjang. Stabilitas rute juga mengalami peningkatan,



Last Name Authorl, Last Name Author2, & Last Name Author3
Karapan Network Journal, XXXX, X (X), pp-pp

ditandai dengan berkurangnya perubahan jalur routing yang tidak perlu selama simulasi. Secara keseluruhan, hasil
penelitian menunjukkan bahwa serangan sinkhole memberikan dampak yang signifikan terhadap kinerja Wireless
Sensor Network, terutama pada keandalan pengiriman data, latensi komunikasi, dan efisiensi energi. Namun,
penerapan strategi mitigasi yang tepat terbukti mampu mengurangi dampak tersebut dan meningkatkan kembali
performa jaringan. Hasil ini menegaskan pentingnya integrasi mekanisme keamanan yang ringan dan adaptif dalam
perancangan WSN untuk menghadapi ancaman serangan sinkhole.
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Gambar 4. Grafik Evaluasi Kinerja WSN

V. PEMBAHASAN

Hasil penelitian menunjukkan bahwa serangan sinkhole memberikan dampak yang signifikan terhadap kinerja
Wireless Sensor Network, terutama pada aspek keandalan pengiriman data, latensi komunikasi, serta efisiensi
penggunaan energi. Pada kondisi jaringan normal, protokol routing mampu membangun jalur komunikasi yang relatif
stabil dan efisien. Namun, ketika node sinkhole mulai beroperasi dengan mengiklankan informasi rute palsu,
mekanisme routing menjadi rentan terhadap manipulasi, sehingga lalu lintas data terpusat pada node penyerang.
Kondisi ini mengakibatkan penurunan Packet Delivery Ratio secara drastis, yang mengindikasikan berkurangnya
kemampuan jaringan dalam mengirimkan data sensor secara andal ke base station. Peningkatan End-to-End Delay
pada saat serangan sinkhole juga menjadi temuan penting dalam penelitian ini. Penumpukan paket data pada node
sinkhole serta proses pengiriman ulang paket menyebabkan latensi komunikasi menjadi lebih tinggi. Hal ini sangat
berpengaruh terhadap aplikasi WSN yang membutuhkan respon waktu nyata, seperti pemantauan lingkungan dan
sistem peringatan dini. Selain itu, peningkatan latensi juga mencerminkan ketidakefisienan jalur routing yang
terbentuk akibat manipulasi informasi rute oleh node penyerang.

Dari sisi konsumsi energi, serangan sinkhole menyebabkan terjadinya ketidakseimbangan distribusi energi antar
node. Node yang berada di sekitar jalur sinkhole mengalami peningkatan aktivitas komunikasi yang berlebihan,
sehingga energi yang dikonsumsi menjadi lebih tinggi dibandingkan node lainnya. Ketidakseimbangan ini berpotensi
mempercepat kegagalan node tertentu dan memperpendek umur jaringan secara keseluruhan. Temuan ini menegaskan
bahwa serangan sinkhole tidak hanya berdampak pada aspek keamanan data, tetapi juga pada keberlanjutan
operasional jaringan. Penerapan strategi mitigasi yang diusulkan dalam penelitian ini terbukti mampu mengurangi
dampak serangan sinkhole secara signifikan. Mekanisme deteksi berbasis pemantauan perilaku routing
memungkinkan sistem mengidentifikasi node yang menunjukkan pola komunikasi tidak normal. Isolasi node
mencurigakan dari proses routing membantu mendistribusikan kembali lalu lintas data secara lebih merata.
Dampaknya terlihat pada peningkatan Packet Delivery Ratio, penurunan End-to-End Delay, serta perbaikan distribusi
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konsumsi energi. Meskipun masih terdapat sedikit overhead akibat proses deteksi dan evaluasi rute, overhead tersebut
relatif kecil dibandingkan peningkatan kinerja dan keamanan jaringan yang diperoleh.
Berdasarkan hasil pembahasan, dapat dirangkum beberapa poin utama sebagai berikut:
1. Serangan sinkhole terbukti secara signifikan menurunkan kinerja WSN, terutama pada keandalan
pengiriman data, latensi komunikasi, dan efisiensi energi.
2. Parameter Packet Delivery Ratio, End-to-End Delay, dan konsumsi energi efektif digunakan sebagai
indikator untuk mendeteksi dan menganalisis dampak serangan sinkhole.
3. Strategi mitigasi yang diterapkan mampu meningkatkan kembali kinerja jaringan dan menjaga stabilitas
routing, sehingga layak dipertimbangkan sebagai solusi keamanan pada lingkungan WSN yang rentan
terhadap serangan sinkhole.

VI. KESIMPULAN

Penelitian ini membahas analisis kerentanan serangan sinkhole pada Wireless Sensor Network serta mengevaluasi
efektivitas strategi mitigasi yang diterapkan. Hasil penelitian menunjukkan bahwa serangan sinkhole memiliki
dampak yang signifikan terhadap kinerja jaringan, khususnya pada aspek Packet Delivery Ratio, End-to-End Delay,
konsumsi energi, dan stabilitas rute. Pada kondisi terserang, jaringan mengalami penurunan keandalan pengiriman
data, peningkatan latensi komunikasi, serta ketidakseimbangan distribusi energi antar node, yang berpotensi
mempercepat penurunan umur jaringan. Penerapan strategi mitigasi berbasis pemantauan perilaku routing terbukti
mampu mengurangi dampak negatif serangan sinkhole. Mekanisme ini memungkinkan identifikasi dan isolasi node
yang berperilaku mencurigakan, sehingga lalu lintas data dapat dialihkan kembali ke jalur yang lebih aman dan efisien.
Hasil evaluasi menunjukkan adanya peningkatan Packet Delivery Ratio, penurunan End-to-End Delay, serta perbaikan
distribusi konsumsi energi setelah mitigasi diterapkan. Selain itu, stabilitas rute jaringan juga mengalami peningkatan,
yang mencerminkan kemampuan sistem dalam menjaga konsistensi jalur komunikasi.

Secara keseluruhan, penelitian ini menegaskan pentingnya integrasi mekanisme keamanan yang ringan dan adaptif
dalam perancangan Wireless Sensor Network. Strategi mitigasi yang diusulkan dapat dijadikan dasar pengembangan
sistem keamanan WSN yang lebih andal untuk menghadapi ancaman serangan sinkhole di berbagai skenario aplikasi.
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