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Abstrak

Transmission Control Protocol (TCP) dan User Datagram Protocol (UDP) merupakan dua protokol utama pada lapisan
transport yang memiliki perbedaan mendasar dalam mekanisme kerja dan tujuan desain. TCP menawarkan keandalan tinggi
melalui mekanisme pengendalian aliran, pengendalian kemacetan, dan retransmisi paket, sedangkan UDP menyediakan layanan
pengiriman datagram yang cepat dan ringan tanpa jaminan reliabilitas. Perbedaan tersebut menjadikan performa kedua protokol
sangat bergantung pada karakteristik jaringan tempat keduanya beroperasi. Penelitian ini bertujuan untuk menganalisis secara
komprehensif perbandingan performa TCP dan UDP pada jaringan lokal (LAN) dengan menggunakan simulasi berbasis
Network Simulator 3 (NS-3). Simulasi dilakukan pada topologi sederhana yang terdiri dari dua host dan satu router dengan
kapasitas 100 Mbps, serta melibatkan variasi ukuran paket dan tingkat beban trafik. Hasil simulasi menunjukkan bahwa pada
kondisi beban rendah hingga sedang, TCP dan UDP mampu memberikan performa yang relatif baik, meskipun UDP tetap
unggul dari sisi latensi dan throughput karena minimnya mekanisme kontrol. Namun, ketika beban jaringan meningkat
mendekati kapasitas maksimum, throughput TCP mengalami penurunan signifikan akibat aktivasi mekanisme congestion
control, sementara UDP tetap mempertahankan throughput tinggi tetapi dengan konsekuensi meningkatnya tingkat kehilangan
paket. Analisis lebih lanjut memperlihatkan bahwa TCP lebih sesuai untuk aplikasi yang membutuhkan integritas data,
sedangkan UDP lebih optimal untuk aplikasi real-time yang menuntut respons cepat. Dengan demikian, penelitian ini
menegaskan pentingnya pemilihan protokol transport yang tepat berdasarkan kebutuhan aplikasi dan kondisi jaringan,
khususnya pada lingkungan LAN yang memiliki karakteristik berbeda dari jaringan luas lainnya.
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I. PENDAHULUAN

TCP Adalah protocol yang paling umum digunakan pada dunia internet, Perkembangan teknologi komunikasi
digital telah menjadikan jaringan komputer sebagai fondasi utama dalam berbagai aktivitas kehidupan modern[1].
Organisasi, institusi pendidikan, perusahaan kecil maupun besar, hingga layanan berbasis cloud bergantung pada
jaringan komputer yang mampu menyediakan konektivitas cepat, stabil, dan andal[2], [3]. Pada arsitektur jaringan
berbasis TCP/IP, lapisan transport memegang peran krusial dalam menentukan bagaimana data dikirim dari satu host
ke host lainnya[4]. Dua protokol transport yang paling dominan digunakan yaitu Transmission Control Protocol (TCP)
dan User Datagram Protocol (UDP), masing-masing dirancang untuk memenuhi kebutuhan aplikasi yang berbedal[5].
TCP merupakan protokol yang mengutamakan keandalan (reliability) dan ketepatan pengurutan data[6]. Melalui
mekanisme seperti three-way handshake, sliding window, dan pengendalian kemacetan, TCP memastikan bahwa
paket-paket data dapat diterima secara lengkap, berurutan, dan bebas dari kerusakan[7], [8]. Hal ini menjadikan TCP
sebagai pilihan ideal untuk aplikasi yang tidak toleran terhadap kehilangan data, seperti transfer file, layanan web, dan
email. Namun, konsekuensi dari banyaknya proses pengendalian tersebut adalah meningkatnya overhead yang dapat
mengurangi performa kecepatan pada jaringan tertentu[9], [10].

Sebaliknya, UDP dirancang berdasarkan prinsip kesederhanaan. UDP tidak membangun koneksi, tidak melakukan
pemeriksaan terhadap setiap paket, serta tidak menyediakan mekanisme pemulihan jika terjadi kehilangan data[11].
Pendekatan ini menjadikan UDP mampu memberikan latensi yang sangat rendah dan throughput yang sangat tinggi,
terutama pada jaringan yang stabil[12], [13]. Karena alasan tersebut, UDP banyak digunakan pada aplikasi real-time,
seperti video streaming, VolP, gaming daring, dan berbagai layanan sensor 10T yang memerlukan respons cepat[14].
Kedua protokol memiliki karakteristik performa yang sangat dipengaruhi oleh kondisi jaringan Pada jaringan lokal
(Local Area Network/LAN)[15], [16] yang memiliki bandwidth besar, latensi minimal, dan gangguan kecil performa
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TCP dan UDP dapat menunjukkan pola yang sangat berbeda dibandingkan skenario WAN atau jaringan dengan
fluktuasi tinggi[17]. Oleh sebab itu, penelitian ini dilakukan untuk memahami secara mendalam bagaimana kedua
protokol tersebut berperilaku pada jaringan lokal dengan berbagai tingkat beban trafik[18]. Dengan menggunakan
simulasi NS-3, penelitian ini mengukur throughput, latensi, dan tingkat kehilangan paket sebagai indikator utama[19],
[20]. Analisis semacam ini tidak hanya memberikan wawasan akademis, tetapi juga memiliki nilai praktis bagi
administrator jaringan dalam memilih protokol yang paling tepat sesuai kebutuhan[21].

1. TINJAUAN PUSTAKA

TCP secara historis dikembangkan untuk menjamin integritas data dalam jaringan yang tidak selalu stabil[22].
Mekanisme kontrolnya, mencakup flow control, error recovery, dan congestion control, membuatnya tetap menjadi
pilihan untuk aplikasi kritis[23], [24]. TCP bekerja dengan membangun koneksi eksplisit yang memastikan kedua host
sepakat memulai komunikasi[25]. Selanjutnya, TCP mengatur pengiriman data berdasarkan kapasitas penerima dan
kondisi jaringan. Ketika mendeteksi paket hilang melalui timeout atau duplicate ACK, TCP akan mengirim ulang
paket tersebut[26], [27]. Meskipun efektif dalam menjamin keandalan, semua mekanisme tersebut menghasilkan
overhead yang dapat memperlambat performa pada jaringan yang sesungguhnya tidak mengalami masalah berarti—
seperti LAN[28]. UDP hadir dengan pendekatan yang bertolak belakang. UDP tidak memvalidasi penerimaan paket
dan tidak memiliki pengaturan tingkat pengiriman[29], [30]. Konsepnya sederhana: “kirim paket secepat mungkin.”
Filosofi inilah yang membuatnya unggul untuk aplikasi yang memerlukan kecepatan, seperti streaming, di mana
sedikit kehilangan data tidak selalu berarti kegagalan komunikasi. Namun, sederhana bukan berarti tidak penting[31],
[32]. Banyak protokol modern seperti QUIC dan RTP dibangun berbasis UDP karena fleksibilitasnya memungkinkan
penerapan pengendalian lanjutan pada lapisan aplikasi[33].

Penelitian-penelitian sebelumnya menegaskan bahwa performa kedua protokol sangat bergantung pada kondisi
jaringan[34]. Dalam jaringan lokal, UDP sering kali menunjukkan performa maksimal karena minimnya risiko
gangguan, sementara TCP mempertahankan stabilitas meski dengan kecepatan yang sedikit lebih rendah[35]. Tabel
berikut memberikan ringkasan perbedaan keduanya :

Tabel 1 Perbedaan

| Aspek Teknis | Tcp | uDP |
| Mekanisme Koneksi || Ada (connection-oriented) || Tidak ada (connectionless)|
| Jaminan Data | Dijamin (melalui retransmisi) | Tidak dijamin |
| Pengendalian Kemacetan|| Ada (Slow Start, AIMD, dsb.)|| Tidak ada |
| Overhead | Tinggi | Rendah |
| Latensi | Lebih tinggi || Lebih rendah |
| Kesesuaian Aplikasi || File transfer, HTTP H Streaming, gaming, VolP |

Selain perbandingan mendasar pada tabel di atas, sejumlah aspek teknis lain juga menjadi pembeda kritis antara
TCP dan UDP. Salah satunya adalah pola interaksi keduanya dengan model antrean router. TCP memiliki kemampuan
adaptif melalui mekanisme Additive Increase, Multiplicative Decrease (AIMD) yang memungkinkan protokol ini
menekan laju pengiriman saat antrean meningkat[36]. Dampaknya, TCP cenderung menghasilkan performa yang lebih
stabil dalam jaringan yang padat meskipun throughput menurun. Sebaliknya, UDP bersifat send-and-forget, sehingga
paket terus dikirim meskipun antrean router mulai penuh. Hal ini menciptakan fenomena burst packet loss, terutama
ketika kapasitas buffer kecil atau beban trafik tinggi[37], [38]. Studi antrean jaringan (misalnya oleh Floyd &
Jacobson) menunjukkan bahwa protokol tanpa pengendalian kemacetan seperti UDP sangat sensitif terhadap kapasitas
buffer sehingga performanya sulit diprediksi pada kondisi jaringan padat[39].Dari perspektif aplikasi, evolusi
penggunaan kedua protokol juga menarik untuk dicermati. TCP masih menjadi tulang punggung berbagai protokol
inti seperti HTTP/1.1 dan SMTP, tetapi perkembangan teknologi modern telah memunculkan kebutuhan komunikasi
cepat dan latensi rendah[40]. Hal ini mendorong lahirnya HT TP/3 yang berbasis QUIC—protokol baru yang dibangun
di atas UDP namun menambahkan reliabilitas, stream multiplexing, dan pengamanan tingkat aplikasi[41]. Artinya,
sekalipun UDP tidak menyediakan keandalan pada lapisan transport, fleksibilitasnya justru memberi ruang inovasi
lebih besar pada lapisan yang lebih tinggi[42].

Penelitian lain dalam bidang multimedia menunjukkan bahwa meskipun UDP tidak andal, performanya dapat
dimaksimalkan melalui mekanisme FEC (Forward Error Correction), adaptasi bitrate, dan teknik buffering. Pada
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jaringan lokal, teknik-teknik ini membuat aplikasi streaming jarang terganggu meskipun beberapa paket hilang[43].
Sementara itu, pada TCP, teknik adaptasi seperti TCP Cubic dan BBR memberikan variasi perilaku yang dapat
meningkatkan throughput, tetapi kompleksitas pengaturannya tetap membuat TCP kurang efisien dibanding UDP
dalam aplikasi real-time[44]. Secara keseluruhan, tinjauan pustaka memperlihatkan bahwa perbedaan fundamental
dalam mekanisme protokol mempengaruhi performanya secara langsung. TCP unggul dalam reliabilitas, sedangkan
UDP unggul dalam kecepatan dan efisiensi[45]. Pemilihan protokol tidak dapat dilakukan secara seragam, melainkan
harus mempertimbangkan karakteristik aplikasi dan kondisi jaringan. Pemahaman inilah yang mendasari analisis
performa dalam penelitian yang Anda lakukan[46], [47].

I1l. METODE

Simulasi dilakukan menggunakan NS-3, sebuah simulator jaringan yang banyak digunakan untuk penelitian
akademik karena kemampuannya mensimulasikan perilaku jaringan secara detail. Topologi yang digunakan adalah
topologi sederhana yang terdiri dari dua host yang terhubung melalui satu router[48]. Masing-masing link memiliki
bandwidth 100 Mbps dan delay propagasi 2 ms. Model antrean yang digunakan adalah DropTail dengan kapasitas 100
paket, sebuah model yang umum digunakan untuk representasi router dasar[49], [50]. Variasi dilakukan pada tiga
aspek utama yaitu ukuran paket (512, 1024, dan 2048 byte), tingkat beban trafik (10, 30, dan 60 Mbps), serta protokol
transport yang digunakan[51]. Semua skenario dijalankan tiga kali untuk memastikan konsistensi hasil. Data yang
dihasilkan kemudian dianalisis menggunakan flow monitor NS-3, yang memberikan informasi detail mengenai
throughput, latensi, dan kehilangan paket[52], [53].
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IV. HASIL

Hasil simulasi yang dilakukan menggunakan NS-3 memperlihatkan adanya perbedaan signifikan antara performa
TCP dan UDP pada berbagai tingkat beban jaringan. Pada pengujian awal dengan beban trafik 10 Mbps, kedua
protokol menunjukkan performa yang sangat baik. Throughput TCP mencapai rata-rata sekitar 9,3 Mbps, sementara
UDP sedikit lebih tinggi, yakni sekitar 9,8 Mbps. Perbedaan kecil ini terjadi karena TCP masih menjalankan prosedur
kontrol seperti pengiriman acknowledgement dan pengaturan jendela kongesti, yang memberikan sedikit overhead
terhadap proses transmisi datanya. Pada tahap ini, latensi untuk TCP berada pada kisaran 5—6 ms, sedangkan UDP
mencatat latensi lebih rendah, sekitar 3—4 ms. Hampir tidak ada paket yang hilang baik pada TCP maupun UDP karena
jaringan berada dalam kondisi ringan dan router tidak mengalami tekanan antrean. Kondisi ini menggambarkan bahwa
pada lingkungan yang relatif stabil dan belum mendekati batas kapasitas, kedua protokol dapat beroperasi dengan
sangat efisien, walaupun UDP tetap unggul karena desainnya yang lebih sederhana. Ketika beban trafik dinaikkan
menjadi 30 Mbps, perbedaan performa antara TCP dan UDP mulai menunjukkan kecenderungan yang semakin
mencolok. Throughput TCP masih tergolong stabil di kisaran 24 hingga 26 Mbps, tetapi mulai terlihat adanya
penurunan dibandingkan beban awal. Hal ini disebabkan oleh aktivasi algoritma congestion avoidance yang mulai
membatasi laju pengiriman paket untuk menghindari penumpukan antrean di router. Sebaliknya, throughput UDP
menunjukkan performa yang masih mendekati optimal, yaitu sekitar 28 hingga 29 Mbps. Nilai latensi TCP pada beban
ini meningkat menjadi 6-8 ms, sedangkan UDP masih mampu mempertahankan latensi rendah, yaitu 3-5 ms. Namun,
muncul indikasi awal terjadinya kehilangan paket pada UDP, berkisar antara 3 hingga 5 persen. Hal ini menunjukkan
bahwa pada beban sedang, UDP mulai tidak mampu mengatur laju transmisinya sehingga terjadi kelebihan beban
pada kapasitas antrean router, sedangkan TCP tetap menjaga keandalan datanya dengan mengurangi laju pengiriman
ketika mendeteksi potensi kemacetan.

Perbedaan performa kedua protokol terlihat paling jelas ketika beban trafik dinaikkan menjadi 60 Mbps, mendekati
batas maksimum jaringan. Pada skenario ini, throughput TCP turun cukup signifikan menjadi hanya sekitar 42 hingga
48 Mbps. Penurunan ini merupakan akibat langsung dari mekanisme internal TCP dalam menghadapi kondisi
kemacetan. Ketika router mulai menunjukkan tanda antrean penuh, TCP menurunkan besaran congestion window,
menyebabkan laju pengiriman paket dipaksa melambat. Hal ini sebenarnya membawa manfaat dalam menjaga
stabilitas jaringan secara keseluruhan karena TCP berusaha mencegah kondisi queue overflow yang dapat
menyebabkan kerusakan komunikasi. Sebaliknya, UDP menunjukkan throughput yang jauh lebih tinggi, yakni sekitar
55 hingga 58 Mbps. Nilai ini mendekati nilai beban trafik yang direncanakan, mengindikasikan kemampuan UDP
dalam memanfaatkan kapasitas bandwidth secara agresif.

Namun, tingginya throughput UDP pada beban 60 Mbps harus dibayar dengan meningkatnya tingkat kehilangan
paket secara drastis. UDP mencatat tingkat kehilangan paket sebesar 8 hingga 12 persen, jauh lebih tinggi
dibandingkan pada beban sebelumnya. Hal ini disebabkan karena UDP tidak memiliki mekanisme untuk
menyesuaikan laju pengiriman paket dengan kondisi antrean router. Ketika kapasitas antrean mencapai batas
maksimalnya, paket-paket UDP yang masuk cenderung langsung dibuang. Bagi aplikasi real-time yang menggunakan
UDP, kehilangan paket semacam ini mungkin masih dapat ditoleransi. Namun bagi aplikasi yang memerlukan
keakuratan data, tingkat kehilangan paket sebesar ini akan sangat merugikan. Sementara itu, TCP tetap menunjukkan
kehilangan paket yang hampir nol, karena setiap paket yang hilang akan segera dikirim ulang melalui mekanisme
retransmisi.

Dari sudut pandang latensi, perbedaan antara kedua protokol pada beban tinggi juga menguat. Latensi TCP
meningkat ke angka 8 hingga 12 ms karena paket sering tertunda dalam antrean yang mulai penuh dan beberapa paket
harus dikirim ulang. UDP tetap memberikan latensi yang relatif rendah, yakni sekitar 4 hingga 6 ms, karena tidak
terganggu oleh proses retransmisi. Akan tetapi, latensi rendah ini bersamaan dengan tingginya kehilangan paket
menunjukkan bahwa pada beban tinggi, UDP tetap cepat tetapi kurang andal.
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Secara keseluruhan, hasil simulasi memberikan tiga temuan kunci. Pertama, pada beban rendah hingga sedang,
kedua protokol bekerja dengan sangat baik, tetapi UDP tetap unggul dari sisi kecepatan. Kedua, TCP menunjukkan
performa menurun pada beban tinggi karena mekanisme kontrol yang dimilikinya, tetapi tetap mempertahankan
integritas data. Ketiga, UDP memberikan throughput tinggi bahkan pada beban tinggi, namun peningkatan throughput
ini menyebabkan risiko kehilangan data yang signifikan. Dengan demikian, hasil ini menunjukkan bahwa keandalan
TCP dan kecepatan UDP merupakan konsekuensi langsung dari mekanisme desain arsitektural masing-masing

protocol.
Tabel 2 Ringkasan Hasil Simulasi

Beban TCP UDP Latensi Latensi Loss Loss
Throughput Throughput TCP UDP TCP UDP
| 10Mbps|| 9.3 Mbps | 9.8 Mbps | 56ms | 34ms || ow | ~0% |
| 30Mbps| 2426Mbps || 2829Mbps || 68ms || 35ms | 0% | 35% |
| 60Mbps| 42-48Mbps || 5558 Mbps || 8-12ms || 46ms | ~0% | 8-12% |
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Gambar 4 Ringkasan Hasil Simulasi

V. PEMBAHASAN

Pembahasan pada penelitian ini berfokus pada interpretasi hasil simulasi yang menunjukkan bagaimana mekanisme
internal TCP dan UDP menghasilkan perilaku yang berbeda ketika diterapkan pada jaringan lokal dengan berbagai
tingkat beban. Perilaku struktural kedua protokol ini sangat berpengaruh terhadap performa aktualnya. TCP, sebagai
protokol yang berorientasi pada keandalan, menerapkan mekanisme pengendalian kemacetan, pengaturan aliran, dan
retransmisi paket. Ketika jaringan berada dalam kondisi relatif ringan, mekanisme tersebut tidak banyak menghambat
performa, sehingga TCP mampu menghasilkan throughput yang cukup tinggi. Namun, begitu jaringan mendekati
kapasitas maksimal, mekanisme ini mulai aktif dan menurunkan laju pengiriman data untuk mencegah kerusakan
jaringan akibat kemacetan. Respons adaptif inilah yang menyebabkan throughput TCP menurun secara signifikan
pada beban 60 Mbps dalam simulasi ini. Sebaliknya, UDP menunjukkan perilaku yang sangat berbeda. Protokol ini
mentransmisikan setiap paket secepat mungkin, tanpa mempertimbangkan kondisi antrean router atau tingkat
kepadatan kanal. Pada jaringan lokal yang relatif stabil dan memiliki latensi rendah, pendekatan ini memberikan
keunggulan performa, terutama dalam throughput dan latensi. UDP hampir selalu mampu mencapai performa
mendekati batas fisik jaringan, terutama pada beban ringan hingga sedang. Akan tetapi, karena ketiadaan mekanisme
pengendalian kemacetan, UDP tidak dapat menahan laju pengiriman paket ketika router mulai penuh, sehingga
menyebabkan peningkatan signifikan pada tingkat kehilangan paket. Pada beban 60 Mbps, UDP menunjukkan loss
lebih dari 8%, suatu nilai yang dapat dianggap kritis pada aplikasi sensitif data. Meski demikian, untuk aplikasi real -
time seperti streaming atau komunikasi suara, kehilangan paket sebesar ini sering kali tidak menimbulkan gangguan
berarti, selama pola kehilangan paket tidak terjadi secara berkelanjutan dan bersifat bursty.

Selain itu, pembahasan mengenai ukuran paket juga memberikan wawasan penting. Dalam simulasi ini, paket yang
lebih besar cenderung menghasilkan throughput lebih tinggi, karena overhead header menjadi relatif lebih kecil
dibandingkan total data yang ditransmisikan. Namun, paket besar juga memperbesar konsekuensi kehilangan paket,
terutama pada UDP. Ketika sebuah paket berukuran besar hilang, seluruh isi paket tersebut tidak dapat digunakan,
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dan UDP tidak melakukan retransmisi. Sebaliknya, TCP akan mengirim ulang paket tersebut, sehingga meningkatkan
beban jaringan dan waktu transmisi. Dengan demikian, pemilihan ukuran paket harus disesuaikan dengan karakteristik
aplikasi: aplikasi sensitif data umumnya menggunakan ukuran paket moderat, sedangkan aplikasi streaming dapat
menggunakan paket lebih besar untuk mengoptimalkan throughput. Di sisi lain, hasil penelitian ini memperlihatkan
hubungan langsung antara panjang antrean router, laju penurunan throughput TCP, dan tingkat kehilangan paket UDP.
Pada beban tinggi, antrean router mulai terisi penuh, menyebabkan paket UDP yang masuk secara agresif segera
dibuang. Bagi TCP, antrean penuh memicu mekanisme packet loss detection, yang kemudian direspons dengan
menurunkan ukuran jendela kongesti (congestion window), sehingga throughput TCP menurun. Fenomena ini
menunjukkan bahwa meskipun kedua protokol mengalami degradasi performa pada kondisi jaringan padat, bentuk
degradasinya berbeda: TCP turun dari sisi throughput, sedangkan UDP naik dari sisi packet loss.
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Gambar 5 Interpretasi Hasil Simulasi

Temuan ini berdampak pada pemilihan protokol untuk berbagai jenis aplikasi. Aplikasi yang memerlukan
konsistensi dan keutuhan data, seperti transfer file, penyimpanan cloud, sinkronisasi basis data, dan protokol web,
sebaiknya tetap menggunakan TCP. Kehilangan paket pada aplikasi jenis ini dapat mengakibatkan korupsi data atau
kegagalan proses. Sebaliknya, aplikasi real-time modern seperti streaming video adaptif, game daring, sensor 10T, dan
telekonferensi akan lebih diuntungkan oleh UDP karena nilai latensinya yang rendah dan throughput yang lebih tinggi
memberikan pengalaman pengguna yang lebih baik. Lebih jauh lagi, hasil penelitian ini mendukung tren
perkembangan protokol transport modern seperti QUIC yang didesain untuk menggabungkan kecepatan UDP dengan
reliabilitas tingkat aplikasi. Dengan demikian, penelitian ini tidak hanya memberikan pemahaman tentang performa
TCP dan UDP dalam konteks LAN, tetapi juga membuka peluang untuk penelitian lanjutan mengenai protokol
kombinatif yang memanfaatkan keunggulan kedua protokol tersebut. Selain itu, penelitian dapat diperluas dengan
menguji berbagai model antrean router seperti RED atau CoDel, yang mungkin memberikan dampak berbeda terhadap
performa kedua protokol.

Secara keseluruhan, pembahasan ini menunjukkan bahwa karakteristik protokol memiliki pengaruh langsung pada
performanya dalam jaringan lokal. TCP dan UDP sama-sama mampu mencapai performa optimal pada beban rendah,
namun menunjukkan perilaku yang semakin berbeda ketika jaringan mendekati kapasitas maksimum. Pemahaman
komprehensif mengenai karakteristik tersebut sangat penting bagi perancangan sistem dan jaringan, terutama dalam
pemilihan protokol yang paling sesuai untuk kebutuhan aplikasi tertentu.

VI. KESIMPULAN

Studi literatur ini menegaskan bahwa Wireshark berfungsi jauh melampaui perannya sebagai alat penangkap paket;
ia merupakan instrumen analisis jaringan multifaset yang esensial dan transformatif dalam manajemen jaringan
modern. Kontribusi utama dari penelitian ini adalah sintesis dan kategorisasi pemanfaatan Wireshark yang konsisten
di seluruh literatur relevan, yang menunjukkan bahwa penggunaannya dapat dikelompokkan ke dalam tiga ranah
primer. Pertama, ia menjadi fondasi untuk analisis kinerja kuantitatif (QoS) dengan mengukur parameter vital seperti
throughput, delay, jitter, dan packet loss , yang memungkinkan administrator beralih dari manajemen reaktif ke
proaktif berbasis data. Kedua, Wireshark adalah alat diagnostik dan troubleshooting yang sangat diperlukan,
menyediakan visibilitas granular hingga tingkat paket untuk mempercepat Mean Time To Resolution (MTTR).
Sebagai alat "dua sisi", ia vital untuk pertahanan (mendeteksi anomali) sekaligus esensial untuk mendemonstrasikan
ke Penelitian ini memberikan gambaran komprehensif mengenai perbedaan performa antara Transmission Control
Protocol (TCP) dan User Datagram Protocol (UDP) dalam lingkungan jaringan lokal melalui pendekatan simulasi
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menggunakan NS-3. Hasil simulasi memperlihatkan bahwa kedua protokol menunjukkan performa yang berbeda
secara signifikan ketika dihadapkan pada variasi beban trafik dan ukuran paket, terutama ketika jaringan mendekati
kapasitas maksimumnya. Perbedaan tersebut terutama disebabkan oleh mekanisme internal kedua protokol yang
memiliki tujuan desain berbeda—TCP menekankan keandalan, sementara UDP memprioritaskan kecepatan.

TCP terbukti mampu menjaga integritas data dengan sangat baik. Ini terlihat dari nilai kehilangan paket yang
mendekati nol pada seluruh skenario pengujian. Namun, mekanisme pengendalian kemacetan menyebabkan TCP
menurunkan laju pengirimannya ketika jaringan mulai padat, sehingga throughput menurun secara signifikan pada
beban tinggi. Latensi TCP juga relatif lebih tinggi dibandingkan UDP karena adanya proses verifikasi paket,
retransmisi, dan adaptasi terhadap kondisi jaringan. Meskipun demikian, kestabilan dan jaminan keandalan yang
diberikan TCP menjadikannya pilihan ideal untuk aplikasi yang mengutamakan ketepatan data, seperti transfer file,
akses web, dan sinkronisasi basis data.

Sebaliknya, UDP menunjukkan kemampuan unggul dari sisi kecepatan dan latensi. Pada beban rendah hingga
sedang, UDP mampu menghasilkan throughput mendekati batas fisik jaringan karena tidak dibebani oleh mekanisme
kontrol. Latensi UDP yang rendah menjadikannya sangat relevan untuk aplikasi real-time yang membutuhkan respons
cepat seperti game daring, komunikasi VolP, atau streaming multimedia. Akan tetapi, ketidakhadiran mekanisme
pengendalian kemacetan membuat UDP lebih rentan terhadap kehilangan paket, terutama ketika jaringan mengalami
kepadatan. Pada beban tinggi, peningkatan packet loss pada UDP dapat mengganggu aplikasi yang membutuhkan
integritas data penuh. Secara keseluruhan, penelitian ini menegaskan bahwa tidak ada satu protokol yang dapat
dianggap unggul dalam semua konteks. Pemilihan protokol transport harus disesuaikan dengan karakteristik aplikasi
dan kondisi jaringan. TCP lebih tepat digunakan untuk aplikasi yang memerlukan keandalan absolut, sedangkan UDP
lebih sesuai untuk aplikasi yang membutuhkan latensi rendah dan toleransi terhadap kehilangan paket. Selain itu, hasil
penelitian membuka peluang bagi pengembangan protokol hibrida atau protokol tingkat aplikasi seperti QUIC yang
mencoba menggabungkan kecepatan UDP dengan keandalan mekanisme kontrol tambahan. Dengan demikian,
penelitian ini tidak hanya menggambarkan performa TCP dan UDP pada jaringan lokal, tetapi juga memberikan
landasan bagi penelitian lanjutan terkait optimasi protokol transport dalam berbagai kondisi jaringan. rentanan (seperti
sniffing plaintext), yang menggarisbawahi keharusan enkripsi end-to-end. Ketiga, ia berfungsi sebagai jembatan
krusial antara desain teoretis dan implementasi dunia nyata, digunakan untuk memvalidasi secara empiris bahwa
konfigurasi, seperti routing statis dan server DNS, beroperasi sesuai rancangan dan untuk melakukan analisis
komparatif antar desain jaringan. Keterbatasan utama penelitian ini adalah metodologinya sebagai studi literatur yang
bergantung pada data sekunder.
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