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Abstract  

 
Wireless Sensor Network (WSN) memiliki banyak aplikasi dalam dunia Internet of Things (IoT), mulai dari pemantauan 
lingkungan hingga pertanian cerdas dan sistem kesehatan. Meskipun demikian, WSN memiliki tantangan utama dalam hal 

keamanan data karena keterbatasan sumber daya yang dimiliki oleh node sensor, seperti daya, kapasitas pemrosesan, dan 
memori. Untuk itu, diperlukan algoritma enkripsi yang efisien yang dapat menjaga kerahasiaan data tanpa membebani sumber 
daya secara berlebihan. Salah satu solusi yang banyak dipertimbangkan adalah penggunaan Tiny Encryption Algorithm (TEA). 
Penelitian ini bertujuan untuk menganalisis implementasi algoritma enkripsi TEA pada WSN berbasis IoT dan 
membandingkannya dengan AES-128 dari segi efisiensi energi dan waktu komputasi. Hasil penelitian menunjukkan bahwa 
TEA memiliki keunggulan dalam hal efisiensi energi dan waktu komputasi yang lebih baik dibandingkan dengan AES-128, 
menjadikannya solusi ideal untuk aplikasi WSN yang memiliki sumber daya terbatas. 
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I. PENDAHULUAN  

Jaringan Sensor Nirkabel (WSN) merupakan teknologi fundamental yang mendukung berbagai aplikasi terkait 

Internet of Things (IoT). WSN terbentuk dari kumpulan node sensor yang bertugas mengumpulkan informasi dari 

lingkungan sekitar dan mentransmisikannya melalui saluran nirkabel. Node-node tersebut biasanya diposisikan 
di area terpencil dari infrastruktur pokok, dan mampu mengukur parameter lingkungan beragam seperti suhu, 

kelembaban, atau intensitas cahaya[1], [2], [3]. Salah satu implementasi praktis WSN terlihat dalam pertanian 

pintar, tempat sensor jaringan memadukan kondisi lahan dan tumbuhan. Lebih lanjut, WSN diterapkan dalam 

pengawasan lingkungan untuk menilai kualitas atmosfer atau suhu, serta dalam bidang kesehatan untuk melacak 

status pasien melalui alat medis yang terintegrasi. Efektivitas aplikasi-aplikasi ini sangat ditentukan oleh kinerja 

dan produktivitas WSN dalam menyampaikan data dengan presisi dan waktu yang tepat. 

Meski demikian, seiring meluasnya pemanfaatan WSN, isu keamanan informasi muncul sebagai tantangan 

besar. Informasi yang dikirim melalui jaringan ini sering kali bersifat sangat rahasia, seperti detail kesehatan 

pribadi atau data lingkungan krusial. Akibatnya, perlindungan data yang dikirim menjadi masalah yang tidak bisa 

dianggap remeh. Informasi yang tidak diamankan secara mampu rentan terhadap beragam ancaman, termasuk 

penyadapan (menguping), di mana entitas tidak sah bisa mengakses data yang dikirim, serta serangan man-in-the-

middle, di mana data yang dikirim dapat diubah oleh pihak luar tanpa diketahui oleh pengirim atau penerima[4], 
[5]. 

Hambatan pokok dalam mengamankan data di WSN berbasis IoT adalah batasan sumber daya pada sensor 

node. Node sensor umumnya berjalan dengan baterai terbatas, memiliki kemampuan pemrosesan rendah, serta 

penyimpanan terbatas. Dengan kondisi ini, meskipun enkripsi algoritma seperti AES-128 memberikan tingkat 

keamanan tinggi, penerapannya menjadi tidak praktis di WSN yang memiliki batasan tersebut. AES-128 

memerlukan banyak sumber daya pemrosesan dan konsumsi energi yang besar, yang dapat mengganggu kinerja 

jaringan, khususnya dalam aplikasi IoT yang bergantung pada baterai terbatas. 

Untuk menangani masalah ini, diperlukan pendekatan enkripsi yang lebih sederhana dan hemat dalam 

penggunaan energi serta pemrosesan. Salah satu algoritma enkripsi ringan yang cocok untuk WSN berbasis IoT 

adalah Tiny Encryption Algorithm (TEA). TEA dibuat dengan kunci 128-bit dan blok data 64-bit, menjadikannya 
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lebih efisien dibandingkan algoritma lain seperti AES. Meskipun memberikan keamanan yang lebih rendah 

daripada AES, TEA cukup ampuh dalam menjaga kerahasiaan data dengan mengurangi pemanfaatan sumber daya 

seperti energi baterai dan kapasitas pemrosesan yang terbatas[6], [7], [8], [9], [10]. 

Studi ini bertujuan untuk mengkaji implementasi TEA di WSN berbasis IoT dan membandingkannya dengan 

AES-128 terkait efisiensi energi dan durasi komputasi. Simulasi akan dilakukan menggunakan platform Contiki 
OS dan Cooja Simulator untuk mengilustrasikan kinerja masing-masing enkripsi enkripsi dalam konteks WSN. 

Penelitian ini akan mengukur parameter kunci, seperti waktu yang diperlukan untuk enkripsi dan dekripsi data, 

serta penggunaan energi selama proses pengiriman data. Dengan metode simulasi ini, diharapkan dapat 

memberikan pandangan yang lebih akurat tentang kinerja algoritma di lingkungan WSN dengan sumber daya 

terbatas. Simulasi ini bertujuan untuk menilai bagaimana kedua algoritma (AES-128 dan TEA) dapat memenuhi 

tuntutan keamanan, efisiensi energi, dan pengiriman data yang menjadi tantangan signifikan di jaringan berbasis 

IoT[11], [12], [13], [14], [15]. 

Dalam penelitian ini, AES-128 akan dijadikan algoritma pembanding karena algoritma tersebut menawarkan 

keamanan tinggi dan sering digunakan dalam aplikasi yang memerlukan perlindungan data yang kuat. Namun 

penerapan AES-128 di WSN dapat memperparah batasan sumber daya, terutama dalam aplikasi yang menuntut 

penghematan energi. Sebaliknya, TEA memberikan alternatif yang lebih ringan yang dapat mempertahankan 

efisiensi energi dan waktu komputasi yang lebih singkat, meskipun dengan keamanan yang sedikit lebih lemah 
dibandingkan AES-128. Oleh karena itu, penelitian ini bertujuan untuk menilai kekuatan dan kelemahan masing-

masing algoritma dalam skenario WSN yang dibatasi sumber daya [16], [17]. 

. 

II. TINJAUAN PUSTAKA 

A. Karakteristik dan Tantangan Keamanan pada WSN 

      Jaringan Sensor Nirkabel (WSN) menampilkan beberapa ciri khas yang membedakannya dari jenis jaringan 

komputer lainnya. Salah satu perbedaan pokoknya adalah kurangnya efisiensi energi dan kemampuan 

pengiriman pada node sensor yang membangun jaringan tersebut. Setiap node sensor di WSN dibuat untuk 

beroperasi dengan tenaga terbatas. Karena sebagian besar node ini mengandalkan baterai yang tidak bisa diisi 

ulang atau diganti, penghematan energi menjadi masalah penting bagi kelangsungan fungsi jaringan. Jika 

penggunaan energi terlalu berlebihan, masa pakai baterai node sensor akan cepat berkurang, yang pada akhirnya 
akan mengganggu kinerja jaringan secara menyeluruh. Oleh karena itu, pendekatan hemat energi sangat 

diperlukan untuk menjamin jaringan tetap aktif dalam jangka waktu yang lama[18], [19], [20].  

    Di sisi lain, informasi perlindungan di WSN semakin menjadi tantangan krusial, khususnya dengan 

meningkatnya aplikasi IoT yang memanfaatkan teknologi ini. Aplikasi seperti pengawasan lingkungan, 

pertanian pintar, dan sistem medis sangat mengandalkan kemampuan WSN untuk menyampaikan data yang 

tepat dan akurat. Informasi yang dikirim melalui jaringan ini bisa sangat rahasia, dan jika tidak dijaga dengan 

baik, bisa menjadi target serangan yang membahayakan kerahasiaan, keutuhan, serta ketersediaan data antar 

node di jaringan. Serangan terhadap informasi dapat membuat data yang dikirim rusak, dimanipulasi, atau dicuri. 

Oleh karena itu, menjamin keamanan dalam pertukaran antar node di WSN menjadi prioritas yang tidak bisa 

diabaikan. 

    Beberapa jenis ancaman pokok yang dihadapi WSN meliputi: 

 

 
Gambar 1. Klasifikasi jenis ancaman siber dan dampaknya 
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1. Penyadapan (Eavesdropping): Ancaman ini muncul ketika pihak tidak sah berhasil mendengarkan 

dan mengawasi komunikasi antar node di jaringan. Ini dapat menyebabkan bocornya data yang sangat 

sensitif, yang berpotensi disalahgunakan untuk tujuan buruk. 

2. Pemalsuan Identitas (Spoofing): Dalam serangan ini, penyerang berpura-pura sebagai node sah di 
jaringan, sehingga bisa mengirim data palsu atau mengirim node lainnya. Hal ini dapat merusak 

keutuhan data dan mengurangi kepercayaan antar node di jaringan. 

3. Serangan Man-in-the-Middle: Pada jenis ancaman ini, penyerang bisa menyusup di antara dua node 

yang berkomunikasi dan memanipulasi atau mengubah data yang dikirim. Akibatnya, data yang 

diterima oleh node penerima mungkin berbeda dari yang sebenarnya dikirim, yang tentu saja 

mengancam keutuhan dan kebocoran data di jaringan[21], [22], [23]. 

B. Algoritma Enkripsi Ringan untuk WSN 

   Hambatan utama yang dihadapi WSN dalam menerapkan sistem keamanan adalah batasan sumber daya, 

khususnya terkait energi, kemampuan transmisi, dan penyimpanan. Algoritma enkripsi yang biasa digunakan di 

jaringan komputer tidak selalu sesuai untuk diterapkan pada WSN dengan batasan ini. Oleh karena itu, perlu 

diciptakan algoritma enkripsi yang lebih sederhana namun tetap ampuh dalam melindungi data yang dikirim 

antar node di jaringan. 

    Riset mengenai algoritma enkripsi ringan untuk WSN telah maju, dengan berbagai algoritma yang disajikan 

untuk menyelesaikan masalah ini. Beberapa algoritma umum yang diterapkan untuk enkripsi di WSN meliputi: 

1. AES (Advanced Encryption Standard): AES merupakan algoritma enkripsi yang sangat tangguh dan 

sering dipakai di berbagai aplikasi untuk menjaga privasi data. Meskipun AES terkenal dengan tingkat 

keamanan tinggi, algoritma ini membutuhkan banyak sumber daya dalam hal pemrosesan dan energi. 

Ini menjadikannya kurang ideal untuk diterapkan di WSN, di mana sumber daya sangat terbatas. Proses 

enkripsi dan dekripsi yang rumit serta konsumsi energi tinggi pada AES menjadikan opsi yang tidak 

efisien untuk aplikasi IoT dengan keterbatasan sumber daya. 

2. RC5 (Rivest Cipher 5): RC5 adalah algoritma enkripsi yang lebih hemat sumber daya dibandingkan 

AES. Namun, meskipun lebih ringan, RC5 masih memerlukan lebih banyak sumber daya daripada 

algoritma enkripsi ringan lainnya, seperti TEA. RC5 mungkin lebih sesuai untuk beberapa aplikasi 

WSN, tetapi masih ada kendala dalam hal penghematan energi dan kinerja pada jaringan dengan 

sumber daya terbatas. 

3. TEA (Tiny Encryption Algorithm): TEA adalah salah satu algoritma enkripsi yang dikembangkan 

untuk menjadi lebih sederhana namun tetap efektif dalam mengamankan data pada Jaringan Sensor 

Nirkabel (WSN). TEA memiliki kunci sepanjang 128-bit dan memakai ukuran blok 64-bit, yang 

membuatnya sangat efisien dalam hal kecepatan dan penggunaan energi yang lebih rendah. TEA 

dirancang khusus untuk memenuhi kebutuhan WSN yang dibatasi oleh energi dan memori. Dengan 

konsumsi energi rendah dan kecepatan tinggi, TEA memungkinkan enkripsi data yang lebih cepat dan 

lebih hemat, sehingga sangat cocok untuk diterapkan di jaringan yang bergantung pada baterai 
terbatas[27], [28], [29]. 

III. METODE 

A. Desain Sistem WSN 

        Studi ini menerapkan arsitektur Jaringan Sensor Nirkabel (WSN) yang terbagi menjadi dua 

komponen utama, yaitu Node Sensor (SN) dan Base Station (BS), yang berkolaborasi untuk membangun 

sistem akuisisi dan pemrosesan informasi. Node Sensor bertanggung jawab mengumpulkan data di 

sekitarnya, seperti suhu, kelembaban, atau indikator lainnya. Setelah mengumpulkan data, node sensor 
melakukan enkripsi dengan Tiny Encryption Algorithm (TEA) untuk melindungi kerahasiaan informasi 

yang akan dikirim ke Base Station. Algoritma TEA dipilih berkat keefisienannya dalam memanfaatkan 

sumber daya seperti energi baterai dan kemampuan pemrosesan yang terbatas pada perangkat 

sensor[30],[31], Informasi yang sudah dienkripsi lalu dikirimkan ke Base Station melalui saluran 

nirkabel. Base Station memiliki peran menerima data terenkripsi dan mendekripsinya agar kembali ke 

format awal, sehingga dapat dijelaskan lebih dalam untuk keperluan seperti pengawasan kondisi 

lingkungan, evaluasi kinerja sistem, atau pengambilan keputusan berdasarkan data[32],[33], Arsitektur 

ini menawarkan beberapa manfaat penting, termasuk pembagian peran antara node sensor yang 

berkonsentrasi pada pengumpulan data dan enkripsi, serta Base Station yang menangani pemrosesan dan 

analisis informasi. Pembagian ini meringankan beban pada node sensor yang dibatasi oleh energi dan 
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kapasitas pengisian. Penerapan TEA dalam enkripsi juga memberikan keunggulan terkait hemat energi 

dan durasi komputasi, yang krusial di sistem IoT dengan sumber daya terbatas. Perlindungan data 

dilakukan melalui enkripsi yang menghalangi potensi ancaman seperti penyadapan atau perubahan data 

selama transmisi antara node sensor dan Base Station. Dengan cara ini, sistem ini sangat sesuai untuk 

aplikasi IoT yang memerlukan akuisisi dan pemrosesan data secara efektif dan terlindungi, meskipun 
sumber daya yang ada terbatas[34]. 

     Sistem ini diwujudkan melalui pemanfaatan Contiki OS, yakni sebuah sistem operasi terbuka yang 

kian populer untuk penerapan dalam bidang Internet of Things (IoT). Platform ini khusus dibuat untuk 

perangkat dengan kapasitas sumber daya minim, termasuk simpul-simpul di dalam jaringan sensor 

nirkabel (WSN). Kelebihan pokok Contiki OS terletak pada dukungannya terhadap pembuatan aplikasi 

IoT yang hemat energi dan efisien dalam penggunaan memori, sehingga cocok untuk sensor dengan 

batasan-batasan tertentu. Adapun simulasi sistemnya dilakukan lewat Cooja Simulator, sebuah perangkat 

uji coba yang terintegrasi dalam Contiki OS. Cooja memfasilitasi evaluasi skenario operasional WSN 

yang lebih mendekati kenyataan, seperti transfer informasi di antara simpul, proses penyandian serta 

penyandian balik data, plus efisiensi konsumsi daya, tanpa perlu hardware nyata, yang pada akhirnya 

mengurangi durasi dan ongkos riset.[35],[36]. 

 

 
Gambar 2. Arsitektur jaringan dan protokol Contiki OS (IPv6, 6LoWPAN, RPL) 

 

B. Pengujian dan Metodologi 

Simulasi dilakukan dengan membandingkan tiga skenario: 

1. Tanpa Enkripsi (Baseline): Data yang dikirimkan antar node sensor tidak dienkripsi. 

2. Enkripsi menggunakan TEA: Data dienkripsi menggunakan algoritma TEA. 

3. Enkripsi menggunakan AES-128: Data dienkripsi menggunakan algoritma AES-128 

    Studi ini menerapkan dua algoritma penyandian, yakni AES-128 dan TEA, untuk menilai performa 

pada jaringan sensor tanpa kabel yang berbasis IoT. Penilaian dilakukan melalui simulasi guna mengukur 
tiga indikator utama dalam pengiriman data dari simpul sensor menuju stasiun pangkalan (BS). Simulasi 

tersebut memungkinkan pembandingan kedua algoritma dalam konteks Wireless Sensor Networks 

(WSN) yang diterapkan pada aplikasi IoT, di mana sumber daya seperti tenaga baterai dan kemampuan 

pemrosesan sangat minim. Indikator yang dievaluasi meliputi durasi pemrosesan, penggunaan energi, 

dan laju aliran data, yang semuanya krusial dalam menentukan efektivitas serta performa jaringan. 

      Durasi pemrosesan menilai waktu yang diperlukan sistem untuk menyandikan dan menyandi 

ulang data, biasanya berukuran 1 KB. Indikator ini amat penting dalam konteks WSN yang memiliki 

batasan pemrosesan, sebab waktu yang lebih singkat dalam proses penyandian dan penyandi ulang dapat 

meningkatkan efektivitas sistem secara keseluruhan. Penggunaan energi dihitung untuk mengetahui 

seberapa banyak energi yang dikonsumsi oleh simpul sensor selama proses penyandian, penyandi ulang, 

dan pengiriman data. Karena simpul sensor bergantung pada baterai yang terbatas, efisiensi energi 
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menjadi faktor kunci untuk memperpanjang umur sistem. Akhirnya, laju aliran data mengukur volume 

data yang berhasil dikirim dalam satuan waktu, yang berguna untuk mengevaluasi seberapa baik jaringan 

dalam mentransmisikan data yang telah disandikan. Laju aliran yang lebih tinggi menandakan bahwa 

jaringan mampu mengirim lebih banyak data dalam waktu cepat, tanpa mengorbankan efektivitas. 

    Simulasi ini dibuat untuk memberikan wawasan lebih dalam tentang perbandingan performa antara 
AES-128 dan TEA dalam lingkungan IoT, di mana keseimbangan antara keamanan dan efektivitas 

sangat esensial. Penilaian dilakukan dengan mempertimbangkan berbagai skenario jaringan serta analisis 

terhadap performa masing-masing algoritma dalam menjaga keamanan data, mengurangi penggunaan 

energi, dan meningkatkan laju aliran data. Dengan cara ini, studi ini bertujuan untuk memberikan 

pemahaman yang lebih mendalam mengenai pemilihan algoritma penyandian yang paling sesuai untuk 

aplikasi IoT yang mengandalkan WSN dalam kondisi terbatas[37], [38], [39], [40], [41].  

   Metode ini memungkinkan perbandingan antara kedua algoritma dalam hal efisiensi dan keamanan. 

Metrik awal, yaitu durasi pemrosesan, menilai lamanya waktu yang dibutuhkan untuk melakukan 

enkripsi dan dekripsi pada data sebesar 1 KB menggunakan masing-masing algoritma. Durasi ini 

memiliki signifikansi tinggi karena mencerminkan efektivitas pengolahan data di jaringan sensor yang 

dibatasi oleh sumber daya, seperti kemampuan komputasi dan tenaga listrik. Semakin singkat durasi 

pemrosesan, semakin optimal pemanfaatan sumber daya yang tersedia. Metrik berikutnya, yaitu 
penggunaan daya, menghitung total energi yang dikonsumsi oleh simpul sensor selama tahap enkripsi, 

dekripsi, serta pengiriman data. Mengingat simpul sensor dalam WSN umumnya mengandalkan baterai 

dengan kapasitas terbatas, efisiensi daya menjadi aspek yang sangat vital. Algoritma enkripsi yang lebih 

irit energi akan memperpanjang masa operasional simpul sensor tanpa perlu penggantian baterai, yang 

akhirnya meningkatkan performa dan efektivitas jaringan secara menyeluruh. Metrik selanjutnya, yaitu 

laju aliran data, menentukan volume data yang berhasil dikirimkan dari simpul sensor ke stasiun utama 

dalam periode waktu tertentu. Metrik ini menggambarkan tingkat efektivitas sistem dalam mengirimkan 

data yang telah dienkripsi, yang berdampak pada performa jaringan keseluruhan. Semakin besar laju 

aliran data, semakin baik kemampuan jaringan untuk mentransmisikan informasi tanpa mengurangi 

kualitas meskipun data tersebut sudah dienkripsi. Pendekatan simulasi ini memfasilitasi evaluasi yang 

transparan antara kedua algoritma enkripsi terkait efisiensi daya, durasi pemrosesan, serta tingkat 
keamanan yang disediakan oleh masing-masing. Output simulasi memberikan pandangan yang lebih 

mendalam mengenai seberapa baik setiap algoritma memenuhi persyaratan aplikasi WSN berbasis IoT, 

yang menekankan efisiensi daya dan pemrosesan data yang cepat, sekaligus mempertahankan standar 

keamanan yang esensial dalam proses pengiriman data [42], [43]. 

      Penilaian performa dalam studi ini mengandalkan tiga indikator pokok. Yang pertama adalah durasi 

pemrosesan, yang menilai berapa lama diperlukan untuk menyandikan dan menyandikan ulang data 

sebesar 1 KB. Indikator ini krusial untuk memastikan bahwa aktivitas penyandian tidak terlalu menuntut 

simpul sensor yang memiliki kemampuan komputasi terbatas. Yang kedua adalah penggunaan daya, 

yang menghitung jumlah energi keseluruhan yang dikonsumsi selama penyandian, penyandian balik, 

serta pengiriman data. Efisiensi daya amat vital di dalam jaringan sensor nirkabel (WSN), mengingat 

simpul sensor umumnya mengandalkan baterai dengan kapasitas terbatas. Penerapan algoritma 

penyandian yang irit energi memungkinkan simpul berfungsi lebih panjang tanpa perlu penggantian 
baterai berulang, sehingga meningkatkan ketahanan sistem secara menyeluruh yang mengukur total 

energi yang digunakan oleh node sensor selama proses enkripsi, dekripsi, dan transmisi data[44], [45], 

[46], [47]. Ketiga, throughput merupakan ukuran volume data yang berhasil dikirim dalam periode 

tertentu. Indikator ini berfungsi untuk mengevaluasi efektivitas jaringan saat mengalirkan informasi yang 

telah diamankan. Di samping menyediakan perlindungan keamanan yang cukup, throughput juga 

menunjukkan kapasitas sistem dalam menjaga penghematan energi serta performa jaringan secara 

menyeluruh. Berkat throughput yang optimal, jaringan mampu menyalurkan data dengan lancar tanpa 

menimbulkan beban berlebih pada sumber daya, sehingga performa tetap prima bahkan ketika data yang 

dikirim sudah dalam bentuk terenkripsi.[48], [49], [50] 

IV. HASIL 

Di bagian ini, kami akan menyajikan temuan dari serangkaian uji coba yang dilakukan guna menilai performa 

berbagai algoritma enkripsi yang diterapkan dalam studi ini. Evaluasi tersebut mencakup pemeriksaan terhadap durasi 

pemrosesan, penggunaan daya, serta laju transfer data, yang semuanya berperan krusial dalam mengukur keberhasilan 

algoritma tersebut dalam lingkungan Jaringan Sensor Nirkabel (WSN) yang terintegrasi dengan Internet of Things 
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(IoT). Setiap algoritma enkripsi, yakni Baseline, TEA, dan AES-128, diuji menggunakan dataset sebesar 1 KB, yang 

mencerminkan skala informasi yang lazim ditemui dalam penerapan IoT. 

A. Waktu Komputasi 

  Tabel 1 menunjukkan hasil pengujian waktu komputasi untuk enkripsi dan dekripsi data berukuran 1 KB 

pada masing-masing algoritma. 
 

 
Gambar 3. Tabel dan Grafik Perbandingan Kinerja Algoritma Kriptografi (Waktu Enkripsi/Dekripsi) 

   
 

   yaitu Baseline, TEA, dan AES-128, dengan menitikberatkan pada durasi yang diperlukan untuk proses 

enkripsi, dekripsi, waktu total eksekusi, serta kategori performanya. Baseline menampilkan kecepatan 

enkripsi dan dekripsi yang luar biasa singkat, masing-masing 0.00 ms dan 0.14 ms, dengan total waktu 
eksekusi hanya 0.00 ms, sehingga dikategorikan sebagai "Instant." TEA menunjukkan waktu enkripsi 

identik dengan Baseline (0.15 ms), namun sedikit lebih lama untuk dekripsi (0.20 ms), menghasilkan total 

waktu 0.35 ms, dan diberi status "Cepat." AES-128, walaupun menyediakan perlindungan keamanan yang 

lebih kuat, justru memerlukan waktu enkripsi yang lebih panjang (0.45 ms) dan dekripsi yang cukup 

signifikan (0.85 ms), dengan total eksekusi mencapai 1.30 ms, sehingga statusnya "Sedang." Akibatnya, 

Baseline dan TEA lebih unggul dalam aspek kecepatan dibandingkan AES-128, meskipun AES-128 

memberikan keamanan yang lebih tinggi. 

B. Konsumsi Energi 

  Tabel 2 menunjukkan konsumsi energi selama proses transmisi data berukuran 1 KB pada ketiga algoritma 

enkripsi 
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Gambar 4. Perbandingan Kinerja Efisiensi Daya Algoritma Kriptografi Berdasarkan Konsumsi Energi Total  

 

     Yakni Baseline, TEA, dan AES-128, dengan fokus pada konsumsi energi untuk proses enkripsi, 

pengiriman data, serta total energi yang dikeluarkan, plus durasi waktu yang diperlukan untuk 

menjalankannya. Dalam aspek energi enkripsi, Baseline menghabiskan 0.09 mJ, TEA memerlukan 0.15 

mJ, sedangkan AES-128 menggunakan 0.25 mJ. Walaupun ketiga algoritma ini sama-sama 

mengonsumsi energi transmisi sebesar 0.80 mJ, perbedaannya terlihat pada total energi keseluruhan 

dan lama eksekusi. Baseline menunjukkan total energi paling rendah, yaitu 1.80 mJ, dengan waktu 

eksekusi yang singkat, sementara TEA sedikit lebih tinggi pada total energi 1.89 mJ dan juga memiliki 

waktu eksekusi yang cepat. AES-128, walaupun menawarkan keamanan lebih kuat, justru 

membutuhkan energi lebih banyak, yakni 2.89 mJ, serta waktu eksekusi yang lebih panjang. 

      Dari perspektif efisiensi, TEA lebih superior daripada AES-128 terkait penggunaan energi dan 

durasi eksekusi, sehingga cocok sebagai opsi utama untuk aplikasi yang memprioritaskan penghematan 
daya, seperti di Wireless Sensor Networks (WSN). Meski AES-128 menyediakan perlindungan 

keamanan yang lebih tangguh, algoritma ini kurang optimal untuk perangkat dengan kapasitas daya 

terbatas karena memakan lebih banyak energi dan waktu dalam proses enkripsi serta pengiriman. 

Baseline, walaupun tidak setegar AES-128 dalam hal keamanan, menawarkan performa terbaik soal 

energi dan waktu eksekusi, meskipun dengan pengorbanan pada aspek keamanannya. 

V. PEMBAHASAN 

   Usai menjalankan rangkaian eksperimen, dapat ditarik kesimpulan bahwa Algoritma Enkripsi Kecil (TEA) 
menunjukkan keunggulan yang jelas dalam efisiensi penggunaan energi serta durasi pemrosesan data. Jika 

dibandingkan dengan AES-128, TEA menghasilkan kinerja yang lebih superior, khususnya di Jaringan Sensor 

Nirkabel (WSN) yang memiliki keterbatasan sumber daya. TEA lebih hemat dalam mengonsumsi energi dan 

lebih cepat dalam menangani informasi, sehingga menjadi opsi ideal untuk penerapan Internet of Things (IoT) 

yang bergantung pada simpul sensor dengan kapasitas daya yang minim. Walaupun AES-128 menyediakan 

lapisan keamanan yang lebih tangguh, kompleksitasnya justru mendorong pengeluaran energi yang lebih tinggi, 

sehingga membuatnya tidak cocok untuk WSN yang mengandalkan baterai terbatas. Oleh karena itu, TEA lebih 

sesuai untuk skenario yang memprioritaskan penghematan energi dan kecepatan komputasi, sedangkan AES-

128 lebih tepat digunakan dalam kondisi yang menuntut keamanan maksimal meski dengan biaya energi yang 

lebih besar. 

VI. KESIMPULAN 

    Studi ini mengungkapkan bahwa Algoritma Enkripsi Kecil (TEA) merupakan opsi enkripsi yang hemat 

dan sesuai untuk diimplementasikan pada Jaringan Sensor Nirkabel (WSN) yang terintegrasi dengan Internet of 
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Things (IoT). TEA memberikan keuntungan signifikan terkait konsumsi energi dan durasi pemrosesan yang 

lebih optimal jika dibandingkan dengan AES-128, sehingga menjadi alternatif ideal untuk penerapan WSN 

dengan batasan sumber daya, misalnya dalam bidang pertanian cerdas atau sistem pengawasan ekosistem. 

Keefisienan tersebut memungkinkan jaringan untuk mengurangi penggunaan daya dan memperbaiki performa 

keseluruhan, bahkan pada gadget dengan kapasitas baterai yang minim. 
    Riset selanjutnya sebaiknya menitikberatkan pada evaluasi daya tahan TEA melawan ancaman kriptografi 

yang lebih canggih, serta penyelidikan potensi penggabungannya dengan mekanisme pengelolaan kunci untuk 

meningkatkan tingkat keamanannya. 

   Walaupun TEA sangat unggul dalam hal penghematan energi dan waktu pemrosesan, bagi skenario yang 

membutuhkan standar keamanan lebih tinggi—seperti pengiriman informasi rahasia—AES-128 masih menjadi 

opsi utama, meski harus mengorbankan efisiensi energi. 

  Secara sederhana, TEA tepat untuk penggunaan yang menekankan penghematan daya, sedangkan AES-128 

lebih sesuai untuk kondisi yang mengharuskan perlindungan data yang lebih tangguh. 
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