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Abstract  

Perkembangan teknologi cloud computing mendorong penggunaan private cloud storage sebagai solusi penyimpanan data 

yang aman dan fleksibel dalam lingkungan jaringan lokal (LAN). Namun, implementasi sistem tersebut tidak terlepas dari 

berbagai ancaman keamanan seperti sniffing, unauthorized access, dan serangan jaringan lainnya. Oleh karena itu, diperlukan 

penerapan protokol keamanan yang tepat untuk menjaga kerahasiaan, integritas, dan ketersediaan data. 
Penelitian ini bertujuan untuk menganalisis penerapan protokol keamanan jaringan pada implementasi private cloud storage 

berbasis server Ubuntu. Metode penelitian yang digunakan adalah pendekatan deskriptif–eksploratif dengan kombinasi 

analisis konfigurasi sistem dan pengujian keamanan jaringan. Protokol yang dianalisis meliputi SSH, HTTPS, SSL/TLS, serta 

firewall (UFW). 
Hasil penelitian menunjukkan bahwa penerapan protokol keamanan tersebut mampu meningkatkan perlindungan sistem 

terhadap akses tidak sah dan serangan jaringan. Penggunaan HTTPS berhasil mengenkripsi data transmisi, sementara 

konfigurasi firewall membatasi akses ke port tertentu. Dengan demikian, implementasi private cloud berbasis Ubuntu yang 

dilengkapi dengan protokol keamanan yang tepat dapat meningkatkan keamanan sistem secara signifikan. 
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I. INTRODUCTION  

Perkembangan teknologi informasi dan komunikasi telah membawa perubahan signifikan dalam pengelolaan data dan 

sistem penyimpanan. Salah satu inovasi yang banyak digunakan adalah cloud computing, khususnya private cloud 

storage yang memungkinkan organisasi menyimpan dan mengelola data secara mandiri dalam jaringan lokal (LAN). 

Private cloud berbasis server Ubuntu menjadi salah satu solusi yang banyak digunakan karena bersifat open source, 

fleksibel, dan memiliki dukungan komunitas yang luas. Sistem ini memungkinkan pengguna untuk membangun 

layanan penyimpanan data sendiri tanpa bergantung pada penyedia layanan cloud publik. 

Namun, implementasi private cloud dalam jaringan LAN memiliki tantangan utama pada aspek keamanan. Tanpa 

penerapan protokol keamanan yang memadai, sistem rentan terhadap berbagai ancaman seperti sniffing, man-in-the-

middle attack, brute force attack, dan unauthorized access. Ancaman tersebut dapat menyebabkan kebocoran data 

serta gangguan terhadap layanan sistem. 

Protokol keamanan jaringan seperti Secure Shell (SSH), Hypertext Transfer Protocol Secure (HTTPS), Secure Socket 

Layer/Transport Layer Security (SSL/TLS), serta firewall merupakan komponen penting dalam menjaga keamanan 

sistem. Penggunaan protokol ini bertujuan untuk mengenkripsi data, mengamankan akses pengguna, serta membatasi 

lalu lintas jaringan yang tidak diinginkan. 

Meskipun berbagai protokol keamanan telah tersedia, implementasinya dalam sistem private cloud berbasis Ubuntu 

masih memerlukan analisis lebih lanjut untuk memastikan efektivitasnya dalam lingkungan jaringan lokal. Oleh 
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karena itu, penelitian ini dilakukan untuk menganalisis penerapan protokol keamanan jaringan pada implementasi 

private cloud storage berbasis server Ubuntu. 

Adapun rumusan masalah dalam penelitian ini adalah sebagai berikut: 

1. Apa saja protokol keamanan yang digunakan dalam implementasi private cloud berbasis Ubuntu?  
2. Bagaimana efektivitas protokol keamanan tersebut dalam melindungi sistem pada jaringan LAN?  

3. Sejauh mana penerapan protokol keamanan dapat meningkatkan keamanan data pada private cloud?  

Penelitian ini bertujuan untuk menganalisis penerapan protokol keamanan jaringan pada sistem private cloud berbasis 

Ubuntu serta mengevaluasi efektivitasnya dalam meningkatkan keamanan sistem. 

II. LITERATURE  REVIEW   

A. . Keamanan Jaringan (Network Security) 

Keamanan jaringan merupakan aspek penting dalam sistem teknologi informasi yang bertujuan untuk melindungi 

data, perangkat, dan layanan dari akses tidak sah, penyalahgunaan, serta serangan siber. Menurut Stallings, keamanan 

jaringan mencakup berbagai mekanisme yang dirancang untuk menjaga tiga prinsip utama, yaitu kerahasiaan 

(confidentiality), integritas (integrity), dan ketersediaan (availability). 

Dalam lingkungan jaringan lokal (LAN), ancaman keamanan dapat berasal dari dalam maupun luar jaringan. 

Serangan seperti sniffing, spoofing, man-in-the-middle, dan brute force attack merupakan beberapa bentuk ancaman 

yang umum terjadi. Oleh karena itu, penerapan sistem keamanan yang terstruktur sangat diperlukan untuk 

meminimalkan risiko tersebut. 

Keamanan jaringan tidak hanya bergantung pada perangkat keras, tetapi juga pada konfigurasi perangkat lunak dan 
protokol komunikasi yang digunakan. Implementasi protokol keamanan yang tepat menjadi kunci utama dalam 

menjaga stabilitas dan keamanan sistem jaringan. 

B. Jaringan Lokal (LAN) 

Local Area Network (LAN) adalah jaringan komputer yang mencakup area geografis terbatas seperti rumah, 

sekolah, laboratorium, atau kantor. LAN memungkinkan perangkat untuk saling terhubung dan berbagi sumber daya 

seperti file, printer, dan layanan server. 

Menurut Tanenbaum, LAN memiliki keunggulan dalam hal kecepatan transfer data yang tinggi dan latensi yang 

rendah dibandingkan dengan jaringan skala luas. Namun, karena sifatnya yang terbatas dan sering digunakan dalam 
lingkungan internal, LAN juga memiliki risiko keamanan yang cukup tinggi, terutama jika tidak dilengkapi dengan 

sistem pengamanan yang memadai. 

Dalam implementasi private cloud, LAN berperan sebagai infrastruktur utama yang menghubungkan client dengan 

server. Oleh karena itu, keamanan pada jaringan LAN menjadi faktor krusial yang harus diperhatikan untuk menjaga 

keberlangsungan layanan. 

C. Private Cloud Storage 

Private cloud storage merupakan model layanan cloud computing yang digunakan secara khusus oleh satu 

organisasi dan tidak dibagikan kepada pihak luar. Sistem ini memungkinkan pengguna untuk menyimpan, mengelola, 

dan mengakses data secara mandiri melalui jaringan internal. 
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Menurut Mell dan Grance, private cloud memberikan tingkat kontrol dan keamanan yang lebih tinggi dibandingkan 

public cloud karena seluruh infrastruktur dikelola secara internal. Salah satu implementasi private cloud yang populer 

adalah penggunaan platform seperti Nextcloud atau OwnCloud yang dapat diinstal pada server lokal. 

Keunggulan private cloud meliputi fleksibilitas, kontrol penuh terhadap data, serta peningkatan keamanan. Namun, 
tanpa konfigurasi keamanan yang tepat, sistem ini tetap rentan terhadap berbagai ancaman jaringan, sehingga 

diperlukan penerapan protokol keamanan yang optimal. 

D. Server Ubuntu sebagai Platform Cloud 

Ubuntu Server merupakan salah satu sistem operasi berbasis Linux yang широко digunakan sebagai platform server 

karena sifatnya yang open source, stabil, dan aman. Ubuntu menyediakan berbagai fitur yang mendukung 

implementasi server, termasuk manajemen jaringan, keamanan sistem, dan layanan cloud. 

Menurut Canonical, Ubuntu Server memiliki dukungan keamanan yang kuat melalui pembaruan sistem berkala 

serta kompatibilitas dengan berbagai protokol keamanan. Selain itu, Ubuntu juga menyediakan firewall bawaan yaitu 

Uncomplicated Firewall (UFW) yang memudahkan administrator dalam mengatur lalu lintas jaringan. 

Dalam implementasi private cloud, Ubuntu Server sering digunakan sebagai basis sistem karena kemudahan 

konfigurasi dan fleksibilitasnya dalam mengintegrasikan berbagai layanan seperti web server, database, dan sistem 

penyimpanan berbasis cloud. 

E. Protokol Keamanan Jaringan 

Protokol keamanan jaringan merupakan aturan dan mekanisme yang digunakan untuk melindungi komunikasi data 

dalam jaringan. Beberapa protokol yang umum digunakan dalam sistem berbasis server antara lain: 

 Secure Shell (SSH) 
Digunakan untuk mengakses server secara aman melalui jaringan dengan enkripsi data. 

 Hypertext Transfer Protocol Secure (HTTPS) 
Merupakan versi aman dari HTTP yang menggunakan enkripsi SSL/TLS untuk melindungi data yang 

ditransmisikan. 

 Secure Socket Layer / Transport Layer Security (SSL/TLS) 
Protokol yang digunakan untuk mengenkripsi komunikasi antara client dan server. 

 Firewall (UFW) 
Sistem keamanan yang berfungsi untuk mengatur dan membatasi lalu lintas jaringan berdasarkan aturan 

tertentu. 

Menurut Kurose dan Ross, penerapan protokol keamanan yang tepat dapat secara signifikan mengurangi risiko 

serangan jaringan dan meningkatkan perlindungan data. Kombinasi beberapa protokol keamanan dalam satu sistem 

akan memberikan perlindungan yang lebih optimal. 

F. Kerangka Konseptual Penelitian 

Berdasarkan tinjauan pustaka yang telah diuraikan, penelitian ini mengadopsi kerangka konseptual yang 

mengintegrasikan jaringan LAN, private cloud storage, dan protokol keamanan dalam satu sistem berbasis server 

Ubuntu. 

Dalam kerangka ini, server Ubuntu berperan sebagai pusat layanan private cloud yang menyediakan akses 

penyimpanan data bagi pengguna dalam jaringan LAN. Protokol keamanan seperti SSH, HTTPS, SSL/TLS, dan 

firewall diterapkan untuk melindungi sistem dari berbagai ancaman jaringan. 
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Data yang ditransmisikan antara client dan server akan melalui proses enkripsi, sementara firewall akan mengontrol 

akses jaringan berdasarkan port dan alamat IP. Dengan demikian, sistem keamanan yang terintegrasi diharapkan dapat 

meningkatkan perlindungan terhadap data serta menjaga stabilitas layanan private cloud. 

III. METHODS 

 A. Desain dan Pendekatan Penelitian 

Penelitian ini menggunakan pendekatan deskriptif–eksploratif dengan mengombinasikan metode kualitatif dan 

kuantitatif. Pendekatan deskriptif digunakan untuk menggambarkan proses implementasi private cloud storage 

berbasis server Ubuntu dalam lingkungan jaringan lokal (LAN), sedangkan pendekatan eksploratif digunakan untuk 

menganalisis efektivitas penerapan protokol keamanan jaringan. 

Metode kuantitatif digunakan dalam proses pengujian keamanan jaringan melalui analisis trafik data dan hasil uji 

penetrasi sederhana, sedangkan metode kualitatif digunakan untuk mengevaluasi konfigurasi sistem serta efektivitas 

penerapan protokol keamanan dalam mencegah akses tidak sah. 

B. Objek dan Subjek Penelitian 

Objek penelitian ini adalah sistem private cloud storage yang diimplementasikan pada server Ubuntu dalam jaringan 

lokal (LAN). Sistem ini digunakan sebagai media penyimpanan dan pertukaran data antar pengguna dalam jaringan 

internal. 

Subjek penelitian meliputi administrator jaringan dan pengguna (client) yang mengakses layanan private cloud. 

Pengguna sistem berperan dalam melakukan aktivitas seperti upload, download, dan manajemen file yang kemudian 

dianalisis dari sisi keamanan jaringan. 

C. Perangkat dan Tools Penelitian 

Penelitian ini menggunakan beberapa perangkat keras dan perangkat lunak sebagai berikut: 

Perangkat Keras 

 1 unit server (Ubuntu Server)  

 2–3 unit client (laptop/PC)  

 Router / switch jaringan  

Perangkat Lunak 

 Ubuntu Server  

 Nextcloud (private cloud storage)  

 Apache / Nginx (web server)  

 MySQL / MariaDB (database)  

 UFW Firewall  

 Wireshark (analisis trafik jaringan)  

 OpenSSL (konfigurasi HTTPS) 

D. Topologi Jaringan Penelitian 

Topologi jaringan yang digunakan dalam penelitian ini adalah topologi star, di mana server Ubuntu berfungsi 

sebagai pusat layanan yang terhubung dengan beberapa client melalui jaringan LAN. 
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Server bertindak sebagai penyedia layanan private cloud, sedangkan client mengakses layanan tersebut melalui 

browser menggunakan protokol HTTP/HTTPS. Seluruh komunikasi data dalam jaringan diamati untuk 

menganalisis tingkat keamanan sistem. 

E. Tahapan Implementasi Sistem 

Tahapan penelitian dilakukan secara sistematis sebagai berikut: 

1. Instalasi Server Ubuntu 

Tahap awal dilakukan dengan menginstal sistem operasi Ubuntu Server pada perangkat server. 

Konfigurasi dasar seperti pengaturan IP address, hostname, dan koneksi jaringan dilakukan untuk 

memastikan server dapat terhubung dalam jaringan LAN. 

2. Instalasi dan Konfigurasi Private Cloud 

Private cloud storage diimplementasikan menggunakan aplikasi Nextcloud yang diinstal pada server 

Ubuntu. Konfigurasi meliputi: 

 Instalasi web server (Apache/Nginx)  

 Instalasi database (MySQL/MariaDB)  

 Setup Nextcloud  

 Pengaturan user dan akses file  

 3. Implementasi Protokol Keamanan 

Beberapa protokol keamanan yang diterapkan dalam sistem meliputi: 

 SSH (Secure Shell) 

Digunakan untuk akses remote server secara aman dengan konfigurasi port dan autentikasi berbasis 

password atau key.  

 HTTPS (SSL/TLS) 

Diterapkan menggunakan sertifikat SSL untuk mengenkripsi komunikasi antara client dan server.  

 Firewall (UFW) 

Digunakan untuk membatasi akses port tertentu, seperti hanya membuka port 22 (SSH) dan 443 

(HTTPS).  

Contoh konfigurasi firewall: 

 Allow port 22 (SSH)  

 Allow port 443 (HTTPS)  

 Block port lain yang tidak digunakan 

F. Teknik Pengumpulan Data 

Pengumpulan data dilakukan melalui beberapa metode: 

1. Observasi Sistem 

Pengamatan dilakukan terhadap proses komunikasi data antara client dan server dalam jaringan LAN. 
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2. Dokumentasi 

Data konfigurasi sistem, log server, serta hasil pengujian keamanan dikumpulkan sebagai bahan analisis. 

3. Pengujian Keamanan (Testing) 

Pengujian dilakukan untuk mengetahui tingkat keamanan sistem, antara lain: 

 Analisis paket data menggunakan Wireshark  

 Uji akses tanpa autentikasi  

 Uji sniffing data sebelum dan sesudah HTTPS 

G. Teknik Analisis Data 

Analisis data dilakukan melalui beberapa tahapan: 

1. Analisis Trafik Jaringan 

Data trafik jaringan dianalisis untuk melihat apakah data yang dikirimkan dalam bentuk plaintext atau terenkripsi. 

2. Analisis Keamanan Akses 

Dilakukan untuk mengetahui apakah sistem dapat mencegah akses tidak sah dari client yang tidak memiliki hak 

akses. 

3. Analisis Efektivitas Protokol 

Perbandingan dilakukan antara kondisi sebelum dan sesudah penerapan protokol keamanan untuk mengukur 

peningkatan keamanan sistem. 

H. Teknik Evaluasi Sistem 

Evaluasi sistem dilakukan untuk menilai efektivitas implementasi keamanan jaringan dengan indikator sebagai 

berikut: 

 Tingkat keberhasilan enkripsi data  

 Kemampuan sistem dalam mencegah serangan sniffing  

 Efektivitas firewall dalam membatasi akses jaringan  

 Stabilitas sistem setelah penerapan keamanan  

Hasil evaluasi digunakan untuk menentukan tingkat keamanan sistem private cloud berbasis Ubuntu dalam jaringan 

LAN. 

 

 

 

 



Last Name Author1, Last Name Author2, & Last Name Author3  
Karapan Network Journal, XXXX, X (X), pp-pp 

IV. RESULTS 

A. . Overview of Research Data 

Data dalam penelitian ini diperoleh dari hasil implementasi sistem private cloud storage berbasis server Ubuntu 

yang digunakan dalam jaringan lokal (LAN). Data yang dianalisis meliputi hasil konfigurasi sistem, log akses 

pengguna, serta hasil pengujian keamanan jaringan sebelum dan sesudah penerapan protokol keamanan. 

Pengujian dilakukan dalam lingkungan LAN dengan satu server dan tiga client yang melakukan aktivitas akses file 

seperti upload, download, dan login ke sistem private cloud. Selama proses pengujian, data trafik jaringan direkam 

menggunakan tools analisis jaringan untuk mengevaluasi tingkat keamanan sistem. 

B. Network Traffic Analysis 

Analisis trafik jaringan dilakukan untuk mengetahui apakah data yang ditransmisikan antara client dan server dalam 

kondisi terenkripsi atau tidak. Pengujian dilakukan dengan membandingkan penggunaan protokol HTTP dan HTTPS. 

1) Table 1. Network Traffic Analysis Result 

Protocol Data Visibility Encryption Status Risk Level 

HTTP Visible Not Encrypted High 

HTTPS Not Visible Encrypted (SSL) Low 

Hasil analisis menunjukkan bahwa penggunaan HTTP menyebabkan data dapat terbaca secara langsung (plaintext) 

melalui proses sniffing. Sebaliknya, penggunaan HTTPS berhasil mengenkripsi data sehingga tidak dapat dibaca oleh 

pihak yang tidak berwenang. 

C. Firewall Configuration Testing 

Pengujian dilakukan untuk mengetahui efektivitas firewall dalam membatasi akses jaringan berdasarkan port yang 

digunakan. 

2) Table 2. Firewall Testing Result 

Port Service Status Before Status After Access Result 

22 SSH Open Restricted Allowed (Authorized Only) 

80 HTTP Open Closed Blocked 

443 HTTPS Closed Open Allowed 

3306 Database Open Closed Blocked 

Hasil menunjukkan bahwa setelah konfigurasi firewall menggunakan UFW, hanya port yang dibutuhkan saja yang 

dibuka. Hal ini secara signifikan mengurangi potensi serangan dari jaringan luar. 

D. Unauthorized Access Testing 

Pengujian dilakukan untuk mengetahui kemampuan sistem dalam mencegah akses tidak sah. 

3) Table 3. Unauthorized Access Test 

Test Scenario Result Before Security Result After Security 

Access without login Allowed Blocked 

Brute force login attempt Possible Limited / Blocked 
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Test Scenario Result Before Security Result After Security 

Access via unknown IP Allowed Restricted 

Hasil menunjukkan bahwa sebelum penerapan keamanan, sistem masih dapat diakses tanpa pembatasan yang ketat. 

Setelah penerapan protokol keamanan, akses tidak sah berhasil dicegah. 

E. Sniffing Attack Simulation 

Simulasi serangan sniffing dilakukan untuk menguji apakah data dapat disadap selama proses transmisi. 

4) Table 4. Sniffing Test Result 

Condition Data Captured Readable Data Security Level 

Without HTTPS Yes Yes Low 

With HTTPS Yes No High 

Hasil pengujian menunjukkan bahwa meskipun paket data masih dapat ditangkap, isi data tidak dapat dibaca karena 

telah terenkripsi menggunakan SSL/TLS. 

F. System Performance After Security Implementation 

Evaluasi dilakukan untuk mengetahui dampak penerapan protokol keamanan terhadap performa sistem. 

5) Table 5. System Performance Evaluation 

Parameter Before Security After Security 

Access Speed Fast Slightly Slower 

Data Security Low High 

System Stability Moderate High 

Hasil menunjukkan bahwa terdapat sedikit penurunan kecepatan akses akibat proses enkripsi, namun peningkatan 

keamanan sistem jauh lebih signifikan. 

 

 

 

 

V. DISCUSSION 

 
Bagian ini membahas hasil penelitian yang telah dipaparkan pada bagian sebelumnya dengan mengaitkannya pada 

tujuan penelitian serta teori yang relevan terkait keamanan jaringan dan implementasi private cloud storage berbasis 

server Ubuntu. 

Hasil analisis trafik jaringan menunjukkan bahwa penggunaan protokol HTTPS memberikan peningkatan 

signifikan terhadap keamanan data dibandingkan dengan HTTP. Data yang ditransmisikan melalui HTTP dapat 

dengan mudah dibaca dalam bentuk plaintext melalui proses sniffing, sedangkan penggunaan HTTPS dengan enkripsi 

SSL/TLS berhasil melindungi kerahasiaan data. Temuan ini sejalan dengan teori keamanan jaringan yang menyatakan 

bahwa enkripsi merupakan mekanisme utama dalam menjaga confidentiality data dalam komunikasi jaringan. 
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Dari sisi pengamanan akses jaringan, penerapan firewall menggunakan UFW terbukti efektif dalam membatasi 

akses berdasarkan port yang digunakan. Hanya port tertentu seperti 22 (SSH) dan 443 (HTTPS) yang diizinkan, 

sementara port lain ditutup untuk mencegah potensi eksploitasi. Hal ini menunjukkan bahwa konfigurasi firewall yang 

tepat dapat mengurangi permukaan serangan (attack surface) pada sistem jaringan, sebagaimana dijelaskan dalam 

konsep network hardening. 

Pengujian terhadap akses tidak sah menunjukkan bahwa sebelum penerapan protokol keamanan, sistem masih 

memiliki celah yang memungkinkan terjadinya unauthorized access dan brute force attack. Namun, setelah penerapan 

konfigurasi keamanan seperti pembatasan akses, autentikasi yang lebih ketat, serta penggunaan protokol SSH, sistem 

mampu menolak akses yang tidak valid. Hal ini menegaskan pentingnya kontrol autentikasi dalam menjaga keamanan 

sistem server. 

Simulasi serangan sniffing juga memperlihatkan bahwa meskipun paket data masih dapat ditangkap oleh tools 

analisis jaringan, isi data tidak dapat diinterpretasikan tanpa kunci enkripsi. Hal ini menunjukkan bahwa penerapan 

SSL/TLS tidak hanya melindungi data dari penyadapan, tetapi juga memastikan integritas data selama proses 

transmisi. 

Dari sisi performa sistem, hasil penelitian menunjukkan adanya sedikit penurunan kecepatan akses setelah 

penerapan protokol keamanan, khususnya akibat proses enkripsi dan dekripsi data. Namun, penurunan tersebut masih 

dalam batas yang dapat diterima dan tidak mengganggu stabilitas sistem secara keseluruhan. Dengan demikian, 

terdapat trade-off antara performa dan keamanan, di mana peningkatan keamanan menjadi prioritas utama dalam 

implementasi sistem jaringan. 

Secara keseluruhan, hasil penelitian ini menunjukkan bahwa kombinasi beberapa protokol keamanan seperti 

HTTPS, SSH, dan firewall memberikan perlindungan yang lebih komprehensif dibandingkan penggunaan satu 

mekanisme saja. Integrasi protokol-protokol tersebut dalam sistem private cloud berbasis Ubuntu mampu 

meningkatkan keamanan jaringan secara signifikan dalam lingkungan LAN. 

Temuan ini juga memperkuat hasil penelitian sebelumnya yang menyatakan bahwa pendekatan layered security 

atau defense in depth merupakan strategi yang efektif dalam melindungi sistem dari berbagai jenis ancaman. Dengan 

menerapkan beberapa lapisan keamanan, sistem menjadi lebih tangguh terhadap serangan yang berbeda-beda. 

Dengan demikian, implementasi protokol keamanan jaringan yang terintegrasi tidak hanya meningkatkan 

perlindungan data, tetapi juga mendukung keandalan dan keberlangsungan layanan private cloud dalam lingkungan 

jaringan lokal. 

 

VI. CONCLUSIONS 

Penelitian ini bertujuan untuk menganalisis penerapan protokol keamanan jaringan pada implementasi private cloud 

storage berbasis server Ubuntu dalam lingkungan jaringan lokal (LAN). Berdasarkan hasil pengujian dan analisis yang 

telah dilakukan, dapat disimpulkan bahwa penerapan protokol keamanan memiliki peran yang sangat penting dalam 

meningkatkan perlindungan sistem terhadap berbagai ancaman jaringan. 

Hasil penelitian menunjukkan bahwa penggunaan protokol HTTPS dengan dukungan SSL/TLS mampu 

mengenkripsi data yang ditransmisikan antara client dan server, sehingga data tidak dapat dibaca oleh pihak yang 

tidak berwenang meskipun berhasil ditangkap melalui proses sniffing. Selain itu, penerapan firewall menggunakan 

UFW terbukti efektif dalam membatasi akses jaringan dengan hanya membuka port yang diperlukan, sehingga dapat 

mengurangi potensi serangan dari luar jaringan. 

Penggunaan Secure Shell (SSH) juga memberikan keamanan tambahan dalam proses remote access ke server 

dengan mekanisme autentikasi yang lebih aman dibandingkan metode konvensional. Pengujian terhadap akses tidak 

sah menunjukkan bahwa sistem yang telah dilengkapi dengan protokol keamanan mampu mencegah berbagai bentuk 

serangan seperti brute force dan unauthorized access. 
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Meskipun penerapan protokol keamanan menyebabkan sedikit penurunan performa dari sisi kecepatan akses akibat 

proses enkripsi, namun peningkatan keamanan yang dihasilkan jauh lebih signifikan dan sebanding dengan dampak 

tersebut. Dengan demikian, implementasi private cloud storage berbasis Ubuntu yang dilengkapi dengan protokol 

keamanan yang tepat dapat meningkatkan keamanan data, menjaga integritas sistem, serta mendukung 

keberlangsungan layanan dalam jaringan lokal. 

Untuk penelitian selanjutnya, disarankan untuk mengembangkan sistem keamanan dengan menambahkan teknologi 

Intrusion Detection System (IDS) atau Intrusion Prevention System (IPS), serta menerapkan autentikasi multi-faktor 

guna meningkatkan tingkat keamanan sistem secara lebih optimal. Selain itu, integrasi dengan metode keamanan 

berbasis kecerdasan buatan juga dapat menjadi peluang penelitian lanjutan yang menarik. 
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