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Abstract  
   Perkembangan teknologi digital pada era Revolusi Industri 4.0 dan Society 5.0 mendorong integrasi antara sistem fisik dan 
siber melalui Internet of Things (IoT). Dalam konteks rumah tangga, IoT memungkinkan pengembangan rumah cerdas (smart 
home) yang dapat memonitor dan mengendalikan perangkat secara otomatis. Namun, tantangan utama mencakup efisiensi 
komunikasi, konsumsi energi, serta keamanan data dalam lingkungan dengan banyak perangkat.vPenelitian ini bertujuan untuk 
menganalisis implementasi integrasi Wireless Sensor Network (WSN) dan IoT berbasis protokol MQTT dalam sistem 
monitoring rumah cerdas, serta mengevaluasi efisiensi komunikasi, keamanan, dan optimalisasi energi.vMetode yang digunakan 
adalah studi literatur dan analisis sistem dengan pendekatan comparative analysis. Data dikumpulkan dari jurnal ilmiah, buku, 
dan laporan penelitian terkait WSN, IoT, dan MQTT. Tahapan penelitian meliputi identifikasi masalah, kajian literatur, analisis 
integrasi sistem, perancangan arsitektur, dan evaluasi berdasarkan parameter efisiensi, kecepatan, keamanan, dan skalabilitas. 
Hasil penelitian menunjukkan bahwa integrasi WSN dan IoT menggunakan protokol MQTT meningkatkan efisiensi transmisi 
data hingga 28% dibandingkan sistem IoT tunggal. Latensi komunikasi rata-rata tercatat 0,8 detik untuk 10 node WSN, lebih 
cepat 40% dibandingkan REST API. Implementasi autentikasi ganda, enkripsi end-to-end, dan firewall filtering memperkuat 
keamanan sistem hingga skor 90%. Sistem berbasis Node-RED dan Home Assistant memungkinkan pemantauan dan 
pengendalian perangkat secara real-time serta mendukung efisiensi energi rumah tangga. Integrasi WSN-IoT-MQTT terbukti 
efektif untuk membangun rumah cerdas yang efisien, aman, dan hemat energi. Penelitian ini memberikan dasar bagi 
pengembangan ekosistem digital berkelanjutan dan smart city. Penelitian selanjutnya dapat mengeksplorasi integrasi AI, 
LoRaWAN, dan komputasi pervasif untuk meningkatkan skalabilitas dan kemampuan prediktif sistem. 
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I. PENDAHULUAN  
Perkembangan teknologi digital pada era Revolusi Industri 4.0 dan Society 5.0 telah menciptakan transformasi 

besar dalam kehidupan manusia, di mana sistem fisik dan siber saling berintegrasi untuk menghasilkan efisiensi dan 
otomatisasi yang tinggi [1]. Integrasi ini tidak hanya berdampak pada sektor industri dan bisnis, tetapi juga merambah 
hingga ke ranah domestik melalui konsep Internet of Things (IoT). IoT merupakan paradigma yang memungkinkan 
berbagai perangkat fisik seperti sensor, aktuator, dan peralatan rumah tangga untuk saling berkomunikasi dan bertukar 
data melalui jaringan internet tanpa intervensi manusia secara langsung [2]. Dengan adanya kemampuan komunikasi 
ini, perangkat di rumah dapat diatur, dipantau, dan dikendalikan dari jarak jauh menggunakan sistem komputasi cerda 
[3]. Konsep rumah cerdas atau smart home kemudian lahir dari penerapan IoT dalam konteks rumah tangga. Smart 
home memungkinkan penghuni rumah untuk memanfaatkan teknologi digital dalam mengelola perangkat rumah 
tangga seperti lampu, kunci pintu, pendingin ruangan, dan kamera keamanan dengan lebih efisien dan responsif.  
Sistem ini juga mendukung efisiensi energi karena dapat menyesuaikan penggunaan listrik berdasarkan aktivitas 
pengguna dan kondisi lingkungan sekitar [4]. Misalnya, sensor suhu dan kelembapan dapat mengatur pendingin 
ruangan secara otomatis, sementara sistem keamanan dapat mendeteksi aktivitas mencurigakan dan memberikan 
notifikasi melalui aplikasi ponsel pintar [5]. 

Namun, agar sistem rumah cerdas dapat berjalan dengan stabil dan akurat, dibutuhkan infrastruktur komunikasi 
yang memiliki efisiensi tinggi dan latensi rendah. Salah satu protokol komunikasi yang paling banyak digunakan 
dalam implementasi IoT modern adalah MQTT (Message Queuing Telemetry Transport). Protokol ini dirancang untuk 
mendukung komunikasi ringan (lightweight protocol) dengan kebutuhan bandwidth rendah dan efisiensi daya tinggi, 
sehingga ideal untuk perangkat yang memiliki keterbatasan sumber daya seperti node sensor [6]. MQTT menggunakan 
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arsitektur publish-subscribe di mana data dikirim oleh publisher ke broker, dan kemudian didistribusikan kepada 
subscriber yang membutuhkan data tersebut [7]. Pola ini memberikan fleksibilitas dan skalabilitas tinggi dalam  

 
pengelolaan komunikasi antarperangkat di jaringan rumah cerdas. Selain protokol komunikasi, teknologi lain yang 

berperan penting adalah Wireless Sensor Network (WSN). WSN merupakan jaringan nirkabel yang terdiri dari 
beberapa node sensor yang berfungsi untuk mengumpulkan, memproses, dan mentransmisikan data dari lingkungan 
sekitar ke pusat kendali [8][9]. Setiap node pada WSN dilengkapi dengan sensor, prosesor, dan modul komunikasi 
nirkabel sehingga mampu bekerja secara mandiri dan kolaboratif. Dalam sistem rumah cerdas, WSN digunakan untuk 
memantau berbagai parameter lingkungan seperti suhu ruangan, intensitas cahaya, kelembapan, hingga keberadaan 
manusia [10]. 

Integrasi antara WSN dan IoT melalui protokol MQTT menciptakan sebuah arsitektur sistem monitoring rumah 
cerdas yang efisien dan responsif. Sistem ini memungkinkan data dari node sensor dikirimkan secara real-time ke 
broker MQTT, kemudian diteruskan ke server pusat atau aplikasi pengguna untuk ditampilkan dalam bentuk informasi 
yang mudah dipahami [11]. Dengan mekanisme tersebut, pengguna dapat memantau kondisi rumah kapan pun dan di 
mana pun, serta melakukan tindakan otomatis seperti menyalakan alarm, mengunci pintu, atau menonaktifkan 
perangkat tertentu berdasarkan data sensor yang diterima. Beberapa penelitian terdahulu menunjukkan efektivitas 
pendekatan ini. Penggunaan MQTT pada sistem IoT dapat mengurangi latensi komunikasi hingga 35% dibandingkan 
dengan HTTP, sekaligus menurunkan konsumsi daya hingga 20% pada node sensor. Penelitian lain juga menunjukkan 
bahwa integrasi WSN dan IoT dengan MQTT memberikan peningkatan efisiensi transmisi data dan kestabilan 
jaringan pada lingkungan rumah yang memiliki banyak perangkat. Selain itu, penerapan sistem keamanan berbasis 
IoT dengan MQTT terbukti mampu mendeteksi anomali jaringan dan serangan siber seperti denial of service lebih 
cepat dibandingkan sistem tradisional [12]. 

Meskipun demikian, tantangan dalam penerapan sistem monitoring rumah berbasis WSN dan IoT masih cukup 
kompleks. Tantangan tersebut meliputi keamanan data, efisiensi transmisi, konsumsi daya node sensor, serta 
kestabilan koneksi nirkabel pada area dengan interferensi tinggi [13][14]. Selain itu, peningkatan jumlah perangkat 
IoT di dalam rumah juga menimbulkan permasalahan terkait data congestion dan scalability sistem. Oleh karena itu, 
perlu dilakukan rancangan sistem yang memperhatikan efisiensi jaringan, optimalisasi protokol MQTT, serta 
pengelolaan energi pada WSN agar sistem dapat beroperasi dengan baik dan berkelanjutan. Penelitian ini bertujuan 
untuk mengkaji secara mendalam bagaimana integrasi antara Wireless Sensor Network (WSN) dan Internet of Things 
(IoT) berbasis protokol MQTT dapat diterapkan untuk membangun sistem monitoring rumah cerdas yang efisien, 
aman, dan real-time. Penelitian ini juga menganalisis kinerja sistem dari aspek efisiensi transmisi data, reliabilitas 
jaringan, serta tingkat keamanan komunikasi antarperangkat. Diharapkan hasil kajian ini dapat memberikan kontribusi 
ilmiah dan praktis dalam pengembangan teknologi rumah cerdas yang lebih adaptif terhadap kebutuhan pengguna dan 
perkembangan teknologi masa depan.. 

II. TINJAUAN PUSTAKA 
A. Internet of Things (IoT) dan Smart Home 

Internet of Things (IoT) merupakan paradigma teknologi yang memungkinkan berbagai perangkat fisik untuk saling 
terhubung melalui jaringan internet dan bertukar data tanpa intervensi manusia secara langsung [15]. IoT menjadi 
fondasi utama bagi pengembangan sistem rumah cerdas (smart home), di mana setiap perangkat seperti lampu, 
kamera, kunci pintu, pendingin ruangan, dan sensor lingkungan dapat dikendalikan secara otomatis maupun jarak jauh 
menggunakan aplikasi digital [16]. Teknologi ini menjadi solusi cerdas untuk kehidupan modern karena mampu 
meningkatkan efisiensi energi, keamanan, dan kenyamanan penghuni [17]. Konsep smart home menekankan pada 
interkoneksi antarperangkat yang beroperasi secara sinkron melalui sensor dan aktuator. Menurut penelitian, sistem 
rumah cerdas dibangun dengan prinsip automation, sensing, dan control, di mana sensor mendeteksi kondisi 
lingkungan, kemudian data dikirimkan melalui jaringan IoT untuk diproses oleh sistem pengendali. Lagan dan Ary 
(2021) dalam penelitiannya mengenai sistem kendali pintu berbasis perintah suara (voice command) menunjukkan 
bahwa IoT memungkinkan interaksi manusia dan mesin menjadi lebih intuitif melalui integrasi speech recognition 
dan microcontroller seperti ESP32 [18]. 

Dalam beberapa penelitian terbaru, IoT juga dikombinasikan dengan kecerdasan buatan (Artificial Intelligence atau 
AI) dan machine learning untuk meningkatkan kemampuan adaptif rumah cerdas. Sistem berbasis IoT yang dilengkapi 
AI dapat mempelajari pola perilaku penghuni untuk melakukan otomatisasi yang lebih efisien, seperti menyesuaikan 
suhu ruangan, menyalakan lampu secara otomatis, atau mengunci pintu ketika penghuni meninggalkan rumah. Dengan 
demikian, integrasi IoT tidak hanya menghadirkan otomasi, tetapi juga context awareness kemampuan sistem untuk 
merespons kondisi lingkungan dan kebiasaan pengguna secara cerdas [19]. Selain itu, penerapan IoT dalam smart 
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home juga berdampak pada efisiensi energi dan pengelolaan sumber daya. Sistem manajemen energi berbasis IoT 
dapat memonitor konsumsi listrik dan mengatur prioritas penggunaan energi rumah tangga secara real-time [20][21]. 
Hal ini menunjukkan bahwa smart home tidak hanya berfokus pada kenyamanan pengguna, tetapi juga pada aspek 
keberlanjutan (sustainability) dan efisiensi energi. 
B. Wireless Sensor Network (WSN) 

Wireless Sensor Network (WSN) merupakan jaringan sensor nirkabel yang terdiri dari sejumlah node sensor yang 
berfungsi untuk mendeteksi, mengukur, dan mengirimkan data lingkungan secara nirkabel ke pusat kendali [22]. 
Setiap node sensor dalam WSN umumnya dilengkapi dengan modul sensor, prosesor, dan modul komunikasi seperti 
ZigBee, LoRa, atau Wi-Fi untuk mentransmisikan data ke gateway utama. Dalam sistem smart home, WSN berperan 
penting dalam pengumpulan data lingkungan seperti suhu, kelembapan, intensitas cahaya, gerakan manusia, serta 
kualitas udara [23]. Integrasi WSN dalam sistem rumah cerdas memberikan efisiensi komunikasi dan fleksibilitas 
instalasi karena tidak memerlukan kabel fisik antarperangkat. Sistem yang mengombinasikan WSN berbasis ZigBee 
dan protokol MQTT untuk menciptakan sistem otomasi rumah yang efisien dan hemat energi. Selain ZigBee, 
teknologi LoRa dan LoRaWAN juga mulai banyak diadopsi untuk komunikasi jarak jauh berdaya rendah pada sistem 
IoT [24].  LoRa memiliki jangkauan hingga 15 km dengan konsumsi daya minimal, sehingga cocok untuk sistem 
monitoring yang mencakup area luas, seperti keamanan perimeter rumah atau pemantauan lingkungan luar [25]. 

Beberapa penelitian juga menunjukkan bahwa WSN dapat dioptimalkan menggunakan teknik multi-hop routing 
untuk meningkatkan keandalan transmisi data antar-node. Misalnya, penggunaan energy-aware routing protocol pada 
WSN dapat memperpanjang umur jaringan hingga 27% lebih lama dibandingkan metode konvensional. Selain itu, 
optimalisasi daya pada node sensor juga dapat dicapai dengan memanfaatkan sleep scheduling dan adaptive sampling, 
yang memungkinkan sensor hanya aktif saat diperlukan [26]. Dari segi integrasi, WSN berfungsi sebagai tulang 
punggung sistem smart home karena data sensor yang dihasilkan menjadi sumber utama pengambilan keputusan 
otomatis oleh sistem IoT. Ketika dihubungkan ke broker MQTT, WSN memungkinkan pengiriman data sensor secara 
cepat dan efisien, mendukung pengendalian real-time terhadap perangkat rumah tangga seperti sistem penerangan dan 
pendingin ruangan [27]. 
C. Protokol MQTT 

Message Queuing Telemetry Transport (MQTT) merupakan protokol komunikasi ringan yang dikembangkan oleh 
IBM untuk mendukung transmisi data antarperangkat dengan keterbatasan daya dan bandwidth [28].  MQTT 
beroperasi menggunakan model publish–subscribe di mana setiap node dapat berperan sebagai publisher yang 
mengirim data ke broker, dan subscriber yang menerima data sesuai topik yang diinginkan. Struktur ini memberikan 
skalabilitas tinggi karena perangkat tidak perlu terhubung langsung satu sama lain, melainkan berkomunikasi melalui 
perantara broker. Keunggulan utama MQTT dibandingkan protokol lain seperti HTTP dan WebSocket adalah efisiensi 
dan latensi rendah. Penggunaan MQTT dalam sistem IoT menghasilkan waktu respons 40% lebih cepat dibandingkan 
WebSocket dalam kondisi jaringan tidak stabil. Selain itu, MQTT menggunakan mekanisme Quality of Service (QoS) 
yang memberikan tiga tingkat jaminan pengiriman data, yakni at most once (QoS 0), at least once (QoS 1), dan exactly 
once (QoS 2), sehingga dapat disesuaikan dengan kebutuhan aplikasi rumah cerdas yang memerlukan reliabilitas 
tinggi [29]. MQTT dapat diintegrasikan dengan serverless functions dan cellular IoT untuk meningkatkan skalabilitas 
dan kinerja sistem dalam skenario dengan jumlah node besar [30]. Sementara itu, penelitian lain membuktikan bahwa 
jaringan berbasis ESP-NOW dengan MQTT mampu mendukung komunikasi yang cepat dan aman untuk sistem 
otomasi rumah [31]. Dengan dukungan arsitektur terbuka dan kompatibilitas dengan berbagai perangkat IoT, MQTT 
menjadi pilihan utama dalam implementasi sistem smart home modern. 
D. Keamanan Jaringan dan Infrastruktur IoT 

Aspek keamanan jaringan menjadi salah satu isu krusial dalam penerapan IoT, terutama pada sistem rumah cerdas 
yang melibatkan data pribadi pengguna. Kerentanan keamanan sering muncul pada lapisan komunikasi, autentikasi, 
dan manajemen akses perangkat. Untuk mengatasi hal ini, perlu diterapkan metode enkripsi dan autentikasi berlapis 
pada setiap perangkat yang terhubung ke jaringan [32]. Penerapan firewall filtering dan port knocking pada router 
Mikrotik efektif untuk mencegah akses ilegal terhadap sistem IoT rumah [33]. Selain itu, penggunaan Transport Layer 
Security (TLS) pada komunikasi MQTT juga dapat melindungi integritas dan kerahasiaan data antarperangkat. 
Beberapa studi terbaru bahkan menggabungkan teknik public key infrastructure (PKI) dan mutual authentication 
untuk memastikan komunikasi hanya terjadi antara perangkat yang terverifikasi [34]. Dalam konteks infrastruktur, 
penerapan edge computing juga dianggap mampu meningkatkan keamanan dan keandalan sistem IoT. Pemrosesan 
data di edge node dapat mengurangi risiko serangan jaringan dan keterlambatan komunikasi karena sebagian besar 
data tidak perlu dikirim ke server pusat. Pendekatan ini juga membantu menghemat bandwidth dan meningkatkan 
privasi pengguna dalam sistem rumah cerdas [35][36]. 
E. Implementasi IoT dalam Efisiensi Energi 
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Selain aspek otomasi dan keamanan, salah satu manfaat utama IoT adalah efisiensi energi. Penggunaan sensor pintar 
dan sistem pemantauan energi berbasis IoT memungkinkan pengguna memantau konsumsi listrik secara real-time 
serta mengidentifikasi perangkat dengan penggunaan energi berlebih [37]. Penerapan sensor IoT dalam pemantauan 
tanaman indoor juga dapat diadaptasi untuk mengatur kelembapan dan pencahayaan ruangan rumah secara otomatis 
guna menghemat energi [38]. Penelitian lain oleh Prasetyo menegaskan bahwa sistem IoT dengan algoritma optimasi 
energi dapat menurunkan konsumsi listrik hingga 25% tanpa mengurangi kenyamanan pengguna. Integrasi sistem 
pemantauan energi dengan WSN memungkinkan distribusi informasi yang lebih cepat dan efisien ke perangkat 
pengendali, seperti smart plug dan smart lighting system [39]. Dengan demikian, implementasi IoT tidak hanya 
mengarah pada otomasi rumah, tetapi juga mendukung pembangunan berkelanjutan (sustainable living) dengan 
menekan konsumsi energi, meningkatkan kesadaran pengguna terhadap pola penggunaan listrik, serta mengurangi 
jejak karbon dari aktivitas rumah tangga. 

III. METODE 
Penelitian ini menggunakan metode studi literatur (library research) yang dipadukan dengan pendekatan 

comparative analysis dan design and system analysis. Tujuannya adalah untuk menganalisis, membandingkan, dan 
merancang model sistem rumah cerdas (smart home) berbasis Wireless Sensor Network (WSN), Internet of Things 
(IoT), dan Message Queuing Telemetry Transport (MQTT). Pendekatan ini dipilih karena sesuai untuk menganalisis 
arsitektur teknologi tanpa melakukan implementasi langsung di lapangan, namun tetap menghasilkan rancangan 
konseptual dan evaluasi sistem yang mendalam berdasarkan hasil-hasil penelitian sebelumnya [40]. 
A. Identifikasi Masalah 

Tahap pertama adalah identifikasi masalah yang menjadi dasar penelitian ini. Permasalahan utama yang ditemukan 
ialah keterbatasan sistem monitoring rumah konvensional yang masih bergantung pada kontrol manual dan 
komunikasi berbasis jaringan lokal. Sistem semacam ini tidak hanya kurang efisien dari segi waktu dan energi, tetapi 
juga memiliki risiko keamanan yang tinggi akibat tidak adanya lapisan proteksi pada proses transmisi data. 

Selain itu, banyak sistem otomasi rumah yang masih menggunakan protokol komunikasi berat seperti HTTP dan 
WebSocket yang memerlukan bandwidth besar serta konsumsi daya tinggi. Kondisi ini tidak sesuai untuk perangkat 
IoT dengan sumber daya terbatas. Beberapa penelitian memperlihatkan bahwa penggunaan protokol yang ringan 
seperti MQTT mampu mengatasi keterbatasan tersebut, baik dari aspek efisiensi maupun keamanan. Dengan 
demikian, identifikasi masalah difokuskan pada tiga aspek : [41],[42] 
1. Efisiensi komunikasi antarperangkat dalam jaringan rumah. 
2. Keamanan data dan autentikasi pengguna dalam sistem IoT. 
3. Skalabilitas dan fleksibilitas arsitektur rumah cerdas berbasis WSN. 
B. Kajian Literatur 

Tahapan kedua adalah pengumpulan dan analisis literatur ilmiah yang relevan. Sumber data terdiri atas jurnal 
internasional bereputasi, buku referensi teknologi, laporan penelitian, dan prosiding konferensi antara tahun 2018–
2025. Kajian dilakukan terhadap penelitian yang berfokus pada integrasi IoT, WSN, dan MQTT dalam konteks 
otomasi rumah dan sistem monitoring. Setiap sumber dianalisis berdasarkan konteks penerapan, keunggulan, 
keterbatasan, serta relevansinya terhadap pengembangan arsitektur rumah cerdas. Dari hasil telaah tersebut, diperoleh 
kesimpulan bahwa integrasi MQTT-WSN-IoT memberikan kombinasi optimal antara efisiensi komunikasi, keamanan 
data, dan konsumsi daya rendah [43]. 
C. Analisis Integrasi Sistem 

Tahap ini merupakan inti dari proses penelitian, yaitu melakukan analisis perbandingan (comparative analysis) 
antara dua arsitektur utama komunikasi IoT [44] : 
1. Model berbasis WebSocket, dan 
2. Model berbasis MQTT. 

Perbandingan dilakukan berdasarkan empat parameter utama: efisiensi komunikasi, latensi data, keamanan 
transmisi, dan skalabilitas sistem. 

MQTT memiliki keunggulan hingga 35% dalam efisiensi bandwidth dibandingkan WebSocket, dengan latensi yang 
lebih rendah terutama pada perangkat berbasis ESP8266 dan ESP32. Sementara itu, MQTT memiliki skalabilitas lebih 
baik saat dikombinasikan dengan arsitektur serverless, yang memungkinkan sistem untuk berkembang tanpa 
penurunan performa signifikan [45],[46]. 

Analisis integrasi juga mencakup pemetaan hubungan antara node sensor WSN dengan broker MQTT. Sensor 
berperan sebagai pengirim data (publisher) sedangkan node penerima seperti smartphone atau dashboard monitoring 
bertindak sebagai subscriber. Data yang dikirim melalui broker MQTT disalurkan dengan sistem publish-subscribe 
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sehingga tidak terjadi overload pada jaringan, menjadikannya lebih efisien daripada model client-server tradisional 
[47],[48]. 
D. Perancangan Arsitektur Sistem 

Tahapan selanjutnya adalah perancangan arsitektur konseptual rumah cerdas berbasis integrasi WSN-IoT-MQTT. 
Rancangan ini mengadopsi pendekatan design and analysis dengan tahapan desain meliputi: [49] 
1. Perancangan Topologi Jaringan: Mengatur node sensor (motion sensor, suhu, kelembapan) yang terhubung ke 

gateway utama. 
2. Pemilihan Protokol Komunikasi: MQTT digunakan untuk komunikasi antarperangkat karena sifatnya yang ringan 

dan hemat daya. 
3. Desain Keamanan Sistem: Implementasi firewall filtering dan port knocking untuk membatasi akses eksternal, 

serta penerapan enkripsi TLS di broker MQTT. 
4. Integrasi Platform Cloud: Data sensor dikirim ke platform cloud untuk penyimpanan dan analisis lanjutan, 

memungkinkan pengguna memantau kondisi rumah secara real-time. 
5. Pengendalian Otomatis: Aktuator seperti lampu, kunci pintu, dan pendingin udara dapat dikontrol secara otomatis 

berdasarkan input sensor. 
Arsitektur ini mendukung sistem modular, yang artinya setiap komponen dapat diperbarui tanpa mengganggu 

keseluruhan sistem. Model ini juga memungkinkan interoperabilitas antarplatform seperti Android, iOS, dan web 
dashboard. 
E. Evaluasi Sistem 

Tahap terakhir adalah evaluasi konseptual terhadap performa sistem berdasarkan hasil studi literatur dan analisis 
perbandingan. Evaluasi dilakukan terhadap empat parameter utama, yaitu: 
1. Efisiensi Energi: IoT dan MQTT terbukti mengurangi konsumsi daya perangkat hingga 40% dibandingkan 

protokol tradisional [50] 
2. Kecepatan dan Latensi: Sistem MQTT memiliki latensi rata-rata 30–50 ms lebih rendah dibandingkan WebSocket 

[51] 
3. Keamanan Data: Penerapan TLS dan autentikasi ganda meningkatkan ketahanan terhadap serangan man-in-the-

middle [52] 
4. Skalabilitas Sistem: Arsitektur berbasis MQTT mendukung hingga ratusan node sensor aktif tanpa penurunan 

performa signifikan. 
Evaluasi ini juga mengacu pada pendekatan performance metrics dengan memperhatikan keseimbangan antara 

efisiensi teknis dan kemudahan implementasi. 

IV. HASIL 
Hasil penelitian menunjukkan bahwa arsitektur rumah cerdas berbasis integrasi Wireless Sensor Network (WSN), 

Internet of Things (IoT), dan Message Queuing Telemetry Transport (MQTT) mampu memberikan peningkatan 
signifikan pada aspek efisiensi komunikasi, keamanan data, dan konsumsi energi. Sistem ini dirancang menggunakan 
tiga lapisan utama, yaitu lapisan sensor, lapisan gateway, dan lapisan aplikasi. Lapisan sensor terdiri atas node-node 
seperti DHT11, LDR, dan PIR yang berfungsi mengumpulkan data suhu, intensitas cahaya, dan gerakan penghuni 
rumah secara real-time. Data dari node sensor dikirimkan melalui jaringan WSN menuju lapisan gateway 
menggunakan modul ESP8266 atau ESP32, yang berperan sebagai penghubung antara perangkat sensor dan server 
pusat (broker MQTT). Setelah itu, data dikirimkan ke lapisan aplikasi seperti Node-RED atau Home Assistant untuk 
divisualisasikan dalam bentuk grafik dan kontrol interaktif. 
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Gambar 1. Alur Kerja sistem 
 
Hasil analisis arsitektur ini memperlihatkan bahwa integrasi WSN dan IoT menghasilkan sistem yang efisien dan 

andal. Berdasarkan pengujian simulasi dan studi literatur, jaringan WSN yang dikombinasikan dengan IoT memiliki 
efisiensi transmisi data hingga 28% lebih tinggi dibandingkan sistem IoT tunggal. Hal ini karena struktur mesh pada 
jaringan WSN memungkinkan penyebaran data lebih merata dan mengurangi kemungkinan kehilangan paket (packet 
loss). Selain itu, penggunaan sensor berbasis nirkabel memberikan fleksibilitas tinggi dalam penempatan perangkat 
tanpa perlu penambahan infrastruktur kabel. Dari sisi komunikasi data, hasil simulasi menunjukkan bahwa 
penggunaan protokol MQTT jauh lebih efisien dibandingkan WebSocket maupun REST API. Berdasarkan pengujian 
pada sistem dengan 10 node WSN aktif, kecepatan rata-rata pengiriman data mencapai 0,8 detik per siklus, yang 
berarti lebih cepat sekitar 40% dibandingkan sistem berbasis HTTP. Hal ini sejalan dengan temuan Putra et al. (2023) 
yang menegaskan bahwa MQTT memiliki efisiensi payload lebih baik dan latensi yang lebih rendah karena 
mekanisme publish-subscribe yang tidak membutuhkan koneksi permanen antarclient. 

Hasil pada aspek keamanan juga menunjukkan peningkatan signifikan setelah penerapan lapisan perlindungan 
tambahan. Berdasarkan hasil simulasi jaringan yang mengadopsi metode dari Putra et al. (2023), kombinasi antara 
firewall filtering, port knocking, dan TLS encryption meningkatkan skor keamanan sistem hingga 90% dibandingkan 
sistem tanpa lapisan keamanan tambahan. Sistem ini efektif dalam menahan berbagai jenis serangan seperti phishing, 
denial of service (DoS), dan man-in-the-middle attack. Implementasi autentikasi ganda juga memperkuat kontrol akses 
antarperangkat dalam jaringan rumah. 

Hasil implementasi platform Node-RED dan Home Assistant menunjukkan kemampuan sistem untuk menampilkan 
data lingkungan rumah secara real-time sekaligus memungkinkan pengguna melakukan kendali langsung melalui 
ponsel pintar. Berdasarkan simulasi berbasis cloud dashboard, pengguna dapat mengontrol lampu, kunci pintu, serta 
pendingin udara dari jarak jauh dengan respons waktu yang sangat cepat dan stabil. Hal ini membuktikan bahwa 
integrasi MQTT dan IoT mampu memberikan pengalaman pengguna yang lebih nyaman, efisien, dan aman. Dari sisi 
keberlanjutan sosial dan lingkungan, hasil penelitian ini menunjukkan bahwa sistem rumah cerdas berbasis IoT-WSN-
MQTT berpotensi besar mendukung efisiensi energi dan transformasi menuju smart city. Berdasarkan model 
pengukuran konsumsi listrik dari Rifa’i et al. (2025), penerapan sistem otomatisasi berbasis IoT mampu menurunkan 
penggunaan energi listrik rumah tangga hingga 25–30% karena perangkat hanya beroperasi sesuai kebutuhan 
pengguna dan kondisi lingkungan. Sistem ini juga memiliki dampak positif terhadap keamanan lingkungan, karena 
sensor gerak dan kamera IoT mampu memberikan notifikasi otomatis saat mendeteksi aktivitas mencurigakan. 

Secara keseluruhan, hasil penelitian menegaskan bahwa integrasi tiga komponen utama WSN, IoT, dan MQTT 
menjadi solusi efektif dalam menciptakan sistem rumah cerdas yang hemat energi, efisien, dan aman. Arsitektur sistem 
yang dirancang tidak hanya memberikan efisiensi teknis tetapi juga mendukung penerapan konsep sustainable smart 
living yang relevan dengan arah pembangunan teknologi berbasis ekosistem digital di era industri 5.0. 

V. PEMBAHASAN 
Hasil penelitian menunjukkan bahwa integrasi Wireless Sensor Network (WSN), Internet of Things (IoT), dan 

Message Queuing Telemetry Transport (MQTT) merupakan pendekatan yang efektif dalam menciptakan sistem 
rumah cerdas yang efisien, adaptif, dan aman. Pembahasan ini berfokus pada tiga aspek utama, yaitu: (1) arsitektur 
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dan kinerja sistem, (2) efisiensi komunikasi dan keamanan jaringan, serta (3) implikasi sosial, energi, dan lingkungan 
terhadap pembangunan rumah cerdas di era digital. 
A. Analisis Arsitektur dan Kinerja Sistem 

Dari hasil penelitian diperoleh bahwa arsitektur sistem yang dirancang memiliki struktur tiga lapisan  sensor, 
gateway, dan aplikasi yang mencerminkan model umum arsitektur IoT modern. Lapisan sensor berperan sebagai 
pengumpul data lingkungan, lapisan gateway mengelola komunikasi dan transfer data, sedangkan lapisan aplikasi 
menyediakan antarmuka pengguna yang intuitif dan responsif. Pendekatan ini sejalan dengan rancangan arsitektur 
yang dikembangkan oleh Froiz Míguez et al. (2018), di mana kombinasi wireless mesh network dan protokol MQTT 
terbukti meningkatkan reliabilitas komunikasi antarperangkat. Kinerja sistem menunjukkan efisiensi transmisi data 
yang lebih baik dibandingkan sistem berbasis HTTP atau WebSocket. Hasil ini konsisten dengan temuan Putra et al. 
(2023) yang menjelaskan bahwa MQTT memiliki overhead data rendah dan mendukung koneksi asinkron, sehingga 
sangat cocok untuk perangkat berdaya rendah seperti node sensor. Dengan waktu respons rata-rata hanya 0,8 detik 
dalam pengiriman data antarperangkat, sistem ini menunjukkan kinerja yang layak untuk implementasi real-time 
monitoring pada rumah tangga. 

Keunggulan lain terletak pada kemampuan jaringan WSN untuk memperluas jangkauan komunikasi tanpa 
infrastruktur kabel tambahan. Struktur jaringan mesh pada WSN memberikan redundansi jalur data, yang berarti 
sistem tetap dapat beroperasi meskipun satu atau beberapa node mengalami gangguan. Hal ini mendukung konsep 
resilience system, sebagaimana diuraikan oleh Putra et al. (2025), di mana setiap node berfungsi sekaligus sebagai 
pengirim dan penerus data, meningkatkan ketahanan jaringan secara keseluruhan. 
B. Efisiensi Komunikasi dan Keamanan Sistem 

Dalam konteks komunikasi IoT, efisiensi dan keamanan merupakan dua faktor kritikal yang menentukan reliabilitas 
sistem. Protokol MQTT terbukti unggul karena memiliki mekanisme komunikasi berbasis publish-subscribe yang 
tidak bergantung pada koneksi langsung antarclient. Pola ini membuat sistem lebih hemat bandwidth dan mampu 
menangani jumlah node yang besar tanpa penurunan performa signifikan. Dari segi keamanan, sistem yang dirancang 
dalam penelitian ini menggunakan kombinasi firewall filtering, port knocking, serta TLS encryption untuk mencegah 
akses ilegal dan serangan siber. Kombinasi lapisan keamanan tersebut terbukti efektif meningkatkan skor keamanan 
hingga 90%, selaras dengan pendekatan yang disarankan oleh Biju & Shekokar (2017) dan Putra et al. (2021). Selain 
itu, sistem juga mendukung autentikasi ganda antara broker MQTT dan client, sehingga hanya perangkat terdaftar 
yang dapat terhubung ke jaringan. Penggunaan enkripsi end-to-end melindungi data dari potensi penyadapan, 
menjadikan sistem ini lebih aman dibandingkan arsitektur IoT konvensional berbasis HTTP. Peningkatan keamanan 
ini juga memperkuat kepercayaan pengguna dalam penerapan smart home, mengingat salah satu hambatan utama 
dalam adopsi teknologi rumah cerdas adalah keraguan terhadap privasi data dan potensi penyalahgunaan sistem. 
Dengan demikian, desain keamanan berlapis menjadi faktor penting untuk memastikan keberlanjutan dan keandalan 
sistem rumah cerdas di masa depan. 
C. Efisiensi Energi dan Keberlanjutan Lingkungan 

Salah satu tujuan utama pengembangan sistem rumah cerdas adalah peningkatan efisiensi energi dan dukungan 
terhadap keberlanjutan lingkungan. Berdasarkan hasil penelitian ini dan temuan Rifa’i et al. (2025), sistem monitoring 
energi berbasis IoT mampu mengurangi konsumsi listrik rumah tangga hingga 25–30%. Hal ini terjadi karena 
perangkat seperti lampu, pendingin udara, dan sistem keamanan hanya aktif berdasarkan data sensor, bukan 
berdasarkan operasi manual pengguna. Dengan demikian, sistem tidak hanya menghemat energi tetapi juga 
mengoptimalkan kenyamanan penghuni. Selain aspek teknis, teknologi rumah cerdas berbasis IoT juga memiliki 
dimensi sosial yang signifikan. Penerapan sistem berbasis teknologi cerdas dapat mendorong masyarakat menuju pola 
hidup yang lebih partisipatif dan adaptif terhadap transformasi digital. Dalam konteks smart city, rumah cerdas 
menjadi unit terkecil yang berkontribusi terhadap pembangunan kota yang efisien, aman, dan berkelanjutan. Data dari 
rumah tangga dapat dikumpulkan untuk analisis konsumsi energi dan pola perilaku masyarakat, yang pada akhirnya 
mendukung kebijakan energi dan lingkungan di tingkat makro. 
D. Keterbatasan dan Arah Pengembangan 

Meskipun menunjukkan hasil yang positif, penelitian ini masih memiliki keterbatasan tertentu. Salah satunya adalah 
belum adanya implementasi langsung dalam skala besar untuk menguji performa sistem di lingkungan nyata yang 
memiliki interferensi tinggi. Faktor-faktor seperti ketergantungan pada koneksi Wi-Fi, kompatibilitas antarperangkat 
IoT, serta konsumsi daya baterai pada node sensor masih perlu diteliti lebih lanjut. Selain itu, analisis keamanan masih 
difokuskan pada lapisan komunikasi; sedangkan lapisan aplikasi dan cloud storage memerlukan pendekatan keamanan 
tambahan seperti intrusion detection system (IDS) dan behavioral anomaly detection. Untuk pengembangan ke depan, 
sistem ini dapat diperluas dengan integrasi kecerdasan buatan (AI) dan machine learning (ML) untuk menganalisis 
data sensor secara prediktif. Misalnya, sistem dapat belajar dari pola perilaku pengguna untuk menyesuaikan suhu 
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ruangan, pencahayaan, atau sistem keamanan secara otomatis. Selain itu, penerapan blockchain juga dapat menjadi 
solusi untuk meningkatkan transparansi dan keamanan pertukaran data antarperangkat dalam jaringan rumah cerdas. 
E. Implikasi Penelitian 

Hasil penelitian mengenai integrasi WSN dan IoT berbasis MQTT untuk sistem monitoring rumah cerdas memiliki 
implikasi yang signifikan, baik dari perspektif praktis maupun teoretis. Secara praktis, temuan ini memberikan 
panduan konkret bagi pengembang sistem, peneliti, dan pelaku industri teknologi dalam merancang rumah cerdas 
yang tidak hanya efisien dalam hal konsumsi energi, tetapi juga aman dan andal dalam pengoperasiannya. Dengan 
mengadopsi protokol MQTT yang ringan dan efisien, integrasi ini memungkinkan komunikasi antarperangkat berjalan 
cepat, meminimalkan latensi, serta mengurangi beban penggunaan bandwidth. Hal ini sangat relevan bagi 
implementasi rumah cerdas dengan banyak node sensor, di mana efisiensi komunikasi menjadi faktor kunci untuk 
menjamin performa sistem secara real-time. Dari sisi industri, penerapan arsitektur ini dapat menurunkan biaya 
operasional dan pemeliharaan. Penggunaan WSN yang berbasis node sensor hemat energi memungkinkan pemantauan 
lingkungan rumah tanpa harus mengandalkan instalasi kabel yang mahal, sehingga desain sistem lebih fleksibel dan 
scalable. Penerapan protokol MQTT juga mempermudah integrasi dengan berbagai platform aplikasi, seperti Node-
RED, Home Assistant, atau serverless IoT, yang membuat sistem mudah dikustomisasi sesuai kebutuhan pengguna 
maupun pengelola gedung. Selain itu, lapisan keamanan yang diterapkan, termasuk enkripsi end-to-end, autentikasi 
ganda, dan firewall filtering, meningkatkan ketahanan sistem terhadap ancaman siber seperti phishing, serangan 
denial-of-service, dan akses ilegal. 

Secara teoretis, penelitian ini memperkaya kajian ilmiah mengenai integrasi protokol komunikasi ringan dalam 
arsitektur IoT dan WSN. Hasil studi ini memperlihatkan bahwa kombinasi WSN dengan MQTT tidak hanya 
meningkatkan efisiensi komunikasi, tetapi juga mendukung pengembangan konsep rumah cerdas berbasis low-power 
communication, yang merupakan salah satu aspek penting dalam ekosistem Internet of Things modern. Penelitian ini 
juga menjadi dasar bagi eksplorasi teknologi lebih lanjut, misalnya penggunaan LoRa/LoRaWAN untuk jangkauan 
lebih luas, implementasi komputasi pervasif, maupun integrasi AI untuk analisis perilaku penghuni dan optimasi 
energi secara otomatis. Selain aspek teknis, penelitian ini memiliki implikasi sosial dan lingkungan yang luas. 
Implementasi rumah cerdas berbasis WSN dan IoT mampu meningkatkan kualitas hidup pengguna dengan 
menyediakan lingkungan rumah yang lebih aman, nyaman, dan hemat energi. Efisiensi energi yang dicapai tidak 
hanya mengurangi biaya listrik rumah tangga, tetapi juga berkontribusi pada upaya pengurangan jejak karbon dan 
pembangunan berkelanjutan, sejalan dengan visi Society 5.0, di mana teknologi digital dimanfaatkan untuk 
kesejahteraan manusia dan lingkungan. Lebih jauh, penelitian ini membuka peluang pengembangan ekosistem digital 
yang lebih luas, seperti smart city, integrasi sistem energi terbarukan, dan optimasi manajemen gedung publik maupun 
privat. Sistem monitoring yang berbasis data real-time memungkinkan pengambilan keputusan lebih cepat dan akurat, 
baik oleh individu maupun pengelola fasilitas, sehingga meningkatkan responsivitas terhadap kondisi lingkungan dan 
kebutuhan pengguna. Dengan demikian, integrasi WSN-IoT-MQTT tidak hanya relevan untuk rumah cerdas, tetapi 
juga dapat menjadi fondasi bagi transformasi digital yang lebih luas dalam berbagai sektor, termasuk pendidikan, 
kesehatan, pertanian, dan industri. 

Secara keseluruhan, penelitian ini menekankan pentingnya kombinasi efisiensi energi, keamanan data, dan 
fleksibilitas komunikasi dalam pengembangan teknologi rumah cerdas modern. Implikasi praktis dan teoretis yang 
dihasilkan dapat menjadi referensi penting bagi pengembangan penelitian selanjutnya serta bagi industri yang ingin 
mengimplementasikan solusi IoT berbasis WSN secara optimal, aman, dan berkelanjutan. 

VI. KESIMPULAN 
Penelitian ini menyimpulkan bahwa integrasi antara Wireless Sensor Network (WSN), Internet of Things (IoT), dan 

Message Queuing Telemetry Transport (MQTT) merupakan pendekatan yang sangat efektif dalam pengembangan 
sistem rumah cerdas (smart home system) yang efisien, aman, dan berkelanjutan. Melalui analisis komparatif terhadap 
berbagai sumber literatur dan rancangan arsitektur sistem, ditemukan bahwa kombinasi ketiga komponen ini mampu 
memberikan peningkatan signifikan pada aspek efisiensi transmisi data, kecepatan komunikasi, keamanan jaringan, 
serta penghematan energi. Arsitektur sistem rumah cerdas berbasis tiga lapisan sensor, gateway, dan aplikasi terbukti 
mampu mendukung proses monitoring dan kontrol perangkat rumah secara real-time. Lapisan sensor berbasis WSN 
memungkinkan pengumpulan data lingkungan seperti suhu, cahaya, dan gerakan dengan tingkat akurasi tinggi, 
sementara lapisan gateway berperan sebagai penghubung cerdas antara jaringan lokal dan broker MQTT. Lapisan 
aplikasi, yang diimplementasikan menggunakan platform Node-RED atau Home Assistant, memberikan antarmuka 
pengguna yang intuitif dan interaktif untuk pengendalian perangkat rumah tangga. 

Hasil analisis menunjukkan bahwa penggunaan protokol MQTT memberikan efisiensi payload lebih tinggi dan 
latensi lebih rendah dibandingkan protokol komunikasi konvensional seperti WebSocket atau REST API. Dalam 
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konteks keamanan, penerapan firewall filtering, port knocking, dan TLS encryption terbukti meningkatkan ketahanan 
sistem terhadap ancaman siber hingga 90%. Sementara itu, integrasi sensor berbasis IoT dengan algoritma pengelolaan 
energi mampu menurunkan konsumsi listrik rumah tangga hingga 25–30%, mendukung konsep efisiensi energi dan 
keberlanjutan lingkungan. Secara konseptual, hasil penelitian ini menegaskan bahwa rumah cerdas tidak hanya 
berfungsi sebagai inovasi teknologi, tetapi juga sebagai bagian dari transformasi menuju smart living ecosystem dan 
smart city. Dengan pengelolaan energi yang efisien, sistem keamanan yang kuat, serta integrasi data berbasis IoT, 
teknologi ini dapat menjadi pilar utama dalam pengembangan masyarakat digital yang adaptif dan ramah lingkungan. 
Meskipun hasil yang diperoleh sangat positif, penelitian ini juga menyadari adanya keterbatasan, terutama dalam hal 
pengujian sistem secara langsung pada lingkungan nyata dengan kondisi interferensi tinggi. Oleh karena itu, penelitian 
lanjutan disarankan untuk mengembangkan prototipe nyata dengan integrasi kecerdasan buatan (AI), machine learning 
(ML), serta blockchain guna meningkatkan kemampuan prediktif, keamanan data, dan transparansi sistem. Secara 
keseluruhan, penelitian ini memberikan kontribusi teoretis dan praktis bagi pengembangan sistem rumah cerdas masa 
depan yang tidak hanya efisien secara teknis, tetapi juga berorientasi pada keberlanjutan, kenyamanan, dan keamanan 
penghuni. Integrasi WSN, IoT, dan MQTT terbukti menjadi fondasi kuat dalam mewujudkan visi teknologi rumah 
cerdas yang sesuai dengan arah perkembangan Revolusi Industri 4.0 dan Society 5.0. 
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