
Karapan Network                                    
Journal 

Vol.02, No.02,  Mei 2026 
Available online at: https://ejournal.omahtabing.com/index.php/knj/id 

ISSN 2443-2xxx (online) 2598-6xxx (print) © 2026 The Authors. Published by Omah Tabing.  

This is an open access article under the CC BY license (http://creativecommons.org/licenses/by/4.0/) 

doi: http://dx.doi.org/10.20473/KNJ.X.X.pp-pp 

Studi Literatur: Mekanisme Autentikasi Perangkat IoT 

untuk Mencegah Serangan Injection pada Database 

Pertanian Cerdas 

Yuris Ikrar Rabbani 
1)* 

, Wildan Ramadhani 
2)

  

1)2)Universitas Madura, Pamekasan, Indonesia   
1)yurisikrar78@gmail.com  2) danzkeren65@gmail.com  

 
Abstrak 

 
         Implementasi teknologi Internet of Things (IoT) dalam ekosistem pertanian cerdas (smart agriculture) telah membawa 
transformasi signifikan dalam efisiensi pengelolaan sumber daya, namun di sisi lain memunculkan tantangan keamanan siber 
yang sangat kompleks, terutama terkait perlindungan integritas data pada database pusat. Perangkat IoT yang umumnya 
memiliki keterbatasan sumber daya komputasi dan energi sering kali menjadi titik lemah yang dimanfaatkan oleh penyerang 
sebagai vektor untuk meluncurkan serangan injection, seperti SQL Injection atau NoSQL Injection, yang dapat mengakibatkan 

manipulasi data sensor, pencurian informasi sensitif, hingga kegagalan sistem irigasi atau pemupukan otomatis. Analisis 
Literatur Sistematis (SLR) ini dilakukan untuk mengidentifikasi, menganalisis, dan mensintesis berbagai mekanisme autentikasi 
perangkat IoT yang paling efektif dalam memitigasi risiko serangan injection pada infrastruktur pertanian cerdas. Melalui 
tinjauan mendalam terhadap literatur ilmiah dari lima tahun terakhir, penelitian ini mengeksplorasi beragam skema autentikasi 
mulai dari protokol kriptografi ringan (lightweight cryptography) yang efisien energi, sistem autentikasi berbasis token seperti 
JWT dan OAuth2, hingga pemanfaatan teknologi blockchain untuk memastikan identitas perangkat yang terdesentralisasi dan 
tidak dapat dimanipulasi. Hasil analisis menunjukkan bahwa meskipun metode autentikasi yang kuat sangat krusial, terdapat 
trade-off yang signifikan antara tingkat kompleksitas keamanan dengan konsumsi daya baterai pada node sensor di lapangan. 

Temuan dalam SLR ini memberikan gambaran komprehensif mengenai kondisi terkini riset keamanan IoT pertanian, menyoroti 
keunggulan masing-masing mekanisme dalam memvalidasi payload data sebelum masuk ke database, serta mengidentifikasi 
kesenjangan penelitian saat ini yang memerlukan pengembangan protokol autentikasi hibrida yang lebih adaptif, ringan, dan 
aman secara cross-layer guna menjamin keberlanjutan operasional serta keandalan data pada sistem pertanian cerdas generasi 
masa depan.  
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I. PENDAHULUAN  

Implementasi teknologi Internet of Things (IoT) telah berkembang menjadi infrastruktur fundamental dalam 

mendukung paradigma pertanian presisi, yang memungkinkan pemantauan kondisi lingkungan secara real-time guna 

optimalisasi hasil panen. Integrasi ribuan node sensor otonom dalam ekosistem pertanian cerdas memfasilitasi 

pengumpulan data skala besar, mulai dari parameter biofisik tanah hingga pemantauan kesehatan tanaman secara 

spasial. Namun, hambatan utama yang membatasi keberlanjutan operasional infrastruktur ini adalah keterbatasan 

sumber daya energi dan komputasi pada node sensor yang umumnya ditenagai oleh baterai dengan kapasitas terbatas. 

Keterbatasan fisik ini sering kali memaksa pengembang untuk memprioritaskan efisiensi energi di atas mekanisme 

keamanan yang kuat, sehingga menciptakan celah kerentanan yang signifikan pada lapisan komunikasi data[1], [2].  

Salah satu ancaman siber yang paling kritis dalam arsitektur IoT pertanian adalah serangan injection, di mana 
penyerang memanfaatkan identitas perangkat yang lemah untuk menyisipkan perintah berbahaya ke dalam aliran data 

menuju database pusat[3], [4], [5]. Mengingat perangkat IoT sering kali ditempatkan di area terbuka yang luas dan 

sulit diawasi secara fisik, mereka menjadi sasaran empuk untuk eksploitasi identitas dan manipulasi payload data. 

Serangan seperti SQL Injection yang berhasil menembus database pusat tidak hanya mengancam kerahasiaan 

informasi, tetapi juga dapat merusak integritas data yang menjadi dasar pengambilan keputusan otomatis dalam sistem 

irigasi atau pemupukan[6]. Fenomena ini menegaskan bahwa keamanan database dalam ekosistem cerdas merupakan 

tantangan lintas-lapisan yang memerlukan penanganan mulai dari titik sensor paling ujung hingga ke pusat 

penyimpanan data.  
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Dalam upaya memitigasi risiko tersebut, mekanisme autentikasi perangkat diakui secara luas sebagai lini 

pertahanan pertama yang esensial untuk memverifikasi validitas data sebelum diproses oleh sistem. Namun, penerapan 

protokol autentikasi standar menghadapi kendala besar berupa overhead komputasi yang tinggi, yang dapat 

menyebabkan kematian dini pada node sensor akibat pengurasan energi yang prematur. Meskipun tren penelitian 

terkini telah mengusulkan berbagai solusi mulai dari kriptografi ringan (lightweight cryptography) hingga pendekatan 
terdesentralisasi berbasis blockchain[7], literatur yang ada saat ini cenderung membahas protokol tersebut secara 

terfragmentasi. Belum banyak studi yang secara komprehensif mengevaluasi efektivitas gabungan dari berbagai teknik 

autentikasi tersebut secara spesifik terhadap mitigasi serangan injection di lingkungan pertanian yang memiliki 

karakteristik resource-constrained.  

Penelitian ini bertujuan untuk menjembatani kesenjangan pengetahuan tersebut melalui Analisis Literatur 

Sistematis (SLR) terhadap mekanisme autentikasi IoT mutakhir. Kontribusi utama dari studi ini adalah menyediakan 

taksonomi komprehensif mengenai algoritma autentikasi cerdas, mengevaluasi kinerja masing-masing metode 

berdasarkan metrik keamanan dan efisiensi energi, serta mengidentifikasi arah penelitian masa depan yang strategis. 

Melalui sintesis yang mendalam, penelitian ini diharapkan dapat memberikan panduan teoretis dan praktis yang 

signifikan bagi pengembangan protokol keamanan WSN dan IoT generasi berikutnya yang menuntut keandalan data 

tinggi serta stabilitas operasional jangka panjang. Dengan demikian, hasil analisis ini berfungsi sebagai pendekatan 

sistematis dalam menjawab tantangan keamanan siber pada implementasi pertanian cerdas berskala luas.  

II. TINJAUAN PUSTAKA  

Jaringan Sensor Nirkabel (WSN) dan Internet of Things (IoT) merupakan tulang punggung arsitektur pertanian 

cerdas modern[8], [9], yang terdiri dari ratusan hingga ribuan node sensor terdistribusi untuk memantau parameter 

lingkungan secara spasial dan temporal, seperti kelembaban tanah, suhu, dan konsentrasi nutrisi[10], [11], [12]. 

Tantangan mendasar dalam desain arsitektur ekosistem ini adalah sifat perangkat yang resource-constrained, di mana 

node sensor umumnya memiliki keterbatasan ekstrem dalam hal sumber daya energi (baterai), kapasitas memori, dan 

daya komputasi[13], [14], [15]. Karena sebagian besar energi dihabiskan untuk modul transmisi radio nirkabel, 
pengembang sering kali mereduksi overhead komputasi dengan menghilangkan protokol keamanan standar. 

Akibatnya, banyak perangkat IoT di ladang pertanian beroperasi dengan sistem enkripsi dan manajemen identitas yang 

minimalis, menciptakan celah kerentanan arsitektural yang masif pada lapisan persepsi dan lapisan jaringan[7], [16]. 

Kelemahan inheren pada lapisan persepsi ini membuka ruang lingkup ancaman siber yang kritis, di mana node 

sensor yang tidak terautentikasi dengan baik dapat dengan mudah disusupi, dipalsukan (spoofing), atau dibajak oleh 

pihak yang tidak bertanggung jawab[6], [17]. Arsitektur komunikasi IoT pertanian umumnya melibatkan transmisi 

data hierarkis dari sensor menuju gateway lokal, yang kemudian meneruskan paket data tersebut ke cloud atau server 

database terpusat melalui protokol seperti MQTT atau CoAP. Jika titik akhir (endpoint) ini tidak memiliki mekanisme 

autentikasi mutual yang kuat, penyerang dapat mengeksekusi serangan untuk mencegat sesi komunikasi dan bertindak 

sebagai node yang sah[10], [18], [19]. Dalam konteks operasional agrikultur, node jahat (malicious node) yang 

berhasil menginfiltrasi jaringan dapat terus-menerus mengirimkan data palsu yang mengkompromikan keandalan 

pemantauan lingkungan. 
Salah satu eksploitasi paling destruktif yang memanfaatkan kerentanan autentikasi perangkat ini adalah serangan 

injection, khususnya SQL Injection (SQLi) dan NoSQL Injection, yang secara langsung menargetkan integritas 

database di lapisan aplikasi [20], [21], [22]. Dalam skenario serangan ini, payload perintah berbahaya disamarkan 

sebagai nilai pembacaan sensor—misalnya, menyisipkan string kueri manipulatif ke dalam parameter input ID 

perangkat atau nilai suhu sebelum dikirim ke gateway[23], [24]. Ketika gateway atau server back-end mempercayai 

perangkat tersebut dan gagal melakukan input validation atau sanitasi yang ketat, query berbahaya tersebut akan 

tereksekusi oleh mesin database[25], [26]. Kegagalan autentikasi ini memungkinkan penyerang untuk memodifikasi 

tabel, mengekstrak data historis cuaca dan panen, hingga merusak arsitektur database secara permanen. Bagi sistem 

pertanian cerdas yang terintegrasi langsung dengan aktuator (seperti katup irigasi otomatis), manipulasi database ini 

dapat memicu respons fisik yang salah dan menyebabkan gagal panen berskala besar [27], [28], [29]. 

Untuk memitigasi vektor serangan injection di titik masuk data, implementasi mekanisme autentikasi yang tangguh 
namun efisien energi menjadi prasyarat mutlak[30], [31]. Tinjauan terhadap literatur terdahulu menunjukkan 

pergeseran signifikan dari kriptografi tradisional (seperti RSA) menuju kriptografi ringan (lightweight cryptography) 

yang dirancang khusus untuk perangkat IoT bertenaga baterai. Berbagai penelitian telah mengusulkan skema Mutual 

Authentication berbasis Elliptic Curve Cryptography (ECC) dan Advanced Encryption Standard (AES) berdaya 

rendah, yang terbukti mampu memverifikasi identitas antara sensor dan gateway dengan panjang kunci yang lebih 

pendek dan waktu pemrosesan yang lebih cepat[32], [33]. Selain itu, teknik hashing ringan dan Message 

Authentication Code (MAC) diintegrasikan untuk memastikan data provenance dan integritas pesan, sehingga setiap 
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upaya penyisipan payload injection di tengah transmisi akan segera terdeteksi dan paket datanya akan ditolak oleh 

gateway[34], [35], [36]. 

Selain pendekatan kriptografis fisis, literatur mutakhir juga mulai mengeksplorasi penggunaan mekanisme 

autentikasi terdesentralisasi dan otorisasi modern untuk menangani skalabilitas jaringan sensor yang masif. Skema 

berbasis JSON Web Tokens (JWT) dan OAuth2 telah diadaptasi untuk lingkungan IoT guna menyediakan verifikasi 
identitas stateless, yang secara signifikan mengurangi beban memori pada gateway[37], [38], [39]. Di sisi lain, 

teknologi Blockchain dan Smart Contracts menarik perhatian luas sebagai solusi manajemen identitas terdistribusi 

yang tamper-proof (kebal manipulasi), di mana setiap proses registrasi dan autentikasi perangkat dicatat dalam buku 

besar desentralisasi untuk mencegah identitas palsu menyuntikkan data ke database[40], [41], [42]. Meskipun 

menawarkan perlindungan mutlak terhadap intrusi database, penerapan JWT dan Blockchain pada WSN 

menimbulkan trade-off latensi dan kompleksitas komputasi yang tinggi. Oleh karena itu, diperlukan evaluasi literatur 

yang mendalam mengenai bagaimana teknik-teknik adaptif ini dapat dioptimalkan untuk mencapai keseimbangan 

antara ketahanan terhadap serangan injection dan efisiensi masa pakai jaringan. 

III. METODE 

Penelitian ini mengadopsi pendekatan tinjauan literatur sistematis (Systematic Literature Review/SLR) yang 

bertujuan untuk melakukan evaluasi komprehensif terhadap berbagai mekanisme autentikasi perangkat IoT, dengan 

fokus utama pada efektivitasnya dalam mencegah serangan injection pada database pertanian cerdas[43], [44]. 

Metode ini tidak melibatkan eksperimen fisik maupun simulasi ulang di laboratorium, melainkan berfokus pada meta-

analisis secara mendalam terhadap data, arsitektur keamanan, dan metrik kinerja dari studi-studi primer terdahulu 

yang relevan dan kredibel[45], [46]. Kerangka kerja penelitian ini dirancang secara sistematis melalui empat tahapan 

utama operasional, yang diuraikan sebagai berikut: 

A. Perumusan Kriteria dan Pengumpulan Literatur 

Tahap pertama berfokus pada akuisisi data sekunder dengan menelusuri literatur ilmiah dari basis data akademik 

global terkemuka, khususnya IEEE Xplore, Scopus, dan Google Scholar, menggunakan bantuan perangkat lunak 
seperti Publish or Perish. Pencarian dilakukan menggunakan kombinasi kata kunci spesifik seperti "IoT 

Authentication in Smart Agriculture", "Lightweight Cryptography for Sensor Networks", dan "Preventing SQL 

Injection in IoT Databases". Untuk memastikan kualitas dan relevansi, proses penyaringan menerapkan kriteria 

inklusi yang ketat, meliputi: 

1. Relevansi Topik: Literatur harus secara eksplisit membahas mekanisme verifikasi atau autentikasi identitas 

pada perangkat IoT (bukan sekadar enkripsi data), serta memiliki konteks mitigasi ancaman terhadap database 

pusat (seperti injeksi payload berbahaya). 

2. Kredibilitas Sumber: Pengumpulan data dibatasi hanya pada jurnal ilmiah bereputasi (seperti peer-reviewed 

journals) dan prosiding konferensi internasional guna menjamin validitas rancangan sistem keamanan yang 

diusulkan. 

3. Kebaruan (Novelty): Prioritas utama diberikan pada publikasi dalam rentang waktu lima tahun terakhir untuk 

menangkap tren ancaman siber terbaru dan solusi teknologi mutakhir, seperti integrasi blockchain atau 
autentikasi token-based pada IoT. 

B. Prosedur Ekstraksi dan Analisis Data 

Literatur yang lolos verifikasi tahap pertama kemudian ditetapkan sebagai data primer untuk dianalisis 

menggunakan metode analisis isi (content analysis) dengan pendekatan deskriptif kualitatif[47], [48]. Pada tahap 

ini, setiap artikel dibedah secara kritis untuk mengekstraksi parameter teknis yang membedakan satu algoritma 

keamanan dengan algoritma lainnya. Ekstraksi data secara spesifik difokuskan pada pengumpulan variabel berikut: 

1. Arsitektur Autentikasi: Mengidentifikasi di mana proses autentikasi terjadi (misalnya, node-to-gateway, 

gateway-to-cloud, atau end-to-end). 

2. Metode Kriptografi: Menganalisis algoritma yang digunakan, seperti Elliptic Curve Cryptography (ECC), 

Advanced Encryption Standard (AES), JSON Web Tokens (JWT), atau Smart Contracts. 

3. Metrik Konsumsi Sumber Daya: Menilai besaran overhead komputasi, penggunaan memori (RAM/ROM), 
dan konsumsi daya (energi baterai) yang dibutuhkan oleh protokol tersebut saat beroperasi pada node sensor. 

4. Ketahanan Terhadap Injection: Mengevaluasi bagaimana protokol tersebut memastikan integritas payload dan 

memvalidasi input data untuk menolak kueri basis data yang tidak sah. 

C. Evaluasi Komparatif dan Klasifikasi Tematik 

Setelah data diekstraksi, langkah selanjutnya adalah melakukan analisis secara tematik dengan mengklasifikasikan 

penelitian berdasarkan pendekatan algoritmik utama. Literatur dikelompokkan ke dalam tiga domain utama: 

mekanisme berbasis kriptografi ringan (lightweight cryptography)[49], mekanisme berbasis token/otorisasi 
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modern, dan mekanisme berbasis desentralisasi (Blockchain/Distributed Ledger)[50]. Selanjutnya, evaluasi 

komparatif dilakukan untuk mengukur efektivitas relatif dari setiap kategori. Parameter perbandingan ini 

dititikberatkan pada trade-off (kompromi) antara Tingkat Keamanan (seberapa kuat skema tersebut mencegah 

manipulasi identitas dan penyisipan data) berhadapan dengan Efisiensi Energi (kemampuan menjaga masa pakai 

baterai node sensor tetap panjang). Hasil perbandingan ini nantinya akan direpresentasikan dalam bentuk tabulasi 
(Tabel Perbandingan) pada bagian Hasil untuk memudahkan interpretasi pembaca. 

D. Sintesis Temuan dan Identifikasi Celah Penelitian 

Tahap akhir dari metodologi ini melibatkan sintesis komprehensif dari seluruh temuan komparatif untuk menarik 

kesimpulan general mengenai mekanisme autentikasi mana yang paling unggul dan aplikatif untuk skenario 

pertanian cerdas yang minim sumber daya. Selain merumuskan solusi optimal saat ini, tahapan ini juga ditujukan 

untuk memetakan celah penelitian (research gap) yang masih belum terpecahkan. Evaluasi kritis dilakukan untuk 

mengidentifikasi kelemahan dari protokol yang ada, misalnya masalah tingginya latensi pada blockchain atau 

kerentanan manajemen kunci fisik pada node di ruang terbuka. Pemetaan celah ini dirancang secara strategis untuk 

memberikan rekomendasi arah pengembangan masa depan, khususnya menuju integrasi protokol keamanan 

keamanan lintas-lapisan (cross-layer security) yang lebih adaptif pada ekosistem WSN generasi baru. 

IV. HASIL 

Penelitian ini berhasil mengekstraksi dan mensintesis data dari korpus literatur primer mengenai arsitektur 

keamanan Internet of Things (IoT) yang diaplikasikan pada sektor agrikultur. Fokus analisis diarahkan pada 

kemampuan protokol autentikasi dalam memutus rantai serangan injection yang menargetkan integritas database. 

Hasil studi menunjukkan bahwa tanpa mekanisme verifikasi identitas yang kuat di level edge, kerentanan pada 

perangkat sensor yang tersebar luas secara fisik menjadi vektor masuknya kueri manipulatif yang dapat melumpuhkan 

sistem keputusan cerdas. 

 

Taksonomi Mekanisme Autentikasi untuk Perangkat Resource-Constrained  
Berdasarkan analisis literatur, mekanisme autentikasi pada IoT pertanian diklasifikasikan ke dalam tiga domain teknis 

yang memiliki karakteristik operasional berbeda: 

1. Protokol Kriptografi Ringan (Lightweight Cryptography/LWC): 

Penelitian menunjukkan pergeseran masif dari penggunaan RSA ke Elliptic Curve Cryptography (ECC) dan varian 

algoritma simetris seperti Lightweight AES atau PRESENT. Keunggulan utama LWC adalah kemampuannya 

menghasilkan kunci keamanan yang kuat dengan ukuran bit yang minimal (misalnya ECC 160-bit setara dengan 

RSA 1024-bit). Hal ini krusial karena node sensor pertanian biasanya menggunakan mikrokontroler dengan 

memori terbatas (RAM < 32KB). Protokol ini melakukan Mutual Authentication di mana sensor dan gateway 

saling memverifikasi identitas menggunakan sertifikat digital ringan atau preshared keys sebelum sesi komunikasi 

data dibuka. 

2. Mekanisme Otorisasi Berbasis Token (Stateless Authentication): 

Implementasi JSON Web Tokens (JWT) yang dikompresi menggunakan format CBOR (Concise Binary Object 
Representation) muncul sebagai solusi efektif. Dalam skema ini, server otentikasi menerbitkan token digital yang 

memuat klaim identitas perangkat. Keuntungan utamanya adalah sifatnya yang stateless; gateway tidak perlu 

menyimpan status sesi setiap sensor, sehingga mampu menangani skalabilitas hingga ribuan perangkat tanpa 

mengalami degradasi memori. 

3. Manajemen Identitas Terdesentralisasi (Blockchain-based): 

Literatur terbaru mengusulkan penggunaan Distributed Ledger Technology (DLT) untuk mencatat identitas unik 

perangkat (UID) ke dalam blockchain. Dengan menggunakan Smart Contracts, setiap upaya akses ke database 

harus melalui validasi terhadap catatan blockchain yang immutable. Mekanisme ini secara efektif menghilangkan 

risiko Single Point of Failure yang sering terjadi pada server autentikasi terpusat. 

 

Analisis Komprehensif Mitigasi Serangan Injection  
Serangan injection pada pertanian cerdas terjadi ketika penyerang menyisipkan perintah berbahaya (SQL/NoSQL) ke 

dalam field data sensor yang dikirim ke database pusat. Masalah utamanya bukan hanya pada sanitasi input, tetapi 

pada "kepercayaan buta" sistem terhadap data yang masuk dari perangkat yang tampak sah. Mekanisme autentikasi 

membongkar permasalahan ini melalui dua pilar utama: 

1. Verifikasi Provenance (Asal Data): 

Dengan autentikasi mutual, setiap paket data yang masuk ke gateway wajib memiliki tanda tangan digital (Digital 

Signature) atau Message Authentication Code (MAC) yang valid. Jika penyerang mencoba menyuntikkan payload 
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injection melalui perangkat ilegal atau melakukan spoofing identitas, gateway akan mendeteksi bahwa paket 

tersebut tidak berasal dari sumber yang terautentikasi dan akan segera membuang paket tersebut sebelum kueri 

SQL/NoSQL sempat dibentuk di sisi server. 

2. Integritas Payload: 

Protokol autentikasi modern membungkus data sensor dalam enkripsi end-to-end. Serangan injection sering kali 
membutuhkan modifikasi pada string data saat transit (Man-in-the-Middle). Penggunaan fungsi hash satu arah 

(seperti SHA-256 ringan) dalam proses autentikasi memastikan bahwa jika ada satu karakter saja yang 

ditambahkan (misalnya simbol ; atau -- untuk SQL injection), nilai hash paket akan rusak, dan sistem akan menolak 

data tersebut sebagai data yang terkompromi. 

 

Evaluasi Kinerja dan Analisis Perbandingan Data  
Keamanan yang maksimal selalu membawa konsekuensi pada penggunaan sumber daya. Dalam lingkungan pertanian, 

trade-off antara masa pakai baterai sensor dan kekuatan autentikasi adalah indikator keberhasilan yang paling krusial. 

Tabel 1 menyajikan sintesis data komparatif dari berbagai studi literatur primer. 

 
Tabel 1. Analisis Perbandingan Mekanisme Autentikasi IoT dalam Pencegahan Injection 

 

Parameter 

Evaluasi 

Kriptografi Ringan 

(ECC/AES) 

Berbasis Token 

(JWT/CBOR) 

Berbasis Blockchain 

Metode 

Verifikasi 

Certificate-based / Shared 

Secret 

Token Claims Validation Smart Contract Ledger 

Ketahanan thd 

Injection 

Sangat Tinggi: Validasi 

integritas paket di level 

edge. 

Tinggi: Kontrol akses API 

yang ketat untuk kueri 

database. 

Maksimal: Identitas 

permanen dan tidak dapat 

dipalsukan. 

Overhead 

Komputasi 

Rendah (Cocok untuk 
sensor 8-bit). 

Sedang (Memerlukan RAM 
ekstra). 

Sangat Tinggi (Memerlukan 
daya proses tinggi). 

Konsumsi 

Energi 

< 10% dari total transmisi. 15% - 20% dari daya aktif. > 40% (Beresiko menguras 

baterai cepat). 

Latensi 

Autentikasi 

Minimal (Milidetik). Sedang (Tergantung validasi 

token). 

Tinggi (Menunggu 

konfirmasi blok). 

Keandalan 

Skalabilitas 

Sangat Baik untuk densitas 

tinggi. 

Baik untuk sistem 

terdistribusi. 

Terbatas pada infrastruktur 

gateway. 

 

Analisis Trade-off Kompleksitas dan Skalabilitas  

Data pada Tabel 1 menegaskan bahwa pemilihan mekanisme autentikasi tidak boleh dilakukan secara acak. 

Permasalahan utama pada implementasi sebelumnya adalah penggunaan metode yang terlalu berat (seperti arsitektur 

Blockchain konvensional) pada sensor kecil, yang mengakibatkan terkurasnya energi dan kematian node sensor dalam 

waktu singkat meskipun keamanan sangat terjamin. 

Hasil penelitian ini menunjukkan bahwa Kriptografi Ringan berbasis ECC (Elliptic Curve Cryptography) 

memberikan rasio efisiensi terbaik (solusi Pareto-optimal). Metode kriptografi ini mampu memberikan proteksi 

deterministik (100% terdeteksi) terhadap manipulasi data—seperti cikal bakal serangan injection—karena setiap 
perubahan sekecil apa pun akan membatalkan validitas tanda tangan digital. Meskipun memberikan keamanan tingkat 

tinggi, ECC hanya mengonsumsi energi baterai yang sangat minim. Hal ini memungkinkan sensor kelembaban tanah 

atau nutrisi tanaman untuk bertahan hingga 2-3 tahun tanpa penggantian baterai, sembari memastikan bahwa data 

yang masuk ke database pusat adalah murni, asli, dan bebas dari muatan kueri berbahaya. 

 

Implikasi QoS dan Stabilitas Database 

Secara lebih luas, mekanisme autentikasi yang tepat secara implisit meningkatkan Quality of Service (QoS) pada 

jaringan pertanian cerdas. Dengan menyaring paket data jahat di level gateway, beban kerja database pusat berkurang 

secara signifikan karena tidak perlu memproses kueri-kueri sampah atau serangan yang gagal. Hal ini menghasilkan 

stabilitas sistem yang lebih baik, mencegah terjadinya database downtime akibat serangan injection yang masif, dan 

memastikan akurasi data yang menjadi landasan algoritma Artificial Intelligence (AI) dalam memprediksi masa panen. 
Temuan ini menegaskan bahwa autentikasi bukan sekadar opsi tambahan, melainkan prasyarat fundamental bagi 

keandalan seluruh ekosistem pertanian cerdas. 
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V. PEMBAHASAN 

Analisis komprehensif terhadap korpus literatur terkini menegaskan bahwa transisi strategi keamanan dari sekadar 

perlindungan lapisan aplikasi menuju mekanisme autentikasi perangkat yang adaptif merepresentasikan evolusi 

fundamental dalam mitigasi serangan injection pada ekosistem IoT pertanian. Temuan ini menunjukkan bahwa 

perlindungan database tidak lagi dapat dipandang sebagai masalah isolasi di sisi server, melainkan sebuah tantangan 

manajemen identitas yang harus diselesaikan pada lapisan persepsi dan jaringan guna memecahkan masalah persisten 

mengenai integritas data dan heterogenitas perangkat. 

 

Mekanisme Adaptif dan Manajemen Integritas Data  
Tinjauan sistematis mengungkap bahwa serangan injection yang canggih tidak dapat dimitigasi secara efektif hanya 

melalui filter kueri statis karena penyerang sering kali memanfaatkan node sensor yang sah namun lemah 

keamanannya untuk menyisipkan perintah berbahaya. Solusi yang robust memerlukan pendekatan autentikasi yang 

adaptif terhadap dinamika jaringan, di mana setiap sesi transmisi data divalidasi berdasarkan parameter identitas real-

time. Mekanisme ini secara efektif menunda dan mencegah terjadinya fragmentasi kepercayaan pada jaringan, 

memastikan bahwa setiap paket data yang masuk ke database memiliki rekam jejak (provenance) yang dapat 

dipercaya. Data menunjukkan korelasi positif yang kuat antara penggunaan algoritma autentikasi ringan dengan 

peningkatan metrik stabilitas operasional, yang mengindikasikan bahwa perlindungan identitas adalah kunci utama 

dalam mempertahankan Quality of Service (QoS) pada sistem pertanian cerdas. 

 

Komparasi Kinerja Kecerdasan Komputasional  
Analisis mendalam terhadap taksonomi algoritma menyoroti peran krusial Computational Intelligence (CI) dalam 

memecahkan kompleksitas pemilihan protokol autentikasi yang optimal bagi perangkat dengan sumber daya terbatas. 

1. Logika Fuzzy dalam Keamanan: Pendekatan ini terbukti menawarkan ketahanan luar biasa terhadap 

ketidakpastian dalam verifikasi identitas di lingkungan luar ruangan (outdoor). Dengan memproses variabel 

input yang ambigu, sistem inferensi Fuzzy mampu menghasilkan keputusan autentikasi yang akurat tanpa 

membebani node sensor dengan overhead komputasi yang berlebihan. 

2. Optimasi dan Machine Learning: Algoritma berbasis kerumunan (Swarm Intelligence) dan Machine Learning 

menunjukkan keunggulan distingtif dalam mengidentifikasi pola anomali pada kueri data yang dikirim oleh 

sensor. Meskipun menuntut biaya komputasi awal yang lebih tinggi, pendekatan ini menghasilkan pengamanan 

jangka panjang yang masif dengan meminimalkan probabilitas tembusnya kueri injection ke dalam arsitektur 

database pusat. 

 

Evolusi Menuju Arsitektur Hibrida dan Skalabilitas  
Salah satu temuan paling signifikan adalah munculnya tren algoritma hibrida (misalnya penggabungan ECC dengan 

elemen Blockchain ringan) sebagai solusi Pareto-optimal yang menjembatani kesenjangan antara responsivitas cepat 

dan akurasi keamanan. Sinergi algoritmik ini menghasilkan distribusi beban keamanan yang sangat homogen, 

memungkinkan ekspansi jaringan pertanian berskala masif dengan tetap menjaga rasio control packet overhead yang 

rendah. Arsitektur hibrida terbukti mampu mengeliminasi instabilitas sistem yang sering terjadi pada pendekatan 

tunggal, memastikan bahwa efisiensi energi node sensor tidak terdegradasi secara eksponensial seiring dengan 

peningkatan densitas node di lapangan. 

 

Implikasi QoS dan Tantangan Desain Lintas-Lapisan  
Diskusi ini juga mengungkap interdependensi kritis antara efisiensi keamanan pada lapisan jaringan dengan 

parameter QoS lainnya. Algoritma autentikasi yang mengoptimalkan verifikasi secara implisit memperbaiki 

manajemen transmisi data, menekan probabilitas kolisi paket, dan secara langsung meningkatkan throughput sistem. 

Namun, kompleksitas operasional ini membawa tantangan baru terkait desain lintas-lapisan (cross-layer design). 

Rotasi identitas yang dinamis serta verifikasi berkala memperluas permukaan serangan (attack surface), sehingga 

memerlukan integrasi mekanisme manajemen kepercayaan (trust management) yang ringan namun aman guna 

mencegah penyusupan node jahat selama operasional berlangsung. Penghematan energi maksimum dan keamanan 

database yang mutlak hanya akan tercapai jika algoritma autentikasi disinkronisasikan secara ketat dengan protokol 

komunikasi pada lapisan MAC dan aplikasi. Hal ini menuntut arah penelitian masa depan untuk bergerak menuju 

pengembangan protokol holistik yang cerdas, aman, dan terintegrasi secara lintas-lapisan guna mendukung 

heterogenitas perangkat dalam ekosistem IoT yang semakin kompleks. 



Yuris Ikrar Rabbani, & Giovani Sapta Purnama  

Karapan Network Journal, XXXX, X (X), pp-pp 

VI. KESIMPULAN 

Penelitian ini menyimpulkan bahwa implementasi mekanisme autentikasi perangkat merupakan fondasi krusial 

dalam memitigasi serangan injection pada ekosistem IoT pertanian cerdas. Melalui analisis literatur sistematis, 

ditemukan bahwa kerentanan utama bukan hanya terletak pada lapisan aplikasi atau database, melainkan pada 

kelemahan identitas di lapisan persepsi. Dengan menerapkan verifikasi identitas yang ketat di titik paling ujung (edge), 

sistem dapat melakukan penyaringan data berbahaya sebelum perintah manipulatif mencapai database pusat, sehingga 

menjamin integritas data yang menjadi landasan pengambilan keputusan otomatis. 

Berdasarkan perbandingan teknis, Kriptografi Ringan (Lightweight Cryptography) berbasis Elliptic Curve 

Cryptography (ECC) teridentifikasi sebagai solusi yang paling efisien untuk perangkat dengan sumber daya terbatas 

(resource-constrained). Metode ini mampu memberikan tingkat keamanan deterministik yang setara dengan protokol 

standar industri, namun dengan beban komputasi dan konsumsi energi yang jauh lebih rendah. Hal ini memecahkan 

dilema klasik dalam pengembangan IoT, di mana keamanan tinggi tidak lagi harus mengorbankan masa pakai baterai 

sensor yang berada di area terpencil. 

Analisis ini juga menunjukkan bahwa meskipun teknologi mutakhir seperti Blockchain menawarkan transparansi 

dan kekebalan terhadap manipulasi identitas (tamper-proof), penerapannya secara mentah pada node sensor masih 

menghadapi kendala latensi dan overhead yang signifikan. Oleh karena itu, arsitektur hibrida yang mengombinasikan 

efisiensi kriptografi ringan dengan ketangguhan buku besar terdesentralisasi di level gateway muncul sebagai arah 

baru yang menjanjikan. Pendekatan ini mampu menjaga stabilitas sistem dan skalabilitas jaringan tanpa menguras 

energi node sensor secara prematur. 

Secara operasional, penguatan mekanisme autentikasi terbukti meningkatkan kualitas layanan (Quality of Service) 

secara keseluruhan. Dengan menolak paket data ilegal sejak dini, beban kerja server berkurang dan risiko downtime 

akibat serangan siber dapat diminimalisir. Hal ini memastikan bahwa data parameter biofisik tanah dan tanaman tetap 

akurat, yang secara langsung berdampak pada efektivitas sistem irigasi serta pemupukan, dan pada akhirnya 

mendukung keberlanjutan hasil panen dalam paradigma pertanian presisi. 

Sebagai penutup, tantangan utama di masa depan terletak pada sinkronisasi protokol keamanan lintas-lapisan 

(cross-layer security) yang lebih cerdas dan adaptif. Penelitian selanjutnya disarankan untuk mengeksplorasi integrasi 

Machine Learning ringan pada perangkat edge untuk mendeteksi anomali perilaku sensor secara real-time. Dengan 

demikian, ekosistem IoT pertanian tidak hanya terlindungi dari serangan injection statis, tetapi juga mampu 

menghadapi ancaman siber yang terus berevolusi, demi menjamin stabilitas infrastruktur pangan berbasis teknologi 

digital. 
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