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Abstrak

Wireless Sensor Network (WSN) adalah jaringan komunikasi nirkabel yang terdiri dari sejumlah sensor kecil yang digunakan
untuk mengumpulkan, mengirimkan, dan mendeteksi informasi dari lingkungan sekitarnya. WSN sangat penting dalam berbagai
bidang, termasuk industri, keamanan, kesehatan, dan pemantauan lingkungan. WSN sangat rentan terhadap berbagai risiko
keamanan, termasuk pengubahan data, penyadapan, dan serangan penolakan layanan (DoS), karena sifatnya yang terbuka dan
keterbatasan energi, memori, serta kemampuan pemrosesan. Oleh karena itu, keamanan jaringan merupakan komponen penting
dalam penerapan WSN.Tujuan dari studi ini adalah untuk meneliti bagaimana keamanan jaringan berkontribusi terhadap
kerahasiaan, ketersediaan, dan integritas data di WSN dan untuk mengidentifikasi hambatan utama dalam menerapkan langkah-
langkah keamanan yang efektif dan dapat diandalkan.Melalui penelaahan berbagai sumber ilmiah, seperti jurnal, konferensi,
dan standar keamanan jaringan, metodologi penelitian kualitatif deskriptif digunakan. Efektivitas dan keterbatasan beberapa
protokol keamanan yang dibuat untuk WSN, termasuk TinySec, SPINS, dan LEAP, dalam mengatasi masalah keamanan, dikaji.
Menurut analisis, protokol keamanan saat ini dapat menawarkan pertahanan dasar terhadap serangan yang sering terjadi, tetapi
masih memiliki masalah serius terkait skalabilitas, penghematan energi, dan adaptasi terhadap perubahan kondisi jaringan.
Selain itu, terdapat perbedaan antara keterbatasan sumber daya node sensor dan kebutuhan keamanan tingkat tinggi.Diperlukan
strategi keamanan adaptif yang dapat menyeimbangkan antara perlindungan data dan efisiensi penggunaan sumber daya pada
WSN. Pengembangan algoritma enkripsi ringan, manajemen kunci yang efisien, serta sistem deteksi serangan berbasis
kecerdasan buatan dapat menjadi arah penelitian lanjutan dalam meningkatkan keamanan jaringan WSN di masa depan.
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1. PENDAHULUAN

Salah satu teknologi fundamental yang mendukung pertumbuhan Internet of Things (IoT) dan sistem siber-fisik
kontemporer adalah Wireless Sensor Network (WSN) [1] [2] [3]. Teknologi ini menggunakan jaringan node sensor
yang terhubung secara nirkabel dan tersebar luas untuk mengumpulkan, memproses, dan mengirimkan data dari dunia
fisik ke stasiun pangkalan atau sistem pusat [4]. Unit sensor, mikrokontroler, modul komunikasi nirkabel, dan catu
daya merupakan beberapa komponen penting yang dimiliki setiap node sensor [5] [6]. Komponen-komponen ini
bekerja sama untuk mendeteksi perubahan lingkungan, memproses data secara lokal, dan mengirimkannya langsung
ke stasiun pangkalan atau melalui simpul jaringan lainnya [7]. Dengan setiap simpul bertindak sebagai pengumpul
data sekaligus perantara komunikasi, teknik ini memungkinkan sistem berfungsi secara terdistribusi dan independen.
Informasi dikirim ke tujuan akhirnya melalui mekanisme komunikasi multi-hop [8] [9]. Oleh karena itu, bahkan pada
jarak atau lokasi yang sangat jauh yang sulit diakses oleh infrastruktur komunikasi tradisional, Wireless Sensor
Network dapat menyediakan pengiriman data yang efektif dan pemantauan lingkungan secara real-time [10] [11] [12].

Skalabilitas dan adaptabilitas arsitekturnya memungkinkannya untuk disesuaikan dengan berbagai kebutuhan
aplikasi, baik dalam skala kecil maupun besar [13] [14], [15]. WSN dapat diimplementasikan pada beragam bidang
strategis, seperti otomasi industri untuk pemantauan proses produksi secara real-time, deteksi kebakaran hutan yang
memungkinkan respon cepat terhadap potensi bencana, sistem pertahanan militer untuk pengawasan wilayah dan
deteksi intrusi, pemantauan ekosistem dalam menjaga keseimbangan lingkungan, hingga sistem pertanian cerdas
(smart agriculture) yang mendukung efisiensi penggunaan air dan pupuk melalui analisis kondisi tanah dan cuaca
secara otomatis [16] [17], [18] . Kemampuan ini menunjukkan bahwa WSN tidak hanya berperan sebagai alat
pengumpul data, tetapi juga sebagai komponen kunci dalam sistem pengambilan keputusan berbasis data (data-driven
decision systems) [19]. Dengan dukungan arsitektur yang fleksibel, efisien, serta mudah diintegrasikan dengan
teknologi lain seperti Internet of Things (IoT) dan komputasi awan (cloud computing), WSN telah menjadi fondasi
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penting dalam pengembangan sistem cerdas dan terhubung di berbagai sektor modern [20], [21], [22]. Karena fitur-
fitur ini, Wireless Sensor Network (WSN) merupakan teknologi krusial dalam pengembangan sistem siber-fisik dan
Internet of Things (IoT), yang membutuhkan pengambilan keputusan berbasis data yang andal, konektivitas tinggi,
dan efisiensi energi [23], [24]. Data dapat didistribusikan secara efektif dari area observasi yang luas ke pusat kendali
untuk pemrosesan tambahan menggunakan sistem komunikasi multi-hop [25].

Pemantauan lingkungan, pemantauan industri, pertanian cerdas, sistem e-kesehatan, dan pengawasan militer
hanyalah beberapa aplikasi yang sangat diuntungkan oleh fleksibilitas WSN, kemampuan pemantauan waktu nyata,
dan biaya operasional yang relatif terjangkau [26]. Operasi otonom dan arsitektur adaptif WSN telah menjadikannya
komponen vital dalam ekosistem Internet of Things (IoT) dan pergeseran menuju sistem siber-fisik yang cerdas dan
saling terhubung [27] [28]. Pemantauan lingkungan, pengendalian kualitas udara, deteksi bencana alam, layanan
kesehatan cerdas, otomasi industri, sistem transportasi cerdas, serta aplikasi militer dan keamanan hanyalah beberapa
bidang di mana WSN memainkan peran strategis yang krusial [29].

WSN diimplementasikan secara terdistribusi dan otonom, dengan setiap node sensor bertugas mengidentifikasi
perubahan lingkungan (seperti suhu, kelembapan, tekanan, atau getaran) dan mengirimkan informasi tersebut ke node
penerima atau gateway melalui jaringan multi-hop [30]. Setelah itu, data ini diperiksa untuk memfasilitasi
pengambilan keputusan secara langsung. WSN merupakan pilihan yang baik untuk memantau sistem di daerah
terpencil atau tempat yang sulit dijangkau oleh jaringan kabel tradisional karena skalabilitas dan fleksibilitasnya [31]
[32].

Namun, WSN memiliki sejumlah kendala mendasar, terutama di bidang keamanan dan efisiensi energi, terlepas
dari manfaat dan potensi penggunaannya yang luas [32]. Node sensor biasanya memiliki sumber daya yang minim,
seperti daya pemrosesan yang rendah, kapasitas baterai yang kecil, dan memori yang terbatas [33]. Oleh karena itu,
penerapan langkah-langkah keamanan tradisional seperti enkripsi yang kuat atau autentikasi yang rumit tidaklah
efektif atau bahkan mustahil. Akibatnya, WSN sangat rentan terhadap sejumlah risiko keamanan, termasuk penetrasi
node, serangan intrusi, serangan Denial of Service (DoS), pencurian data, dan manipulasi paket [34].

Lebih lanjut, risiko serangan fisik dan peretasan jaringan meningkat karena node sensor sering beroperasi di tempat
berbahaya tanpa pengawasan ketat (seperti zona militer, hutan, atau kawasan industri) [35][36]. Integritas data,
keandalan komunikasi, dan bahkan kegagalan sistem dapat sangat terganggu jika sistem tidak dapat mengidentifikasi
dan merespons ancaman dengan cepat [37] [38]. Akibatnya, salah satu kebutuhan paling mendesak dalam penelitian
WSN kontemporer adalah pengembangan langkah-langkah keamanan yang efektif, fleksibel, dan hemat energi.

Beberapa penelitian terbaru menunjukkan bahwa aplikasi pembelajaran mesin (machine learning) mulai digunakan
untuk menguatkan keamanan WSN melalui deteksi intrusi adaptif dan analisis perilaku node, namun masih
menghadapi tantangan dalam hal latensi, kebutuhan data pelatihan, dan kompatibilitas dengan hardware sensor yang
terbatas [39][40]. Selain itu, kajian terkini juga menyebutkan bahwa sebagian besar riset masih berfokus pada ancaman
dan protokol secara umum, sementara implementasi di skenario dunia nyata, skala besar, dan heterogen masih kurang
- hal ini menandakan adanya gap riset yang perlu ditangani [41].

Untuk mengatasi masalah ini, berbagai pendekatan baru telah diciptakan, seperti penggunaan deteksi anomali
berbasis pembelajaran mesin, teknik optimasi metaheuristik, dan integrasi komputasi tepi, yang semuanya bertujuan
untuk meningkatkan efektivitas keamanan tanpa mengorbankan kinerja jaringan atau penggunaan energi [41]. Bahkan
dalam menghadapi bahaya yang tidak diketahui, teknik pembelajaran mesin memungkinkan sistem untuk secara
adaptif mendeteksi perilaku mencurigakan dan mengidentifikasi pola aktivitas yang umum [42]. Sementara itu,
pemilihan rute, penjadwalan energi, dan distribusi beban komputasi dioptimalkan menggunakan metode optimasi
metaheuristik termasuk Particle Swarm Optimization (PSO), Genetic Algorithm (GA), dan Ant Colony Optimization
(ACO) untuk meningkatkan umur jaringan.

II. TINJAUAN PUSTAKA

Wireless Sensor Network (WSN) telah menjadi bagian penting dari sistem siber-fisik dan Internet of Things (IoT)
kontemporer. Dengan banyaknya sensor yang tersebar di berbagai lokasi, WSN memungkinkan pengumpulan data
terdistribusi untuk memantau aktivitas industri, kesehatan, faktor lingkungan, dan bahkan aplikasi militer. Namun,
terdapat kesulitan yang signifikan, terutama terkait keamanan jaringan, karena fitur dasar node sensor, yang meliputi
keterbatasan energi, memori, dan daya komputasi. Empat prinsip utama keamanan jaringan WSN adalah ketersediaan,
kerahasiaan, integritas, dan autentikas. WSN biasanya beroperasi di area terbuka dengan risiko akses fisik dan
penyadapan komunikasi yang substansial, sehingga sulit untuk memenuhi kriteria ini [43] [44]

Banyak upaya telah dilakukan dalam 20 tahun terakhir untuk menciptakan langkah-langkah keamanan yang
mempertimbangkan keterbatasan sumber daya WSN. Metode kriptografi konvensional seperti AES dan RSA, yang
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menawarkan tingkat perlindungan tinggi tetapi membutuhkan daya pemrosesan dan energi yang besar, merupakan
bagian penting dari strategi keamanan awal. Untuk mencapai keseimbangan antara kekuatan perlindungan dan
efisiensi energi, sejumlah protokol keamanan ringan, termasuk SPINS, TinySec, dan LEAP, telah dikembangkan.
Namun, skalabilitas dan adaptabilitas protokol-protokol ini masih terbatas, terutama ketika jaringan sensor
berkembang ke skala yang besar dan beragam. Selain itu, sistem keamanan statis seperti itu sulit beradaptasi dengan
ancaman siber yang terus berubah [45][46].

Wireless Sensor Network (WSN) telah menjadi bagian penting dari sistem siber-fisik dan Internet of Things (IoT)
kontemporer. Dengan banyaknya sensor yang tersebar di berbagai lokasi, WSN memungkinkan pengumpulan data
terdistribusi untuk memantau aktivitas industri, kesehatan, faktor lingkungan, dan bahkan aplikasi militer. Namun,
terdapat kesulitan yang signifikan, terutama terkait keamanan jaringan, karena fitur dasar node sensor, yang meliputi
keterbatasan energi, memori, dan daya komputasi. Empat prinsip utama keamanan jaringan WSN adalah ketersediaan,
kerahasiaan, integritas, dan autentikasi. WSN biasanya beroperasi di area terbuka dengan risiko akses fisik dan
penyadapan komunikasi yang substansial, sehingga sulit untuk memenubhi kriteria ini.

Integrasi studi-studi ini mengungkap kesenjangan penelitian yang mencolok: kebutuhan akan model keamanan
hibrida yang dapat secara efektif menggabungkan sistem deteksi cerdas dengan kriptografi ringan. Area studi potensial
adalah metode adaptif yang dapat memodifikasi tingkat deteksi intrusi, strategi perutean, dan kekuatan enkripsi
sebagai respons terhadap ketersediaan sumber daya dan variabel lingkungan. Oleh karena itu, dengan menyoroti
perlunya menciptakan kerangka kerja keamanan adaptif yang efisien, hemat energi, dan dapat diterapkan secara global
untuk mendukung keberlanjutan sistem WSN di masa depan, penelitian ini secara signifikan memajukan pemahaman
kita tentang peran dan kesulitan keamanan dalam WSN.

III. METODE

Penelitian ini menggunakan pendekatan kualitatif deskriptif dengan metode studi literatur yang bertujuan untuk
menganalisis peran dan tantangan keamanan jaringan pada Wireless Sensor Network (WSN) [47] [48]. Data penelitian
berupa data sekunder yang diperoleh dari jurnal internasional bereputasi, prosiding, dan laporan ilmiah terbitan tahun
2019-2024 yang membahas topik keamanan WSN, termasuk aspek enkripsi, autentikasi, deteksi intrusi, efisiensi
energi. Proses pengumpulan data dilakukan melalui tahapan identifikasi, seleksi, evaluasi, dan sintesis terhadap
literatur yang relevan menggunakan kata kunci seperti “Wireless Sensor Network security”, “lightweight encryption”,
dan “intrusion detection”. Analisis dilakukan dengan analisis isi (content analysis) untuk menelaah empat aspek utama
keamanan jaringan, yaitu kerahasiaan, integritas, autentikasi, dan ketersediaan. Tahapan penelitian meliputi
pengumpulan dan klasifikasi literatur berdasarkan fokus penelitian, analisis dan perbandingan hasil penelitian
terdahulu, serta penyusunan sintesis untuk menemukan pola dan kesenjangan penelitian. Validitas data dijaga dengan
hanya menggunakan sumber akademik bereputasi dan melakukan cross-comparison antar hasil penelitian guna
memastikan konsistensi dan keandalan informasi [49] [50]. Hasil dari proses ini memberikan gambaran menyeluruh
tentang tren, pendekatan, serta tantangan yang masih dihadapi dalam pengembangan keamanan jaringan WSN yang
efisien dan adaptif.

IV. HASIL

Penelitian ini menghasilkan temuan yang fokus pada analisis peran serta tantangan keamanan jaringan pada
Wireless Sensor Network (WSN) berdasarkan kajian literatur dari berbagai jurnal nasional Indonesia. Hasil
menunjukkan bahwa WSN memiliki peran signifikan dalam berbagai bidang aplikasi seperti pemantauan bencana
alam, lingkungan, industri, dan sistem IoT. Namun, keterbatasan sumber daya sensor node menyebabkan tantangan
besar dalam penerapan sistem keamanan yang optimal.

Beberapa penelitian juga menegaskan bahwa penerapan nyata WSN di lapangan masih terbatas, sehingga
diperlukan pendekatan keamanan yang lebih aplikatif dan hemat daya untuk konteks lokal.

No | Sumber (Jurnal / Tahun) Fokus penelitian Temuan utama Implikasi terhadap
keamanan WSN

1 | ELKHA — Jurnal Teknik Implementasi WSN Menunjukkan desain Diperlukan mekanisme

Elektro Universitas untuk deteksi gempa sistem sensor gempa keamanan dan efisiensi
Tanjungpura (2022) berbasis WSN yang daya yang seimbang untuk

efisien, namun memastikan kontinuitas

menghadapi kendala data sensor di lapangan.

energi dan keandalan
komunikasi.
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2. J-PTIIK Universitas Implementasi Algoritme SPECK Kriptografi ringan efektif
Brawijaya (2022) algoritme kriptografi menurunkan overhead menjaga keseimbangan
ringan SPECK pada enkripsi dan konsumsi antara keamanan dan
node sensor energi dibandingkan | efisiensi sumber daya pada
AES. node sensor.
3. TELKOMNIKA Protokol MAC hemat Pengaturan duty cycle | Desain lapisan MAC harus
(Universitas Ahmad energi untuk WSN berpengaruh langsung selaras dengan sistem

Dahlan, 2019)

terhadap umur jaringan
dan efisiensi

keamanan agar tidak
memperbesar beban

komunikasi. energi.
4. IJNTETI Universitas Analisis ancaman dan Ancaman Denial of Diperlukan pendekatan
Gadjah Mada (2020) mitigasi keamanan IoT Service dan kebijakan dan teknis

berbasis WSN

Eavesdropping masih
dominan di aplikasi
sensor nasional.

dalam membangun sistem
keamanan nasional
berbasis IoT.

5. E-Journal UNIKAMA

Privasi data dan

Enkripsi ringan

Diperlukan penyesuaian

(2024) efisiensi algoritma menjaga privasi data algoritma enkripsi sesuai
enkripsi namun menurunkan jenis aplikasi WSN
throughput komunikasi | (monitoring, surveillance,
jaringan. industri).
6. JISTI/ Jurnal Penerapan Wireless WIDS efektif dalam Menunjukkan potensi

Informatika dan Sains Intrusion Detection mendeteksi serangan penerapan deteksi intrusi

Teknologi Indonesia System (WIDS) untuk pada jaringan sensor berbasis anomali dalam

(2023) WSN lokal, meskipun false konteks jaringan sensor

positive masih tinggi.

nasional.

Menurut laporan yang disebutkan di atas, penelitian di Indonesia telah mencapai kemajuan pesat dalam
pengembangan sistem keamanan WSN, terutama di bidang deteksi intrusi dan efisiensi energi. Protokol MAC hemat
energi dengan kontrol siklus kerja dan teknik kriptografi ringan seperti SPECK telah terbukti dapat menurunkan beban
sistem tanpa mengorbankan keamanan data sensor.

Namun, penerapan praktis di lapangan masih menjadi kendala terbesar, terutama untuk aplikasi yang melibatkan
pemantauan lingkungan dan bencana alam yang membutuhkan komunikasi berkelanjutan dan konsumsi daya rendah.
Sistem sensor di Indonesia masih cukup rentan terhadap serangan DoS dan gangguan komunikasi, menurut penelitian
oleh ELKHA (2022) dan JNTETI (2020). Oleh karena itu, diperlukan langkah-langkah keamanan yang ringan dan
adaptif terhadap karakteristik unik sumber daya lokal.

Selain itu, menurut analisis JISTI pada tahun 2023, sistem deteksi intrusi nirkabel (WIDS) dapat menjadi cara yang
layak untuk memantau keamanan jaringan secara waktu nyata (real-time). Diharapkan bahwa penggabungan teknologi
ini akan meningkatkan keamanan WSN Indonesia bila dipadukan dengan manajemen energi cerdas dan kriptografi
ringan.

V.PEMBAHASAN

Dalam konteks aplikasi di Indonesia, yang menghadapi kendala infrastruktur, sumber daya energi, dan kemampuan
komputasi simpul sensor, analisis literatur menunjukkan bahwa keamanan jaringan merupakan elemen krusial dalam
pengembangan Wireless Sensor Network (WSN). Literatur yang dikaji berulang kali menunjukkan bahwa kendala-
kendala ini telah menghambat optimalisasi fitur keamanan secara menyeluruh, termasuk deteksi intrusi, autentikasi,
dan enkripsi. Dengan demikian, kesimpulan utama dari studi ini adalah bahwa taktik keamanan WSN harus
disesuaikan dengan kebutuhan aplikasi dan lingkungan operasinya, alih-alih diterapkan secara universal.

Mayoritas penelitian di Indonesia masih berfokus pada simulasi skala kecil dan pengembangan prototipe, alih-alih
implementasi lapangan, berbeda dengan penelitian yang dilakukan di luar negeri. Hal ini didukung oleh penelitian
dari ELKHA (2022) dan JNTETI (2020), yang menekankan masalah efisiensi energi dalam sistem pemantauan
bencana. Mayoritas langkah-langkah keamanan masih dievaluasi dalam skala kecil, yang berarti langkah-langkah
tersebut belum secara akurat merepresentasikan kompleksitas situasi dunia nyata. Sementara itu, studi yang dilakukan
oleh TELKOMNIKA (2019) dan J-PTIIK Universitas Brawijaya (2022) secara efektif menggambarkan bagaimana
algoritma kriptografi ringan dan pengaturan siklus kerja dapat menurunkan konsumsi energi, yang konsisten dengan
temuan penelitian internasional seperti Liu dkk. (2021). Hal ini menunjukkan bahwa meskipun penelitian di Indonesia
mengikuti tren global, penelitian tersebut masih membutuhkan dukungan empiris yang lebih luas
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UNIKAMA (2024) dan JISTI (2023) telah membuat kemajuan signifikan dalam implementasi sistem keamanan
yang lebih adaptif. Keduanya menyajikan metode deteksi intrusi dan keamanan berbasis privasi, yang menunjukkan
hasil menjanjikan dalam mengurangi risiko kerahasiaan dan integritas data. Temuan ini juga menunjukkan adanya
trade-off antara kinerja jaringan dan tingkat keamanan. Misalnya, peningkatan enkripsi meningkatkan penundaan
komunikasi dan mengurangi throughput. Kesulitan ini menunjukkan bahwa untuk meningkatkan keamanan WSN,
efisiensi energi dan manajemen sumber daya jaringan harus dioptimalkan secara bersamaan.

Hasil ini mendukung gagasan bahwa keamanan WSN merupakan hasil dari trade-off multifaset antara kinerja,
konsumsi energi, dan tingkat perlindungan data dalam kerangka teori sistem jaringan. Untuk WSN skala besar dengan
sumber daya terbatas, langkah-langkah keamanan yang terlalu rumit tidaklah tepat. Di sisi lain, sistem yang terlalu
ringan rentan terhadap penyadapan dan serangan replay. Oleh karena itu, studi ini membantu dalam penciptaan
kerangka kerja baru yang menyoroti pentingnya desain keamanan adaptif, atau sistem yang dapat memodifikasi
tingkat perlindungan sebagai respons terhadap kondisi jaringan dan persyaratan aplikasi.

Dari berbagai penelitian tersebut, terlihat bahwa pendekatan kriptografi ringan dan sistem deteksi intrusi merupakan
dua strategi utama yang saling melengkapi dalam memperkuat keamanan WSN. Kriptografi ringan menjaga aspek
kerahasiaan dan integritas data, sementara sistem WIDS berfungsi sebagai lapisan pertahanan dinamis terhadap
ancaman eksternal. Pendekatan ganda ini sangat relevan diterapkan di Indonesia, di mana keterbatasan sumber daya
energi dan infrastruktur jaringan masih menjadi kendala utama.

Secara keseluruhan, pembahasan ini menunjukkan bahwa penelitian-penelitian WSN di Indonesia telah
berkontribusi secara teoretis dan praktis terhadap pengembangan sistem keamanan jaringan yang lebih efisien dan
kontekstual. Secara teoretis, penelitian ini memperkaya literatur nasional dengan menegaskan pentingnya
keseimbangan antara efisiensi energi dan keamanan data sebagai dasar pengembangan arsitektur WSN yang
berkelanjutan. Sementara secara praktis, hasil-hasil tersebut dapat menjadi rujukan dalam penerapan sistem keamanan
pada berbagai sektor, seperti mitigasi bencana, lingkungan, industri, dan pertanian cerdas. Ke depan, pengembangan
teknologi deteksi intrusi berbasis kecerdasan buatan serta implementasi lapangan berskala besar menjadi peluang yang
menjanjikan untuk memperkuat keamanan dan keandalan WSN di Indonesia

Sumber utama kelemahan penelitian ini adalah ketergantungannya pada sumber sekunder. Membandingkan hasil
terkadang dapat menjadi masalah karena tidak semua makalah yang diteliti memiliki data eksperimen yang sebanding.
Lebih lanjut, alih-alih berfokus pada integrasi sistem dunia nyata yang mempertimbangkan elemen lingkungan seperti
interferensi sinyal dan karakteristik geografis Indonesia, sebagian besar sumber masih berfokus pada pengembangan
perangkat lunak. Hal ini merupakan batasan yang perlu dipertimbangkan ketika menganalisis hasil penelitian.

Penelitian di masa mendatang sebaiknya berfokus pada pembuatan dan pengujian sistem keamanan WSN dalam
penerapan dunia nyata, dengan mempertimbangkan faktor geografis dan energi setempat, berdasarkan temuan dan
analisis ini. Selain itu, jalur penelitian yang berpotensi bermanfaat adalah kolaborasi sistem deteksi intrusi berbasis
pembelajaran mesin dengan teknik kriptografi ringan. Untuk mencapai kompromi antara keamanan dan efisiensi,
penelitian di masa mendatang sebaiknya juga menyelidiki metode keamanan adaptif yang dapat memodifikasi tingkat
perlindungan sebagai respons terhadap kondisi beban jaringan.

VI. KESIMPULAN

Permasalahan dan solusi implementasi dalam situasi keterbatasan sumber daya, seperti konteks Indonesia, menjadi
fokus utama analisis sistematis studi ini terhadap literatur tentang keamanan jaringan dalam Wireless Sensor Network
(JSN). Karena keamanan secara langsung memengaruhi ketersediaan, kerahasiaan, dan integritas data yang menjadi
dasar pengambilan keputusan berbasis sensor, analisis ini menunjukkan bahwa keamanan merupakan komponen
krusial dalam desain dan implementasi JSN.

Literatur yang dikaji menunjukkan bahwa langkah-langkah keamanan JSN masih belum sepenuhnya optimal,
terutama karena keterbatasan infrastruktur jaringan, daya, dan kapabilitas pemrosesan. Belum banyak penelitian di
Indonesia yang telah mencapai tingkat penerapan di dunia nyata; sebagian besar masih dalam tahap simulasi dan
pengembangan prototipe. Namun, penelitian nasional telah mulai mengikuti tren internasional, terutama di bidang
deteksi intrusi berbasis kecerdasan buatan, manajemen energi adaptif, dan kriptografi ringan.

Kontribusi utama penelitian ini adalah untuk mendukung pendekatan keamanan adaptif dalam desain WSN, yang
menyatakan bahwa tingkat keamanan harus disesuaikan dengan situasi operasi, arsitektur jaringan, dan karakteristik
aplikasi, alih-alih seragam. Studi ini juga menunjukkan bahwa keamanan WSN merupakan trade-off multifaset antara
kinerja jaringan, efisiensi energi, dan perlindungan data. Kinerja dapat terganggu akibat strategi yang terlalu rumit,
dan serangan lebih mungkin terjadi pada sistem yang terlalu ringan. Oleh karena itu, untuk mencapai keseimbangan
antara perlindungan dan kinerja, diperlukan langkah-langkah keamanan kontekstual dan adaptif.
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Temuan praktis studi ini membantu pengembang, akademisi, dan regulator menciptakan sistem keamanan WSN
yang efektif dan sesuai dengan kebutuhan regional, terutama untuk penggunaan dalam otomasi industri, pemantauan
lingkungan, dan tanggap bencana. Dari sudut pandang akademis, studi ini memperluas pengetahuan tentang
bagaimana keamanan, penggunaan energi, dan desain jaringan berinteraksi dalam pengaturan WSN dengan sumber
daya terbatas.

Desain tinjauan pustaka sekunder dalam studi ini merupakan salah satu keterbatasannya; beberapa sumber yang
diteliti tidak memiliki data eksperimen, metodologi, dan latar belakang implementasi yang serupa. Perbedaan ini dapat
memengaruhi sejauh mana temuan dapat diterapkan. Efektivitas model keamanan dalam kondisi geografis dan energi
aktual harus dinilai melalui uji lapangan langsung, atau penerapan di dunia nyata, sebagaimana ditunjukkan oleh
temuan dan kendala ini. Pendekatan penelitian menarik lainnya untuk menciptakan sistem keamanan yang fleksibel,
efektif, dan tangguh adalah kombinasi deteksi intrusi berbasis pembelajaran mesin dan enkripsi ringan. Untuk
mencapai keseimbangan yang stabil antara efisiensi dan perlindungan data, penelitian di masa mendatang juga harus
mencakup sistem untuk memodifikasi pengaturan keamanan secara dinamis berdasarkan beban jaringan dan kondisi
energi.
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