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Abstrak 
 

     Dalam era digital yang semakin terhubung, jaringan komputer menjadi komponen penting bagi pertukaran data dan 
komunikasi. Namun, kinerja jaringan sering kali terganggu oleh masalah seperti collision domain dan broadcast domain yang 
tidak tertata dengan baik. Untuk mengatasi hal tersebut, diperlukan perancangan jaringan yang efisien dengan pemanfaatan 
perangkat seperti switch dan router. Salah satu pendekatan yang umum digunakan dalam jaringan berskala kecil hingga 
menengah adalah routing statis, yang memungkinkan pengaturan jalur komunikasi secara manual agar lebih terkontrol. Dalam 
konteks pemantauan dan analisis kinerja jaringan, Wireshark berperan sebagai alat utama yang mampu menangkap serta 
menampilkan paket data secara detail. Melalui Wireshark, administrator dapat menganalisis parameter penting seperti 
throughput, delay, jitter, dan packet loss untuk menilai kualitas layanan (Quality of Service/QoS). Selain itu, Wireshark juga 
membantu dalam proses troubleshooting dengan menelusuri jalur komunikasi dan mendeteksi kesalahan konfigurasi atau 
gangguan koneksi. Dari sisi keamanan, alat ini berfungsi untuk mengidentifikasi anomali lalu lintas, aktivitas mencurigakan, 
hingga potensi penyadapan data yang tidak terenkripsi. Berdasarkan studi literatur, Wireshark tidak hanya digunakan sebagai 
alat analisis kinerja, tetapi juga sebagai sarana verifikasi desain jaringan, seperti memastikan konfigurasi routing statis dan 
koneksi ke server DNS berjalan sesuai rancangan. Dengan demikian, pemanfaatan Wireshark terbukti sangat efektif dalam 
mendukung pengelolaan jaringan komputer yang andal, efisien, dan aman. 
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I. PENDAHULUAN 
Di era digital saat ini, jaringan komputer merupakan infrastruktur vital yang menopang hampir seluruh aktivitas 

pertukaran data dan informasi. Dalam perancangan sebuah jaringan yang andal dan efisien, dua konsep fundamental 
yang harus diperhatikan adalah collision domain (domain tabrakan) dan broadcast domain (domain siaran). Kegagalan 
dalam mengelola kedua domain ini dapat menyebabkan kejenuhan jaringan (network congestion) dan penurunan 
kinerja secara signifikan [1], [2]. Penggunaan perangkat switch modern secara efektif telah mengatasi masalah 
collision domain. Namun, pada jaringan skala besar yang hanya mengandalkan switch, lalu lintas siaran (broadcast 
traffic) yang berlebihan masih menjadi masalah. Untuk mengatasinya, diperlukan perangkat router yang berfungsi 
memisahkan broadcast domain. Salah satu konfigurasi yang umum digunakan untuk jaringan yang tidak terlalu 
kompleks adalah routing statis, terutama dalam implementasi yang melibatkan layanan spesifik seperti Domain Name 
System (DNS) [3], [4], [5]. Berkaitan erat dengan diagnostik adalah aspek keamanan. Literatur secara konsisten 
menyoroti Wireshark sebagai alat "dua sisi". Dari perspektif defensif, Wireshark digunakan untuk menetapkan 
baseline lalu lintas jaringan yang normal, sehingga administrator dapat mendeteksi anomali yang mengindikasikan 
adanya intrusi atau aktivitas malware. Wireshark juga digunakan untuk menganalisis jejak digital atau aktivitas ilegal 
yang terekam dalam jaringan. Di sisi lain, beberapa studi secara eksplisit menggunakan Wireshark untuk 
mendemonstrasikan kerentanan jaringan, seperti melakukan sniffing (penyadapan) username dan password yang 
dikirimkan sebagai plaintext (teks biasa) [6], [7], [8]. 

Merancang topologi jaringan saja tidak cukup. Administrator jaringan memerlukan kemampuan untuk memantau, 
mengelola, dan merencanakan jaringan secara berkelanjutan [9], [10]. Pemantauan ini krusial untuk melakukan 
analisis, pemecahan masalah (troubleshooting), dan pelaporan kinerja, serta memastikan keamanan dari akses yang 
tidak sah. Tanpa alat monitoring yang tepat, administrator akan kesulitan mendeteksi anomali atau mengidentifikasi 
akar penyebab masalah jaringan. yang menyediakan visibilitas granular hingga ke tingkat paket individual. 
Kemampuan fundamentalnya yang berulang kali dikutip adalah menangkap dan menampilkan seluruh isi paket 
termasuk header protokol dan payload data secara terperinci Dalam troubleshooting, kemampuan ini sangat 
transformatif. Seorang administrator tidak lagi terbatas. Dengan Wireshark, mereka dapat secara visual melacak 
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seluruh "percakapan" jaringan. Mereka dapat melihat secara pasti mengapa koneksi gagal mungkin paket TCP SYN 
terkirim tetapi tidak pernah menerima SYN-ACK mungkin permintaan DNS tidak pernah dijawab, atau mungkin 
sebuah perangkat salah mengonfigurasi subnet mask.. Visibilitas mendalam ini, seperti yang ditunjukkan dalam studi, 
secara drastis mempercepat Mean Time To Resolution (MTTR) untuk berbagai masalah jaringan [1], [11], [12], [13]. 
Untuk memenuhi kebutuhan analisis mendalam ini, penganalisa paket jaringan (network packet analyzer) menjadi alat 
yang esensial. Wireshark adalah salah satu penganalisa protokol jaringan berbasis open-source yang paling populer 
dan kuat. Wireshark digunakan secara luas untuk pemecahan masalah, analisis, pengembangan protokol komunikasi, 
dan edukasi. Wireshark memfasilitasi pergeseran fundamental dalam manajemen jaringan dari manajemen reaktif 
yang bersifat kualitatif, Wireshark bekerja dengan menangkap paket data secara real-time yang lewat di antarmuka 
jaringan dan menampilkannya secara detail untuk dianalisis [14], [15], [16]. pemanfaatan Wireshark untuk monitoring 
jaringan. Data yang disintesis dari berbagai studi yang relevan menunjukkan bahwa penggunaan Wireshark tidak 
terbatas pada satu fungsi, melainkan mencakup spektrum yang luas [17], [18], [19], [20]. 

Berbagai penelitian sebelumnya telah membuktikan kegunaan Wireshark dalam beragam skenario. Banyak studi 
menggunakannya untuk menganalisis Quality of Service (QoS) jaringan, analisis kinerja jaringan secara kuantitatif 
melalui Quality of Service (QoS), diagnostik jaringan dan pemecahan masalah (troubleshooting) serta forensik 
keamanan, dan validasi empiris serta verifikasi komparatif terhadap desain jaringan [21], [22], [23], [24], [25]. dengan 
mengukur parameter vital seperti throughput (jumlah data yang berhasil dikirim), delay (waktu tunda), jitter (variasi 
waktu tunda), dan packet loss (paket yang hilang) [26]. Administrator jaringan secara spesifik menggunakan 
Wireshark untuk troubleshooting guna mendeteksi masalah konektivitas dan menganalisis kinerja jaringan secara 
keseluruhan. Temuan yang paling dominan dan konsisten di seluruh literatur yang ditinjau adalah pemanfaatan 
Wireshark sebagai instrumen utama untuk analisis kinerja jaringan secara kuantitatif. tetapi sebagai sumber data 
mentah untuk kalkulasi kinerja. Secara spesifik, literatur yang ada menunjukkan konvergensi pada empat parameter 
kunci QoS yang diukur menggunakan Wireshark [3], [27], [28]. Wireshark mungkin mengungkap bahwa masalah 
video conference yang buruk bukan disebabkan oleh rendahnya throughput, melainkan oleh tingginya jitter presisi ini 
memungkinkan administrator untuk melakukan optimasi yang tertarget, seperti menerapkan kebijakan QoS pada 
router, alih-alih melakukan intervensi yang mahal dan tidak perlu seperti meningkatkan bandwidth. Kategori temuan 
utama kedua peran Wireshark sebagai alat diagnostik yang sangat diperlukan untuk pemecahan masalah dan analisis 
keamanan [25], [27], [29]. Penelitian ini diharapkan dapat memberikan kontribusi teoretis dan praktis. Secara teoretis, 
penelitian ini memperluas cakupan studi BI dengan memperkenalkan integrasi pemrosesan bahasa alami berbasis 
aspek (NLP) sebagai sumber data intelijen bisnis. Secara praktis, penelitian ini menawarkan model konseptual dan 
implementasi sistem prototipe yang dapat digunakan oleh pelaku industri F&B untuk memantau opini pelanggan di 
Instagram secara real-time dan mengonversinya menjadi rekomendasi strategis [27], [28]. Selain itu, hasil penelitian 
ini dapat digunakan sebagai dasar untuk mengembangkan dashboard analitis yang menggabungkan metrik kuantitatif 
(penjualan, tingkat keterlibatan, pembelian ulang) dengan metrik kualitatif (sentimen terhadap rasa, harga, layanan, 
kebersihan, dan suasana restoran) [9], [29], [30]. 

Masalah utama yang ingin diatasi dalam studi ini adalah bagaimana mengintegrasikan hasil analisis sentimen 
berbasis aspek (ABSA) ke dalam sistem intelijen bisnis (BI) untuk menghasilkan analisis komprehensif terhadap 
ulasan pelanggan di Instagram. Lebih spesifik lagi, penelitian ini bertujuan untuk menjawab beberapa pertanyaan 
[31][32], [33], yaitu bagaimana metode ABSA dapat diterapkan secara efektif untuk mengekstrak aspek dan sentimen 
dari ulasan pelanggan di platform media sosial Instagram, bagaimana hasil ABSA dapat diwakili dan diproses dalam 
kerangka kerja Business Intelligence (BI) untuk menghasilkan wawasan yang dapat ditindaklanjuti bagi manajemen, 
serta bagaimana integrasi antara ABSA dan BI dapat mendukung pemetaan pengalaman pelanggan secara holistik di 
industri Makanan dan Minuman (F&B) [34]. Secara khusus, Wireshark juga terbukti efektif untuk memverifikasi 
implementasi desain jaringan. Sebuah studi menunjukkan keberhasilan pemantauan jaringan yang dirancang dengan 
server DNS dan dikonfigurasi menggunakan routing statis, di mana Wireshark digunakan untuk menguji koneksi dan 
memastikan jaringan bekerja dengan baik [30], [31]. Oleh karena itu, makalah ini bertujuan untuk melakukan studi 
literatur mengenai pemanfaatan Wireshark sebagai alat monitoring utama untuk menganalisis kinerja dan 
memecahkan masalah pada jaringan komputer, dengan fokus pada implementasi desain yang umum seperti routing 
statis. Literatur memposisikan Wireshark sebagai "mikroskop" [5], [11], [12], [22]. 

II. TINJAUAN PUSTAKA 
Monitoring jaringan adalah sebuah proses fundamental yang bertujuan untuk memantau, mengelola, dan 

merencanakan penggunaan jaringan komputer beserta komponen di dalamnya. Tujuan utamanya adalah untuk 
mengawasi keadaan komputer klien dan layanan (services) yang sedang berjalan [5], [11], [21], [32]. Aktivitas ini 
sangat penting bagi administrator jaringan untuk dapat melakukan analisis, pemecahan masalah (troubleshooting), dan 
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pelaporan kinerja jaringan, sekaligus berperan vital dalam aspek keamanan untuk mengawasi akses dan mencegah 
penyalahgunaan sumber daya [3], [23], [33]. Dalam konteks perancangan, penggunaan routing statis terbukti sesuai 
untuk jaringan yang tidak kompleks karena memudahkan administrator dalam mengelola jaringan. Untuk 
mengevaluasi kinerja jaringan tersebut, Wireshark dikenal sebagai penganalisa paket (packet analyzer) yang 
memungkinkan administrator mengumpulkan dan menganalisis data jaringan secara mendalam [4], [28], [34]. 
Sejumlah besar penelitian memanfaatkan Wireshark untuk menganalisis Quality of Service (QoS) sebuah jaringan. 
Parameter utama QoS yang sering diukur meliputi throughput (jumlah data yang berhasil dikirim), delay atau waktu 
tunda, jitter (variasi waktu tunda), dan packet loss (paket yang hilang). Parameter tersebut adalah throughput, yang 
merepresentasikan laju transfer data bersih yang berhasil terkirim [7], [13], [21], [28].  

Studi-studi ini menggunakan Wireshark untuk mengidentifikasi masalah kinerja, menyelidiki gangguan 
konektivitas, dan memberikan rekomendasi optimasi jaringan [35], [36], [37]. Selain analisis QoS, Wireshark secara 
spesifik digunakan sebagai alat bantu utama untuk troubleshooting [6], [36]. Kemampuannya menangkap dan 
menampilkan semua informasi paket secara detail memungkinkan administrator melakukan debug protokol. Dari sisi 
keamanan, Wireshark juga digunakan untuk mendeteksi anomali lalu lintas, menganalisis aktivitas ilegal, atau 
menganalisis celah keamanan melalui sniffing [2], [21], [24], [38], [39]. Secara khusus, Wireshark terbukti efektif 
dalam memverifikasi dan menganalisis implementasi protokol routing. Sebuah penelitian yang relevan secara spesifik 
merancang jaringan komputer dengan server DNS dan routing statis [30], [31], [40]. Dalam penelitian tersebut, 
Wireshark digunakan sebagai penganalisa untuk memantau jaringan dan menguji konektivitas, yang hasilnya 
menunjukkan bahwa jaringan dan server DNS dapat bekerja dengan baik. Penelitian lain juga menggunakan 
Wireshark untuk membandingkan kinerja antar protokol routing, seperti membandingkan performa routing statis 
dengan routing dinamis OSPF, serta menganalisis perbandingan penerapan routing statis pada IPv4 dan IPv6 [4], [41], 
[42], [43]. 

III. METODE 
Penelitian ini menggunakan metode Studi Literatur (Literature Review) atau Makalah Survei (Survey Paper). Fokus 

utama dari metodologi ini adalah untuk mengumpulkan, menganalisis, dan mensintesis temuan-temuan dari penelitian 
yang sudah ada sebelumnya mengenai topik terkait [1], [13], [29], [44]. Pendekatan ini tidak melibatkan eksperimen 
atau pengumpulan data primer baru, melainkan sepenuhnya bergantung pada analisis data sekunder yang berasal dari 
publikasi ilmiah yang relevan [10], [22], [45]. Proses penelitian dimulai dengan tahap pengumpulan literatur secara 
sistematis dari berbagai basis data akademik, seperti Google Scholar, IEEE Xplore, dan portal jurnal nasional. 
Pencarian dilakukan menggunakan kata kunci yang spesifik, meliputi "Monitoring Jaringan", "Wireshark", "Analisis 
Kinerja Jaringan", "Quality of Service", dan "Routing Statis" [6], [7], [46], [47]. 

Seluruh literatur yang terkumpul kemudian disaring secara ketat melalui kriteria inklusi dan eksklusi [8], [48]. 
Kriteria inklusi yang digunakan adalah makalah yang secara spesifik membahas implementasi Wireshark untuk 
monitoring, analisis parameter QoS (seperti throughput, delay, packet loss), atau studi kasus troubleshooting jaringan. 
Sementara itu, kriteria eksklusi digunakan untuk menyisihkan artikel yang hanya bersifat tutorial dasar penggunaan 
Wireshark atau yang tidak memiliki relevansi ilmiah [25], [49], [50], [51]. Makalah yang lolos seleksi kemudian 
dianalisis secara kualitatif. Temuan-temuan utama dari setiap studi diekstraksi, dikelompokkan berdasarkan tema yang 
relevan (seperti analisis Kinerja/QoS, troubleshooting, dan verifikasi desain jaringan), dan disintesis untuk 
memberikan gambaran komprehensif dalam penelitian ini [3], [11], [12], [52], [53]. 

I. HASIL 
Berdasarkan tinjauan literatur sistematis yang telah dilakukan, bagian ini menyajikan temuan-temuan utama (Hasil) 

dan menguraikan implikasinya (Pembahasan) mengenai pemanfaatan Wireshark untuk monitoring jaringan. Data yang 
disintesis dari berbagai studi yang relevan menunjukkan bahwa penggunaan Wireshark tidak terbatas pada satu fungsi, 
melainkan mencakup spektrum yang luas. Temuan-temuan ini secara konsisten dapat dikelompokkan menjadi tiga 
kategori primer: analisis kinerja jaringan secara kuantitatif melalui Quality of Service (QoS), diagnostik jaringan dan 
pemecahan masalah (troubleshooting) serta forensik keamanan, dan validasi empiris serta verifikasi komparatif 
terhadap desain jaringan. 

Kategori Pemanfaatan Deskripsi Singkat Contoh analisis / kasus 
Analisis Kinerja Kuantitatif 
(QoS) 

Mengukur parameter vital jaringan 
untuk manajemen proaktif berbasis 
data 

Mengukur throughput (laju data) , 
delay (waktu tunda) , jitter (variasi 
tunda) , dan packet loss (paket 
hilang). 
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Diagnostik, Troubleshooting, & 
Keamanan 

Berfungsi sebagai "mikroskop" 
jaringan untuk visibilitas granular 
dan mendeteksi anomaly. 

Mempercepat Mean Time To 
Resolution (MTTR). Mendeteksi 
sniffing (penyadapan) plaintext 

Validasi Desain & Analisis 
Komparatif 

Menjadi jembatan antara desain 
teoretis dan implementasi dunia 
nyata. 

Memverifikasi konfigurasi routing 
statis dan server DNS. 
Membandingkan kinerja (misal: 
Statis vs OSPF, IPv4 vs IPv6). 

Tabel 1. Kategori Utama Pemanfaatan Wireshark dalam Monitoring Jaringan 
 

Temuan yang paling dominan dan konsisten di seluruh literatur yang ditinjau adalah pemanfaatan Wireshark 
sebagai instrumen utama untuk analisis kinerja jaringan secara kuantitatif. Studi-studi ini menggunakan Wireshark 
bukan hanya sebagai alat penangkap paket, tetapi sebagai sumber data mentah untuk kalkulasi kinerja. Secara spesifik, 
literatur yang ada menunjukkan konvergensi pada empat parameter kunci QoS yang diukur menggunakan Wireshark. 
Parameter tersebut adalah throughput, yang merepresentasikan laju transfer data bersih yang berhasil terkirim; delay 
(atau latensi), yang mengukur waktu tempuh paket dari sumber ke tujuan; jitter, yang didefinisikan sebagai variasi 
statistik dalam delay antar paket; dan packet loss, yang menghitung persentase paket yang gagal mencapai tujuan. 
Signifikansi dari temuan ini adalah bahwa Wireshark memfasilitasi pergeseran fundamental dalam manajemen 
jaringan dari manajemen reaktif yang bersifat kualitatif ("jaringan terasa lambat") menjadi manajemen proaktif yang 
bersifat kuantitatif dan berbasis data. Kemampuan untuk mengisolasi parameter spesifik sangat krusial. Sebagai 
contoh, analisis Wireshark mungkin mengungkap bahwa masalah video conference yang buruk bukan disebabkan 
oleh rendahnya throughput, melainkan oleh tingginya jitter. Diagnosis presisi ini memungkinkan administrator untuk 
melakukan optimasi yang tertarget, seperti menerapkan kebijakan QoS pada router, alih-alih melakukan intervensi 
yang mahal dan tidak perlu seperti meningkatkan bandwidth. 

Kategori temuan utama kedua adalah peran Wireshark sebagai alat diagnostik yang sangat diperlukan 
(indispensable) untuk pemecahan masalah (troubleshooting) dan analisis keamanan. Literatur memposisikan 
Wireshark sebagai "mikroskop" bagi administrator jaringan, yang menyediakan visibilitas granular hingga ke tingkat 
paket individual. Kemampuan fundamentalnya yang berulang kali dikutip adalah menangkap dan menampilkan 
seluruh isi paket termasuk header protokol dan payload data secara terperinci. Dalam konteks troubleshooting, 
kemampuan ini sangat transformatif. Seorang administrator tidak lagi terbatas pada output perintah 'ping' yang hanya 
menyatakan "request timed out". Dengan Wireshark, mereka dapat secara visual melacak seluruh "percakapan" 
jaringan. Mereka dapat melihat secara pasti mengapa koneksi gagal: mungkin paket TCP SYN terkirim tetapi tidak 
pernah menerima SYN-ACK; mungkin permintaan DNS tidak pernah dijawab; atau mungkin sebuah perangkat salah 
mengonfigurasi subnet mask-nya dan mengirim paket ke gateway yang salah. Visibilitas mendalam ini, seperti yang 
ditunjukkan dalam studi, secara drastis mempercepat Mean Time To Resolution (MTTR) untuk berbagai masalah 
jaringan. Berkaitan erat dengan diagnostik adalah aspek keamanan. Literatur secara konsisten menyoroti Wireshark 
sebagai alat "dua sisi" (dual-use). Dari perspektif defensif (pertahanan), Wireshark digunakan untuk menetapkan 
baseline lalu lintas jaringan yang normal, sehingga administrator dapat mendeteksi anomali yang mengindikasikan 
adanya intrusi atau aktivitas malware. Wireshark juga digunakan untuk menganalisis jejak digital atau aktivitas ilegal 
yang terekam dalam jaringan. Implikasi dari sifat "dua sisi" ini sangat mendalam. Di satu sisi, Wireshark adalah alat 
vital bagi administrator untuk mengamankan jaringan. Di sisi lain, beberapa studi secara eksplisit menggunakan 
Wireshark untuk mendemonstrasikan kerentanan jaringan, seperti melakukan sniffing (penyadapan) username dan 
password yang dikirimkan sebagai plaintext (teks biasa). Diskusi dalam literatur ini menggarisbawahi fakta bahwa 
keamanan jaringan tidak dapat bergantung pada "keamanan melalui ketidakjelasan" (security through obscurity). 
Sebaliknya, temuan ini memperkuat argumen bahwa enkripsi end-to-end (seperti HTTPS, SSL/TLS, dan SSH) adalah 
sebuah keharusan absolut di jaringan modern, karena Wireshark dapat dengan mudah mengungkap data apa pun yang 
tidak terenkripsi. 

Temuan signifikan ketiga, yang sangat relevan dengan fokus abstrak penelitian ini, adalah aplikasi Wireshark untuk 
validasi empiris dari desain jaringan yang telah diimplementasikan. Sebuah studi kunci dalam literatur ini secara 
spesifik mendemonstrasikan proses perancangan jaringan yang melibatkan server DNS dan konfigurasi routing statis. 
Dalam studi tersebut, Wireshark digunakan sebagai alat verifikasi pasca-implementasi. Hasil pemantauan paketnya 
berhasil mengkonfirmasi bahwa kueri DNS diselesaikan dengan benar dan lalu lintas data secara akurat mengikuti 
jalur yang telah ditentukan oleh tabel routing statis. Temuan ini memiliki implikasi praktis yang penting. Dalam 
pendidikan dan praktik rekayasa jaringan, merancang topologi hanyalah langkah pertama. Literatur menunjukkan 
bahwa Wireshark berfungsi sebagai jembatan krusial antara desain teoretis dan implementasi dunia nyata. Wireshark 
menjawab pertanyaan fundamental: "Apakah jaringan ini berperilaku di dunia nyata persis seperti yang saya rancang 
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di atas kertas?" Dalam konteks routing statis, verifikasi ini sangat penting. Seorang administrator dapat salah 
mengkonfigurasi next-hop atau subnet mask dalam routing table, yang berpotensi menciptakan routing loop atau 
"lubang hitam" (black hole). Wireshark adalah satu-satunya alat yang dapat mengungkap anomali tersebut dengan 
memvisualisasikan jalur paket yang sebenarnya.  Melanjutkan tema verifikasi, literatur juga mengungkap penggunaan 
Wireshark sebagai alat benchmarking (tolok ukur) standar untuk analisis komparatif. Peneliti tidak hanya memvalidasi 
satu desain, tetapi secara aktif membandingkan dua atau lebih desain untuk menentukan secara objektif mana yang 
memiliki kinerja superior dalam kondisi tertentu. Contoh yang ditemukan termasuk studi yang membandingkan 
kinerja routing statis dengan protokol routing dinamis seperti OSPF. Penggunaan Wireshark dalam analisis komparatif 
ini sangat vital untuk kemajuan ilmu jaringan. Hal ini memungkinkan bidang ini untuk beralih dari klaim teoretis ke 
pembuktian empiris. Sebagai contoh, sebuah studi yang membandingkan implementasi routing statis pada jaringan 
IPv4 versus jaringan IPv6 menggunakan Wireshark untuk mengukur secara presisi perbedaan throughput dan delay 
antara kedua protokol tersebut. Temuan semacam ini memberikan landasan data yang objektif bagi para insinyur 
jaringan untuk membuat keputusan penting dalam perancangan, seperti protokol mana yang harus dipilih saat 
melakukan migrasi atau peningkatan infrastruktur jaringan. 

II. PEMBAHASAN 
Studi literatur ini menegaskan bahwa Wireshark berfungsi jauh melampaui sekadar alat penangkap paket; ia 

merupakan instrumen analisis jaringan multifaset dengan aplikasi yang luas. Data yang disintesis dari berbagai studi 
yang relevan secara konsisten menunjukkan bahwa pemanfaatannya dapat dikategorikan ke dalam tiga ranah utama: 
analisis kinerja jaringan kuantitatif melalui Quality of Service (QoS), diagnostik jaringan dan pemecahan masalah 
(troubleshooting) serta forensik keamanan, dan validasi empiris serta verifikasi komparatif terhadap desain jaringan. 
Temuan-temuan ini menggarisbawahi peran transformatif Wireshark dalam manajemen jaringan modern. Dalam 
ranah analisis kinerja, Wireshark menjadi fondasi untuk mengukur Quality of Service (QoS) secara objektif. Banyak 
studi memanfaatkannya sebagai sumber data mentah untuk kalkulasi parameter vital seperti throughput, delay, jitter, 
dan packet loss. Signifikansinya terletak pada fasilitasi pergeseran fundamental dalam manajemen jaringan dari 
pendekatan reaktif kualitatif ("jaringan terasa lambat") menjadi manajemen proaktif kuantitatif berbasis data. 
Kemampuan mengisolasi parameter spesifik misalnya, membedakan antara masalah throughput rendah dan jitter 
tinggi pada konferensi video memungkinkan diagnosis presisi. Hal ini mengarah pada optimasi yang tertarget, seperti 
implementasi kebijakan QoS pada router, yang seringkali lebih efektif dan efisien daripada intervensi mahal seperti 
sekadar meningkatkan bandwidth. Kategori kedua menyoroti peran Wireshark sebagai alat diagnostik yang sangat 
diperlukan (indispensable) untuk pemecahan masalah (troubleshooting) dan analisis keamanan. Literatur sering 
menganalogikannya sebagai "mikroskop" jaringan, karena menyediakan visibilitas granular hingga ke tingkat paket 
individual, menampilkan header dan payload secara terperinci. Dalam troubleshooting, ini sangat transformatif; 
administrator dapat melacak seluruh "percakapan" jaringan untuk melihat mengapa koneksi gagal (misalnya, SYN 
terkirim tanpa SYN-ACK, DNS tidak merespons, routing salah), jauh melampaui output ping yang terbatas. Visibilitas 
mendalam ini terbukti mempercepat Mean Time To Resolution (MTTR). Terkait erat adalah aspek keamanan, di mana 
Wireshark berfungsi sebagai alat "dua sisi" (dual-use). Secara defensif, ia membantu menetapkan baseline lalu lintas 
normal untuk mendeteksi anomali (intrusi, malware) dan menganalisis jejak digital aktivitas ilegal. Namun, ia juga 
digunakan untuk mendemonstrasikan kerentanan, seperti menyadap (sniffing) kredensial plaintext pada HTTP, yang 
menggarisbawahi keharusan enkripsi end-to-end (seperti HTTPS) di jaringan modern. 

Terakhir, Wireshark terbukti krusial untuk validasi empiris dan verifikasi komparatif desain jaringan. Studi kunci 
menunjukkan penggunaannya sebagai alat verifikasi pasca-implementasi, misalnya, untuk memastikan resolusi DNS 
berjalan benar dan lalu lintas mengikuti jalur routing statis yang dirancang. Wireshark berfungsi sebagai jembatan 
antara desain teoretis dan implementasi dunia nyata, menjawab pertanyaan "Apakah jaringan ini berperilaku sesuai 
rancangan?". Verifikasi ini sangat penting, terutama untuk konfigurasi manual seperti routing statis, di mana kesalahan 
konfigurasi (next-hop atau subnet mask) dapat menyebabkan routing loop atau black hole, anomali yang sulit dideteksi 
tanpa visualisasi jalur paket aktual oleh Wireshark. Selain validasi tunggal, Wireshark juga menjadi alat benchmarking 
standar untuk analisis komparatif, memungkinkan peneliti membandingkan kinerja antar desain (misalnya, routing 
statis vs. OSPF) secara objektif dan mendorong pergeseran dari klaim teoretis ke pembuktian empiris dalam ilmu 
jaringan. 
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III. KESIMPULAN 
Studi literatur ini menegaskan bahwa Wireshark berfungsi jauh melampaui perannya sebagai alat penangkap paket; 

ia merupakan instrumen analisis jaringan multifaset yang esensial dan transformatif dalam manajemen jaringan 
modern. Kontribusi utama dari penelitian ini adalah sintesis dan kategorisasi pemanfaatan Wireshark yang konsisten 
di seluruh literatur relevan, yang menunjukkan bahwa penggunaannya dapat dikelompokkan ke dalam tiga ranah 
primer. Pertama, ia menjadi fondasi untuk analisis kinerja kuantitatif (QoS) dengan mengukur parameter vital seperti 
throughput, delay, jitter, dan packet loss , yang memungkinkan administrator beralih dari manajemen reaktif ke 
proaktif berbasis data. Kedua, Wireshark adalah alat diagnostik dan troubleshooting yang sangat diperlukan, 
menyediakan visibilitas granular hingga tingkat paket untuk mempercepat Mean Time To Resolution (MTTR). 
Sebagai alat "dua sisi", ia vital untuk pertahanan (mendeteksi anomali) sekaligus esensial untuk mendemonstrasikan 
kerentanan (seperti sniffing plaintext), yang menggarisbawahi keharusan enkripsi end-to-end. Ketiga, ia berfungsi 
sebagai jembatan krusial antara desain teoretis dan implementasi dunia nyata, digunakan untuk memvalidasi secara 
empiris bahwa konfigurasi, seperti routing statis dan server DNS, beroperasi sesuai rancangan dan untuk melakukan 
analisis komparatif antar desain jaringan. Keterbatasan utama penelitian ini adalah metodologinya sebagai studi 
literatur yang bergantung pada data sekunder. Untuk penelitian selanjutnya, disarankan beralih ke implementasi 
eksperimental dan studi kasus di lingkungan nyata untuk mengumpulkan data primer dan memvalidasi temuan-temuan 
ini secara langsung. 
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