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Abstrak

Perkembangan Wireless Sensor Networks (WSN) sebagai infrastruktur fundamental dalam ekosistem Internet of
Things menghadapi tantangan keamanan dan privasi yang semakin kompleks akibat keterbatasan sumber daya
komputasi, memori, dan energi pada perangkat sensor yang digunakan. Penelitian tinjauan literatur sistematis ini
menganalisis 30 publikasi ilmiah periode 2020-2024 menggunakan kerangka kerja PRISMA untuk mengidentifikasi
berbagai ancaman keamanan, mengkategorikan strategi mitigasi yang telah diterapkan, serta memetakan
kesenjangan penelitian yang masih ada. Hasil analisis mengungkapkan bahwa ancaman WSN mencakup serangan
blackhole, sinkhole, wormhole, Sybil, denial-of-service (DoS), dan man-in-the-middle yang dapat
mengkompromikan integritas, kerahasiaan, dan ketersediaan data secara signifikan, bahkan pada skala jaringan
besar dengan ribuan node. Strategi mitigasi yang efektif meliputi penggunaan kriptografi ringan berbasis AES-ECC,
protokol autentikasi ECDH, teknologi blockchain, sistem deteksi intrusi berbasis machine learning, serta
mekanisme trust management yang adaptif dan responsif terhadap perilaku node. Penelitian ini juga
mengidentifikasi kesenjangan dalam implementasi algoritma post-quantum, pemanfaatan federated learning untuk
WSN, serta standardisasi protokol keamanan yang interoperable dan scalable. Berdasarkan temuan tersebut,
penelitian ini merekomendasikan arah riset masa depan untuk mengembangkan solusi keamanan yang lebih robust,
adaptif, efisien, dan tahan terhadap serangan canggih, sehingga mampu menghadapi evolusi ancaman yang terus
berkembang dalam ekosistem WSN-loT kontemporer secara berkelanjutan, serta mendukung integrasi dengan
teknologi 10T generasi berikutnya.
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I. PENDAHULUAN

Perkembangan teknologi Wireless Sensor Networks (WSN) telah mengalami transformasi signifikan dalam dua
dekade terakhir, menjadikannya sebagai infrastruktur fundamental dalam ekosistem Internet of Things (1oT) dan
sistem cyber-physical kontemporer. Jaringan sensor nirkabel merepresentasikan kumpulan simpul sensor berbiaya
rendah, berdaya rendah, dan mampu mengorganisasi diri secara otomatis untuk melakukan pemantauan lingkungan
secara real-time. Aplikasi WSN telah merambah berbagai domain kritis mulai dari pengawasan militer, pemantauan
kesehatan pasien, pemantauan lingkungan, hingga implementasi smart cities dan infrastruktur Industri 4.0 [1].

Karakteristik unik WSN yang mencakup keterbatasan kapasitas komputasi, memori terbatas, sumber daya energi
yang ketat, serta kerentanan terhadap deteksi fisik dan jalur komunikasi nirkabel yang tidak dapat diandalkan,
menciptakan tantangan keamanan multidimensional yang memerlukan pendekatan mitigasi yang komprehensif dan
adaptif [2],[3]. Dalam konteks keamanan siber kontemporer, WSN menghadapi ancaman yang semakin kompleks dan
beragam yang dapat dikategorikan menjadi serangan pada lapisan fisik, data link, jaringan, hingga lapisan aplikasi.
Serangan seperti blackhole, sinkhole, wormhole, sybil, denial of service (DoS), dan man-in-the-middle telah
terdokumentasi secara ekstensif dalam literatur sebagai vektor ancaman utama yang dapat mengkompromikan
integritas, kerahasiaan, dan ketersediaan data dalam jaringan sensor. Lebih lanjut, karakteristik penempatan WSN
yang sering kali berada di lingkungan terbuka dan tanpa pengawasan membuat simpul sensor sangat rentan terhadap
serangan fisik seperti node capture, tampering, dan eavesdropping [4].
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Permasalahan keamanan ini diperparah dengan adanya kendala sumber daya yang membatasi implementasi
mekanisme kriptografi konvensional yang intensif secara komputasional, sehingga memerlukan pendekatan keamanan
yang ringan namun tetap robust [5],[6],[7]. Aspek privasi dalam WSN juga menjadi perhatian kritis, terutama dalam
aplikasi yang melibatkan pengumpulan dan transmisi data sensitif seperti sistem pemantauan kesehatan dan smart
home. Privasi lokasi sumber (source location privacy), privasi konten data, serta privasi kontekstual menjadi dimensi-
dimensi yang harus dilindungi untuk mencegah inferensi informasi sensitif oleh pihak yang tidak berwenang.
Tantangan privasi ini menjadi semakin kompleks dengan integrasi WSN ke dalam ekosistem 10T yang lebih luas, di
mana jutaan perangkat heterogen dengan kapabilitas berbeda saling terhubung dan berbagi data secara masif.
Ancaman privasi tidak hanya terbatas pada akses tidak sah terhadap data, tetapi juga mencakup analisis pola lalu lintas
jaringan yang dapat mengungkapkan informasi sensitif melalui teknik traffic analysis dan timing attacks [8],[9].

Dalam dua dekade terakhir, berbagai penelitian telah berupaya mengatasi tantangan tersebut melalui strategi
mitigasi yang semakin adaptif dan efisien. Pendekatan seperti kriptografi ringan (lightweight cryptography),
autentikasi efisien, trust management, serta deteksi intrusi berbasis machine learning dan deep learning terus
dikembangkan untuk menyesuaikan dengan keterbatasan sumber daya WSN [10],[11]. Implementasi algoritma seperti
Random Forest, Support Vector Machine (SVM), k-Nearest Neighbors (k-NN), dan teknik deep learning seperti
Convolutional Neural Networks (CNN) serta Long Short-Term Memory (LSTM) telah menunjukkan efektivitas tinggi
dalam mendeteksi anomali dan serangan pada jaringan sensor [12]. Pendekatan federated learning juga mulai
dieksplorasi untuk memungkinkan pelatihan model deteksi intrusi secara terdistribusi sambil menjaga privasi data
pada simpul sensor [13].

Namun, penelitian-penelitian tersebut terus berevolusi. Sejumlah studi menunjukkan bahwa WSN menghadirkan
paradoks keamanan, di mana penerapan mekanisme proteksi konvensional sering kali tidak memungkinkan tanpa
mengorbankan performa jaringan dan masa pakai node sensor [14]. Oleh Kkarena itu, pendekatan keamanan yang
efisien, adaptif, dan berlapis menjadi keharusan untuk menjaga integritas, ketersediaan, dan kerahasiaan data.

L. TINJAUAN PUSTAKA

A. Pendekatan Kriptografi dan Keamanan Lapisan Jaringan

Peneliti kemudian mengusulkan berbagai strategi mitigasi, mulai dari penerapan algoritma kriptografi ringan seperti
Advanced Encryption Standard (AES) dan Elliptic Curve Cryptography (ECC), hingga pendekatan kriptografi hibrid
dalam protokol Low-Energy Adaptive Clustering Hierarchy (LEACH) yang meningkatkan ketahanan terhadap
serangan kanal samping [15]. Optimasi berbasis Chicken Swarm Optimization untuk seleksi cluster head juga terbukti
efektif dalam mencegah serangan replay, DoS, dan Sybil dengan konsumsi sumber daya minimal. Selain itu,
mekanisme cross-layered adaptive security yang menyesuaikan algoritma terhadap kondisi jaringan dinamis seperti
Bit Error Rate (BER) menjadi bukti evolusi paradigma dari sistem statis menuju sistem responsif [16].

B. Autentikasi dan Manajemen Kunci

Aspek autentikasi dan manajemen kunci juga dikaji secara intensif. Protokol berbasis Elliptic Curve Diffie-Hellman
(ECDH) yang divalidasi dengan Scyther tool terbukti dapat mengatasi kelemahan skema terdahulu sambil
mempertahankan efisiensi autentikasi mutual. Pengembangan lebih lanjut dari protokol Diffie-Hellman klasik dengan
penambahan fungsi hashing juga mengurangi waktu komputasi tanpa mengorbankan ketahanan terhadap serangan
man-in-the-middle [17].

C. Penerapan Blockchain dalam WSN

blockchain muncul sebagai paradigma baru dalam memastikan integritas dan keamanan data terdistribusi di WSN.
Integrasi blockchain dengan teknik clustering meningkatkan efisiensi distribusi beban kerja serta meminimalkan risiko
manipulasi data. Implementasi basis data mobile berbasis Merkle-tree menciptakan sistem private cloud yang lebih
aman dan tahan terhadap linking attack, man-in-the-middle, serta DDoS [18].

D. Pendekatan Machine Learning dan Trust Management

Perkembangan teknologi cerdas juga mendorong adopsi machine learning (ML) dalam deteksi dan mitigasi
ancaman WSN. Algoritma ML berfungsi sebagai mekanisme adaptif yang mampu melakukan monitoring dan
pengambilan keputusan secara otonom, meskipun masih menghadapi keterbatasan data pelatihan dan sumber daya
perangkat [19]. Sementara itu, pendekatan trust management difokuskan untuk mendeteksi serangan internal dari
simpul yang terkompromi, yang tidak dapat ditangani hanya dengan kriptografi dan autentikasi konvensional.



Moh. Rafael Kamil Ardiansyah , Radhitya Dwi Akmal Purnomo
Karapan Network Journal, 2025, 1 (1), 354-373

E. Keamanan Protokol Routing dan IDS

Penelitian lain juga menyoroti pentingnya keamanan pada protokol routing. Analisis terhadap Directed Diffusion
menunjukkan bahwa enkripsi pada lapisan tautan dapat menekan serangan eksternal, namun simpul terkompromi tetap
menjadi ancaman dominan dengan risiko DoS, selective forwarding, dan manipulasi rute [20]. Studi lanjutan
memberikan taksonomi lengkap mengenai serangan aktif dan pasif terhadap node sensor sebagai dasar klasifikasi
ancaman [21]. Pada tataran praktis, penggunaan kombinasi firewall filtering dan port knocking terbukti meningkatkan
keamanan jaringan dan mencegah akses tidak sah [22].

F. Strategi Terpadu dan Integrasi Industri 4.0

Strategi terpadu yang menggabungkan firewall, enkripsi AES/RSA, Intrusion Detection System (IDS), serta
Disaster Recovery Plan (DRP) dinilai mampu memperkuat sistem pertahanan jaringan berskala besar [23]. Dalam
konteks penerapan Industri 4.0, setiap domain aplikasi WSN memiliki karakteristik dan kebutuhan keamanan yang
spesifik [24]. Integrasi WSN dengan 10T juga memunculkan tantangan baru pada protokol ZigBee, yang sering
digunakan untuk sistem berdaya rendah dan berbiaya rendah [25].

G. Kesenjangan Penelitian dan Arah Riset Masa Depan

Meskipun banyak penelitian telah dilakukan, masih terdapat kesenjangan pengetahuan yang signifikan dalam
memahami strategi mitigasi ancaman keamanan dan privasi WSN secara holistik. Penelitian sebelumnya cenderung
fokus pada aspek spesifik seperti jenis serangan tertentu atau teknik mitigasi individual, tanpa memberikan pandangan
sistematis dan komprehensif terhadap lanskap ancaman dan ekosistem solusi yang ada. Dengan evolusi WSN menuju
integrasi dengan jaringan 6G, edge computing, dan sistem otonom, diperlukan evaluasi kritis terhadap efektivitas
strategi mitigasi dalam menghadapi ancaman masa depan [14],[13].

Oleh karena itu, penelitian ini dilakukan untuk mengidentifikasi, mengklasifikasikan, dan menganalisis strategi
keamanan WSN secara sistematis menggunakan kerangka kerja PRISMA, dengan tujuan memberikan gambaran
menyeluruh tentang lanskap keamanan WSN serta arah pengembangan riset di masa depan.

I1l. METODE

A. Pendekatan Penelitian

Penelitian ini mengadopsi pendekatan Systematic Literature Review (SLR) untuk mengidentifikasi, mengevaluasi,
dan mensintesis bukti ilmiah terkait tantangan keamanan dan privasi dalam Wireless Sensor Networks (WSN) beserta
strategi mitigasinya. Metode SLR dipilih karena kemampuannya dalam menyediakan sintesis bukti yang
komprehensif, transparan, dan dapat direplikasi melalui prosedur yang sistematis dan terstruktur [26]. Penelitian ini
mengikuti kerangka kerja Preferred Reporting Items for Systematic Reviews and Meta-Analyses (PRISMA) 2020 yang
menjadi standar internasional untuk pelaporan tinjauan sistematis, mencakup checklist 27 item dan diagram alur yang
memfasilitasi transparansi dalam proses seleksi studi [27],[42]. Implementasi PRISMA 2020 memastikan bahwa
setiap tahapan penelitian dilakukan secara rigorous dan meminimalkan bias seleksi serta bias publikasi yang dapat
memengaruhi validitas temuan.

B.Strategi Pencarian Literatur

Strategi pencarian literatur dirancang secara komprehensif dengan menggunakan basis data ilmiah elektronik utama
yang mencakup IEEE Xplore, Scopus, Web of Science, ACM Digital Library, dan ScienceDirect untuk periode
publikasi 2020-2024. Pemilihan rentang waktu ini bertujuan untuk mengidentifikasi penelitian terkini yang
mencerminkan perkembangan teknologi dan ancaman keamanan kontemporer dalam ekosistem WSN. String
pencarian dikonstruksi menggunakan kombinasi Boolean operators (AND, OR, NOT) dengan kata kunci utama
meliputi “wireless sensor networks”, “security”, “privacy”, “intrusion detection”, “threat mitigation”, “cryptography”,
“machine learning”, dan “attack”. Pencarian dilakukan pada metadata publikasi termasuk judul, abstrak, dan kata
kunci untuk memaksimalkan sensitivitas dan spesifisitas hasil pencarian. Hasil pencarian dari setiap basis data
kemudian diekspor ke perangkat lunak manajemen referensi untuk proses deduplikasi dan penyaringan selanjutnya.

C. Kriteria Inklusi dan Eksklusi
Kriteria inklusi dan eksklusi ditetapkan secara a priori untuk memastikan relevansi dan kualitas studi yang
dianalisis:
Kriteria inklusi mencakup:
1. Artikel jurnal ilmiah berbahasa Inggris dan telah melalui proses peer-review..
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2. Studi yang membahas aspek keamanan atau privasi dalam WSN serta menyajikan strategi mitigasi
ancaman.
3. Publikasi dalam rentang waktu 2020-2024.
Kriteria ekslusi mencakup:
4. Artikel jurnal ilmiah berbahasa Inggris dan telah melalui proses peer-review..
5. Publikasi non-akademik seperti buku, laporan teknis, atau grey literature.
6. Studi yang tidak relevan dengan WSN.
7. Publikasi duplikat.

D. Kesenjangan Penelitian dan Arah Riset Masa Depan

Ekstraksi data dilakukan secara sistematis menggunakan formulir ekstraksi terstandarisasi yang dikembangkan
berdasarkan pertanyaan penelitian dan kerangka kerja PRISMA [28]. Informasi yang diekstraksi meliputi karakteristik
studi seperti penulis, tahun publikasi, negara, tujuan penelitian, metodologi yang digunakan, jenis ancaman yang
dibahas, strategi mitigasi yang diusulkan, hasil utama, dan keterbatasan studi. Data diekstraksi secara independen oleh
dua peneliti menggunakan perangkat lunak spreadsheet untuk memfasilitasi analisis kuantitatif dan kualitatif.
Penilaian kualitas metodologis studi dilakukan menggunakan instrumen critical appraisal yang sesuai dengan desain
penelitian masing-masing studi untuk mengevaluasi validitas internal, reliabilitas, dan potensi bias [29]. Hasil
ekstraksi data kemudian disintesis menggunakan pendekatan naratif tematik yang mengelompokkan temuan
berdasarkan kategori ancaman, mekanisme serangan, dan efektivitas strategi mitigasi, dengan dukungan tabel
ringkasan dan visualisasi data untuk memperjelas pola dan tren yang teridentifikasi dalam literatur

Sebanyak 30 artikel ilmiah terpilih setelah melalui proses seleksi ketat sesuai kriteria PRISMA. Kajian ini
mencakup berbagai pendekatan dan topik, seperti analisis keamanan routing pada WSN dengan protokol Directed
Diffusion [19], identifikasi serangan aktif dan pasif beserta mekanisme pertahanan [30], hingga algoritma kriptografi
hybrid AES-ECC yang efisien untuk mitigasi serangan [31]. Penelitian lain meninjau aspek keamanan dan aplikasi
WSN dalam konteks loT [21], mekanisme kriptografi adaptif seperti RECTANGLE dan Camellia [32], serta
pendekatan Improved Elliptic Key Cryptography dengan optimasi Chicken Swarm Optimization [33].

Selain itu, sejumlah studi mengeksplorasi integrasi WSN dengan 10T dan teknologi blockchain untuk keamanan
desentralisasi [34], [35], [20], serta meninjau tantangan keamanan dalam implementasi di lingkungan industri,
kendaraan, dan sistem cyber-physical [36], [37],[38] Pendekatan berbasis machine learning juga banyak dikaji,
mencakup penerapan ML untuk deteksi intrusi dan estimasi serangan DDoS pada jaringan 5G [39],[14], [9]. Studi lain
menekankan pentingnya manajemen kepercayaan [17], penggunaan Fuzzy AHP untuk prioritisasi kontrol keamanan
[40], dan strategi penghematan energi dengan kriptografi efisien [15], [41].

Penelitian dalam negeri juga menjadi bagian dari analisis ini, seperti evaluasi keamanan jaringan dengan firewall
dan VPN [43] [44], keamanan DNS melalui DNSSEC [45], serta implementasi keamanan berbasis RouterOS dan port
knocking pada jaringan MikroTik [46]. Tinjauan sistematis tentang keamanan website menggunakan OWASP ZAP
[47], serta analisis tren phishing dan pencegahannya [48] juga disertakan sebagai konteks keamanan siber yang relevan
dengan infrastruktur WSN modern. Beberapa studi menyoroti pula integrasi 10T dalam pemantauan lingkungan
[49],[51] dan perkembangan teknologi 5G sebagai masa depan jaringan sensor nirkabel [50].

Keseluruhan studi tersebut memperkaya sintesis tematik penelitian ini dengan memberikan gambaran menyeluruh
mengenai tantangan, pendekatan mitigasi, serta arah pengembangan keamanan dan privasi dalam WSN.
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Gambar 1. Flowchart Prisma

1. ldentification: Pada tahap ini, pencarian awal dilakukan untuk mengidentifikasi artikel jurnal yang relevan
dari berbagai basis data. Dalam penelitian Anda, sebanyak 309 jurnal berhasil diidentifikasi. Namun, tidak
semua jurnal tersebut langsung diproses lebih lanjut. Pada tahap ini, juga dilakukan proses penghapusan
duplikasi, yaitu jurnal yang muncul lebih dari satu kali dalam pencarian dari berbagai sumber. Sebanyak 102
artikel jurnal dihapus karena dianggap duplikat, sehingga menyisakan 207 jurnal yang siap untuk disaring

lebih lanjut.
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Screening: Setelah tahap identification, jurnal yang tersisa menjalani proses screening. Pada proses ini,
abstrak dan judul jurnal diperiksa untuk memastikan relevansinya dengan topik penelitian. Dari 207 jurnal
yang disaring, 95 di antaranya dikecualikan karena tidak memenuhi kriteria awal yang telah ditetapkan. Pada
tahap ini, artikel yang tidak sesuai dengan fokus penelitian atau kriteria inklusi lainnya dihilangkan.
Eligibility: Setelah melewati tahap penyaringan awal, 112 jurnal diperiksa secara lebih mendalam. Namun,
dari jumlah ini, 56 jurnal tidak dapat diambil atau dieksklusi karena berbagai alasan, misalnya, karena
teks.lengkapnya tidak tersedia, atau karena jurnal tersebut tidak memenuhi syarat metodologi atau kualitas
yang diharapkan.
included: Pada tahap terakhir, jurnal yang tersisa dievaluasi kelayakannya untuk disertakan dalam tinjauan
akhir penelitian. Sebanyak 56 jurnal telah dievaluasi kelayakannya, tetapi hanya sejumlah 30 jurnal yang
akhirnya disertakan dalam penelitian karena memenuhi semua kriteria yang telah ditetapkan.

Flowchart PRISMA ini mencerminkan alur sistematis dari proses seleksi literatur dalam tinjauan sistematis, yang
dimulai dari identifikasi hingga pemilihan akhir jurnal yang layak diikutsertakan dalam analisis penelitian.

B. Hasil Ringkasan Singkat Dari Temuan Utama

No. | Judul Fokus Subjek Metode Temuan Utama | Implikasi Relevansi
Penelitian dengan
Penelitian
1 Analysis  of | Keamanan Protokol Analisis Enkripsi lapisan | Pentingnya Memberikan
Wireless protokol Directed protokol tautan dapat | mengembangkan | pemahaman
Sensor routing pada | Diffusion data-centric | mengurangi mekanisme mendalam
Networks WSN dalam dengan serangan keamanan tentang
Through menggunakan | WSN evaluasi eksternal, berlapis  untuk | kerentanan
Secure metode terhadap tiga | namun simpul | melindungi protokol routing
Routing Directed kategori yang protokol routing | dan strategi
Protocols Diffusion serangan terkompromi di | dari berbagai | mitigasi yang
Using Directed dalam jaringan | vektor serangan | diperlukan dalam
Diffusion sulit  dicegah. WSN
Methods Serangan DoS,
modifikasi
informasi
routing, dan
selective
forwarding
menjadi

ancaman utama
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Wireless Identifikasi Serangan Tinjauan Simpul sensor | Membantu Menyediakan
Sensor serangan aktif | keamanan literatur yang peneliti taksonom
Networks: dan pasif | dalam terhadap ditempatkan mengidentifikasi | lengkap serangan
Active and | pada WSN | WSN kategori tanpa serangan paling | aktif dan pasif
Passive beserta serangan dan | pengawasan berbahaya dan | yang menjadi
Attacks - | mekanisme strategi rentan terhadap | mengembangkan | dasar klasifikasi
Vulnerabilities | pertahanan defensif berbagai bentuk | mekanisme ancaman dalam
and serangan. defensif ~ yang | penelitian ini
Countermeasu Diperlukan tepat
res desain
countermeasure
s yang efektif
untuk
komunikasi
aman
Cryptographic | Keamanan Manajemen | Pengembang | Algoritma Solusi Menunjukkan
Data Security | data kunci dan | an algoritma | hybrid  AES- | kriptografi efektivitas
for  Reliable | kriptografi enkripsi hybrid ECC lebih | ringan yang | pendekatan
Wireless menggunakan | data dalam | dengan sederhana, lebih | efisien  energi | kriptografi
Sensor hybrid AES | WSN implementasi | andal, dan | sangat penting | hybrid dalam
Network dan ECC clustering mampu untuk WSN | meningkatkan
dengan mengatasi dengan sumber | keamanan  dan
protokol berbagai daya terbatas efisiensi  energi
LEACH ancaman WSN
keamanan
termasuk  side-
channel attacks.
Kompleksitas
waktu,  waktu
enkripsi,  dan
dekripsi  lebih
baik
Security and | Keamanan Keamanan | Tinjauan Lingkungan WSN  menjadi | Memperkuat
Application of | WSN dalam | WSN dan | literatur deployment fondasi penting | argumentasi
Wireless konteks 1oT | implementa | terhadap isu | simpul yang | bagi pentingnya
Sensor dan si loT keamanan kompleks perkembangan penelitian
Network aplikasinya dan aplikasi | memerlukan loT yang | keamanan WSN
WSN penelitian memerlukan dalam era loT
keamanan perhatian serius
mendalam terhadap aspek
untuk keamanan
mengurangi
ancaman  dan
serangan

jaringan
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Tabel 1. Sintesis

V. PEMBAHASAN

Berdasarkan analisis sistematis terhadap 30 artikel jurnal yang telah melalui proses seleksi ketat menggunakan
kerangka kerja PRISMA, penelitian ini mengidentifikasi lanskap keamanan dan privasi Wireless Sensor Networks
(WSN) yang kompleks dan multidimensional. Temuan-temuan dari literatur yang dikaji mengungkapkan bahwa
tantangan keamanan WSN tidak dapat diselesaikan melalui pendekatan tunggal, melainkan memerlukan strategi
mitigasi berlapis yang mengintegrasikan berbagai mekanisme defensif. Karakteristik inheren WSN yang mencakup
keterbatasan kapasitas komputasi, memori terbatas, dan konsumsi energi yang ketat menciptakan paradoks keamanan
di mana implementasi mekanisme proteksi konvensional menjadi tidak feasibel tanpa mengorbankan performa dan
masa pakai jaringann.
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Dimensi kriptografi muncul sebagai fondasi fundamental dalam arsitektur keamanan WSN, dengan berbagai
penelitian mengeksplorasi algoritma yang dioptimalkan untuk lingkungan dengan sumber daya terbatas. Pendekatan
kriptografi hibrid yang mengombinasikan Advanced Encryption Standard (AES) dengan Elliptic Curve Cryptography
(ECC) dalam protokol Low-Energy Adaptive Clustering Hierarchy (LEACH) terbukti mampu menghasilkan
kompleksitas waktu yang efisien dan ketahanan terhadap serangan kanal samping. Optimalisasi Chicken Swarm
Optimization untuk seleksi cluster head juga menunjukkan efektivitas dalam mencegah serangan replay, DoS, dan
Sybil dengan konsumsi sumber daya minimal sambil meningkatkan Packet Delivery Ratio (PDR), mengurangi latensi,
serta meningkatkan throughput. Pendekatan adaptif lain memanfaatkan mekanisme cross-layered yang mampu
menyesuaikan algoritma keamanan dengan kondisi jaringan dinamis, seperti pemilihan algoritma berdasarkan Bit
Error Rate (BER), menunjukkan evolusi paradigma dari solusi statis menuju sistem keamanan yang responsif terhadap
konteks jaringan.

Protokol autentikasi dan manajemen kunci menjadi komponen kritis yang mendapat perhatian substansial.
Pengembangan protokol autentikasi berbasis Elliptic Curve Diffie-Hellman (ECDH) yang dikombinasikan dengan
fungsi hashing pada setiap nilai transmisi mampu mengatasi kelemahan pada skema klasik, menurunkan waktu
komputasi, dan meningkatkan ketahanan terhadap serangan man-in-the-middle. Temuan-temuan ini menegaskan
pentingnya adaptasi protokol kriptografi agar sesuai dengan karakteristik unik WSN yang memiliki sumber daya
terbatas.

Integrasi teknologi blockchain muncul sebagai paradigma inovatif dalam memastikan integritas dan keamanan data
terdistribusi pada WSN. Implementasi blockchain dengan teknik clustering dapat mengatasi permasalahan keamanan
dan privasi melalui distribusi beban kerja yang efisien. Penggunaan struktur Merkle-tree untuk penyimpanan data
memungkinkan deteksi manipulasi blok, sementara penerapan private cloud meningkatkan keandalan transmisi.
Pendekatan yang mengombinasikan blockchain dengan enkripsi simetris juga terbukti menjaga privasi dan
ketersediaan informasi, sekaligus mengurangi risiko serangan seperti linking attack, man-in-the-middle, dan DDoS.

Pendekatan berbasis machine learning menunjukkan potensi signifikan dalam deteksi dan mitigasi ancaman WSN.
Algoritma pembelajaran mesin memungkinkan sistem melakukan pemantauan cerdas serta pengambilan keputusan
adaptif terhadap pola serangan, meskipun tantangan berupa kebutuhan data pelatihan dan keterbatasan kemampuan
sensor masih menjadi kendala. Implementasi sistem berbasis controller dan mininet dengan integrasi IDS seperti
SNORT dan Flow Analyzer menunjukkan efektivitas dalam mendeteksi serangan DDoS pada lapisan kontrol maupun
aplikasi. Selain itu, manajemen kepercayaan (trust management) juga terbukti efektif dalam menghadapi serangan
internal yang tidak dapat diatasi oleh enkripsi atau autentikasi konvensional, dengan keunggulan berupa kemampuan
mempertahankan stabilitas jaringan dan mendeteksi simpul berperilaku abnormal.

Aspek keamanan protokol routing juga menjadi fokus penting. Analisis terhadap protokol Directed Diffusion
menyoroti bahwa enkripsi lapisan tautan dapat mengurangi serangan eksternal, namun simpul yang terkompromi di
dalam jaringan tetap menjadi ancaman serius, seperti serangan DoS, modifikasi informasi routing, dan selective
forwarding. Klasifikasi ancaman aktif dan pasif dalam literatur memperjelas bahwa simpul sensor yang ditempatkan
tanpa pengawasan rentan terhadap berbagai bentuk serangan. Dalam konteks implementasi praktis, penerapan
kombinasi firewall filtering dan port knocking pada jaringan MikroTik telah terbukti efektif dalam mencegah akses
tidak sah serta meningkatkan keamanan berlapis pada jaringan sensor.

Strategi keamanan dan pemulihan data pada jaringan skala besar menekankan pentingnya pendekatan holistik yang
menggabungkan firewall, enkripsi AES/RSA, Intrusion Detection System (IDS), backup otomatis, serta Disaster
Recovery Plan (DRP) untuk memastikan kontinuitas operasional. Konteks aplikasi WSN dalam era Industri 4.0
menunjukkan bahwa setiap domain memiliki karakteristik dan kebutuhan keamanan yang spesifik, sehingga
memerlukan strategi mitigasi yang disesuaikan. Integrasi WSN dengan teknologi 10T juga menimbulkan tantangan
keamanan baru, terutama pada penggunaan protokol ZigBee yang menekankan efisiensi biaya dan daya rendah,
sehingga perlu pendekatan perlindungan yang komprehensif.

VI. KESIMPULAN

Tinjauan literatur sistematis terhadap 30 publikasi ilmiah mengungkapkan bahwa tantangan keamanan dan privasi
dalam Wireless Sensor Networks bersifat multidimensional dan memerlukan strategi mitigasi berlapis yang
mengintegrasikan mekanisme kriptografi ringan, protokol autentikasi robust, teknologi blockchain, pembelajaran
mesin, dan manajemen kepercayaan. Keterbatasan sumber daya komputasi dan energi menciptakan paradoks
keamanan yang menuntut pendekatan inovatif dalam menyeimbangkan proteksi optimal dengan efisiensi operasional.
Algoritma kriptografi hibrid seperti kombinasi AES-ECC dan modifikasi protokol Diffie-Hellman menunjukkan
efektivitas superior dalam lingkungan dengan konstrain sumber daya. Implementasi blockchain dan pembelajaran
mesin membuka paradigma baru dalam deteksi intrusi dan preservasi integritas data terdistribusi. Integrasi WSN
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dengan ekosistem 10T dan infrastruktur Industri 4.0 menghadirkan kompleksitas ancaman tambahan yang memerlukan
solusi adaptif dan kontekstual sesuai karakteristik domain aplikasi spesifik.
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