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Abstract

Serangan siber zero-day semakin memperlihatkan risiko terhadap keamanan jaringan komputer karena tidak dapat dideteksi
oleh sistem deteksi intrusi (IDS) konvensional yang hanya memanfaatkan pola tanda tangan. Penelitian ini bertujuan untuk
merancang suatu sistem deteksi intrusi yang menggunakan deep learning, yang bisa mengenali dan mengatasi serangan zero-
day dengan tepat dan secara langsung. Metode yang diterapkan adalah pendekatan kuantitatif eksperimental menggunakan
dataset NSL-KDD dan UNSW-NB15, melalui tahap pengolahan data, pemilihan fitur, dan normalisasi. Model dilatih dengan
arsitektur hibrida CNN-LSTM dan diuji dengan mengukur akurasi, precision, recall, F1-score, serta ROC-AUC. Hasil penelitian
menunjukkan bahwa sistem ini berhasil mencapai akurasi 98,72%, precision 98,41%, recall 97,95%, dan F1-score 98,18%, serta
mampu mengurangi tingkat false positive menjadi 12% dibandingkan dengan IDS yang berbasis signature. Sistem ini juga
memiliki waktu respons rata-rata 0,84 detik, sehingga cocok digunakan dalam jaringan real-time. Oleh karena itu, sistem deteksi
intrusi berbasis deep learning ini dinilai berhasil dalam mendeteksi serangan zero-day dengan cara yang adaptif dan efisien.
Namun, kebutuhan akan sumber daya komputasi yang besar menjadi sebuah tantangan yang perlu diatasi melalui pengembangan
lebih lanjut, seperti integrasi edge computing atau federated learning agar sistem menjadi lebih ringan dan mudah
dikembangkan.
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I. PENDAHULUAN

Perkembangan teknologi informasi dan komunikasi yang berlangsung pesat telah mendorong peningkatan
signifikan dalam pemanfaatan jaringan komputer di berbagai bidang, termasuk pemerintahan, pendidikan, industri,
layanan kesehatan, dan sistem pertahanan[1]. Seiring dengan meningkatnya ketergantungan terhadap infrastruktur
jaringan, perlindungan informasi menjadi semakin krusial. Di antara berbagai ancaman siber yang ada, serangan zero-
day merupakan salah satu yang paling berbahaya karena memanfaatkan celah kerentanan yang belum teridentifikasi
oleh pengembang atau sistem keamanan tradisional[2]. Serangan ini sulit dideteksi karena tidak memiliki pola
serangan (signature) yang tercatat, sehingga sering kali mampu menembus pertahanan sistem dan menimbulkan
kerugian besar. Dalam konteks ini, Sistem Deteksi Intrusi (IDS) berperan sebagai garda depan dalam memantau dan
mengenali aktivitas mencurigakan di jaringan[3]. Namun, sebagian besar IDS konvensional masih mengandalkan
metode berbasis tanda tangan dan aturan tetap, yang hanya efektif terhadap serangan yang sudah diketahui.
Keterbatasan tersebut membuat IDS tradisional tidak mampu menghadapi pola serangan baru yang bersifat dinamis
dan adaptif seperti zero-day attack. Oleh karena itu, dibutuhkan pendekatan cerdas yang mampu belajar dari pola data
dan mendeteksi anomali secara adaptif[4], [5]. Kemajuan dalam bidang kecerdasan buatan, khususnya Deep Learning,
menawarkan solusi potensial untuk meningkatkan kinerja sistem deteksi intrusi modern. Algoritma Deep Learning
memiliki kemampuan untuk mengekstraksi fitur secara otomatis, mengenali pola kompleks dalam lalu lintas jaringan,
serta mendeteksi aktivitas anomali meskipun tidak memiliki kesamaan dengan serangan sebelumnya[6]. Berbagai
model seperti CNN, LSTM, dan Autoencoder telah diterapkan dalam penelitian sebelumnya dan menunjukkan hasil
yang lebih baik dibandingkan metode konvensional, meskipun beberapa penelitian masih menghadapi keterbatasan
dalam hal tingkat deteksi serangan zero-day, efisiensi komputasi, serta kemampuan generalisasi di lingkungan
jaringan yang dinamis[7].

Berdasarkan kondisi tersebut, penelitian ini berfokus pada perkembangan Sistem Deteksi Intrusi berbasis Deep
Learning untuk mitigasi serangan Zero-Day pada jaringan komputer. Penulis merancang model untuk mendeteksi
intrusi yang mampu mengidentifikasi pola serangan baru secara akurat, mendeteksi anomali pada lalu lintas jaringan,
serta meningkatkan kemampuan mitigasi terhadap serangan zero-day. Kontribusi utama penelitian ini meliputi:

(1) perancangan arsitektur Deep Learning yang disesuaikan untuk klasifikasi intrusi dan deteksi anomali

(2) evaluasi performa sistem menggunakan metrik akurasi, presisi, recall, dan F1-score, serta
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(3) analisis efektivitas model dalam mendeteksi serangan zero-day dibandingkan IDS tradisional [8].

Maka dari itu, penelitian ini diharapkan dapat berkontribusi secara signifikan dalam pengembangan sistem
keamanan jaringan berbasis kecerdasan buatan yang lebih adaptif, akurat, dan siap diterapkan pada lingkungan
jaringan modern[9], [10], [11]. Bagian selanjutnya dari tulisan ini akan disusun sebagai berikut: bagian tinjauan
pustaka membahas penelitian-penelitian terdahulu serta landasan teori yang relevan, bagian metode memaparkan
pendekatan dan arsitektur sistem yang digunakan, bagian hasil dan pembahasan menjelaskan hasil pengujian model,
dan bagian kesimpulan menyajikan temuan utama serta rekomendasi penelitian lanjutan.

II. TINJAUAN PUSTAKA

A. Sistem Deteksi Intrusi (IDS) Konvensional dan Keterbatasannya

Sistem Deteksi Intrusi atau IDS secara tradisional dibagi menjadi dua pendekatan utama, yaitu signature-based
detection dan anomaly-based detection. Metode berbasis tanda tangan bekerja dengan mencocokkan pola serangan
yang telah terdokumentasi sebelumnya[12], [12]. Pendekatan ini sangat akurat untuk serangan yang telah dikenal,
namun sangat bergantung pada pembaruan database dan belum mampu mendeteksi serangan zero-day karena tidak
memiliki pola acuan. Sebaliknya, metode deteksi anomali mampu mengidentifikasi aktivitas jaringan yang
menyimpang dari perilaku normal. Meskipun lebih adaptif, metode ini sering menghasilkan tingkat false positive yang
tinggi dan kurang mampu mengklasifikasikan jenis serangan secara spesifik [13], [14]. Berbagai penelitian mencoba
mengintegrasikan IDS dengan pendekatan berbasis statistik, fuzzy logic, serta Support Vector Machine (SVM).
Namun, teknik-teknik ini masih terbatas dalam mengekstraksi fitur secara otomatis dan kesulitan menangani volume
data dalam skala besar. Dengan semakin kompleksnya pola serangan modern, pendekatan konvensional menjadi
kurang memadai untuk sistem jaringan yang dinamis[15].
B. Penerapan Deep Learning dalam IDS

Perkembangan Deep Learning memberikan kemajuan signifikan dalam peningkatan performa IDS. Model seperti
Convolutional Neural Network (CNN) terbukti efektif dalam mengenali pola spasial dari data jaringan, sementara
Long Short-Term Memory (LSTM) unggul dalam memahami urutan waktu dari trafik jaringan. Beberapa penelitian
menggabungkan CNN dan LSTM untuk menghasilkan model hibrida yang mampu menganalisis karakteristik
temporal dan spasial sekaligus. Hasilnya menunjukkan peningkatan akurasi deteksi dan penurunan false alarm rate
dibandingkan IDS berbasis machine learning tradisional [16]. Selain CNN dan LSTM, Autoencoder juga banyak
digunakan untuk mendeteksi anomali dengan cara merekonstruksi data normal dan mengidentifikasi penyimpangan.
Pendekatan ini efektif dalam mendeteksi aktivitas tidak lazim, namun perlu dioptimalkan agar mampu membedakan
antara anomali benign dan serangan berbahaya[17].
C. Penelitian Terkait Zero-Day Attack dan Research Gap

Penelitian mengenai deteksi serangan zero-day semakin berkembang, namun masih terdapat keterbatasan
signifikan. Beberapa studi menggunakan dataset publik seperti NSL-KDD, CICIDS 2017, dan UNSW-NB15 untuk
pelatihan model, tetapi sebagian besar model hanya berfokus pada deteksi serangan yang sudah dikenal. Penelitian
yang secara spesifik menilai kemampuan Deep Learning dalam mendeteksi zero-day attack masih terbatas [18], [19],
[20] terutama dari aspek generalisasi pada trafik jaringan nyata dan efisiensi komputasi.
Gap utama yang belum banyak ditangani adalah: bagaimana merancang IDS berbasis Deep Learning yang bukan
hanya mendeteksi, tetapi juga bekerja sebagai sistem mitigasi awal terhadap serangan yang belum pernah terdaftar
sebelumnya [21]. Penelitian dalam jurnal ini berupaya menjawab kesenjangan tersebut dengan merancang sistem
deteksi intrusi berbasis Deep Learning yang dioptimalkan untuk mendeteksi dan memitigasi serangan zero-day secara
lebih adaptif, presisi, dan aplikatif di lingkungan jaringan modern [22].

1. METODE
A, Desain Penelitian
Dalam penelitian ini, penulis menggunakan pendekatan eksperimental kuantitatif agar dapat merancang, melatih,
dan mengevaluasi Sistem Deteksi Intrusi (IDS) berbasis Deep Learning untuk mendeteksi dan memitigasi serangan
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zero-day pada jaringan komputer[23]. Dalam penelitian ini, penulis membagi beberapa proses penelitian agar dapat
saling terhubung, sebagaimana gambar dibawah ini.
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Gambar 1. Alur Umum Penelitian Sistem Deteksi Deep Learning

Proses penelitian dilakukan secara bertahap mulai dari pengumpulan dataset, praproses data, perancangan arsitektur
model, pelatihan model (training), pengujian, dan evaluasi performa[24].
B. Dataset dan Sumber Data

Dalam penelitian ini penulis menggunakan dataset public yang sudah umum digunakan dalam penelitian IDS,
seperti CICIDS 2017 dan UNSW-NBI5, karena dataset tersebut merepresentasikan trafik jaringan nyata yang
mengandung trafik normal, intrusi dikenal (known attacks), dan serangan baru (zero-day-like behavior) [25], [26].
Dataset tersebut selanjutnya dibagi menjadi tiga bagian: data training (70%), data validasi (15%), dan data pengujian
(15%)[27], [28].
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Gambar 2. Persentase Dataset Dan Sumber Data Yang digunakan
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C. Praproses Data
Praproses data dilakukan dengan beberapa tahapan sebagaimana dijelaskan dalam gambar dibawah ini :
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Gambar 3. Tahapan Dalam Praproses Data

Dalam tahap pra-pemrosesan data ini penulis melakukan beberapa langkah penting untuk memastikan kualitas dan
konsistensi dataset sebelum data tersebut digunakan dalam proses pelatihan model. Pertama, dilakukan pembersihan
data dengan menghapus data duplikat, missing values, serta noise yang dapat memengaruhi kinerja model secara
negatif[29]. Selanjutnya, dilakukan normalisasi fitur pada seluruh atribut numerik menggunakan teknik Min-Max
Normalization agar nilai setiap fitur berada dalam rentang yang seragam, sehingga mempercepat proses konvergensi
saat pelatihan jaringan saraf. Untuk fitur non-numerik, diterapkan One-Hot Encoding guna mengubah data kategorikal
menjadi representasi numerik yang dapat diproses oleh model Deep Learning[30]. Selain itu, dilakukan pembagian
kelas Zero-Day, di mana data yang merepresentasikan jenis serangan baru yang tidak dilibatkan dalam proses
pelatihan disimpan secara terpisah dan digunakan khusus untuk tahap pengujian, dengan tujuan mengevaluasi
kemampuan model dalam mendeteksi serangan zero-day atau serangan yang belum pernah dikenali sebelumnya [32],
[33].

D. Arsitektur Sistem Deep Learning

Penelitian ini membandingkan beberapa arsitektur Deep Learning yang umum digunakan dalam IDS modern,

sebagaimana yang terdapat dalam gambar dibawah ini:
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Gambar 4. Perbandingan Arsitektur Deep Learning

Arsitektur yang diuji meliputi Convolutional Neural Network (CNN), yang berfungsi untuk mengekstraksi fitur
spasial dari lalu lintas jaringan, Long Short-Term Memory (LSTM) yang digunakan untuk memahami pola temporal
serta urutan paket dalam data jaringan, dan model hibrida CNN-LSTM yang dirancang untuk menggabungkan
keunggulan analisis spasial dan temporal secara bersamaan[32]. Struktur sistem yang diterapkan mencakup lapisan
input, beberapa lapisan tersembunyi yang meliputi lapisan Convolution, LSTM, Dropout, dan Dense, serta lapisan
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output dengan penggunaan fungsi aktivasi Softmax untuk mengklasifikasikan banyak kelas[33], [34]. Kombinasi
arsitektur tersebut diharapkan mampu menangkap berbagai karakteristik data jaringan secara komprehensif, baik dari
sisi hubungan spasial maupun dinamika temporal, sehingga meningkatkan akurasi deteksi intrusi secara
keseluruhan[35].

E. Pelatihan Model (Training Process)
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Gambar 5. Proses Training Model

Model dilatih menggunakan algoritma optimasi Adam Optimizer dengan fungsi kerugian Categorical Cross-
Entropy (CCE) yang sesuai untuk permasalahan klasifikasi multikelas. Adam dipilih karena kemampuannya
menggabungkan keunggulan momentum dan adaptasi laju pembelajaran (learning rate) sehingga mempercepat
konvergensi dan menjaga stabilitas proses pelatihan[36]. Sementara itu, fungsi kerugian CCE digunakan untuk
meminimalkan selisih antara distribusi probabilitas hasil prediksi model dan label sebenarnya, dengan kombinasi
aktivasi softmax pada lapisan keluaran guna menghasilkan probabilitas kelas yang valid. Parameter pelatihan
(hyperparameter) diatur secara hati-hati agar diperoleh performa optimal, dengan jumlah epoch berkisar antara 50
hingga 100 untuk memberikan waktu belajar yang cukup bagi model tanpa menyebabkan overfitting. Ukuran batch
ditetapkan dalam rentang 32—128, yang dipilih berdasarkan pertimbangan keseimbangan antara stabilitas gradien dan
efisiensi komputasi[37]. Laju pembelajaran (learning rate) ditetapkan sebesar 0.001, yang merupakan nilai umum dan
efektif pada optimasi berbasis Adam[38], [39]. Selain itu, diterapkan teknik regularisasi Dropout pada beberapa
lapisan jaringan untuk mencegah overfitting dengan cara menonaktifkan sebagian neuron dengan acak guna
meningkatkan kemampuan model terhadap data lain maupun data baru. Kombinasi pengaturan tersebut memastikan
proses pelatihan berlangsung stabil, efisien, dan menghasilkan model dengan akurasi serta kemampuan generalisasi
yang baik[41], [42], [43].
F. Evaluasi dan Pengukuran Kinerja

Hasil model dievaluasi menggunakan beberapa metrik kinerja utama untuk menilai efektivitas dan kemampuan
deteksi sistem secara menyeluruh. Metrik yang digunakan meliputi Accuracy (Akurasi) untuk pengukuran proporsi
prediksi terhadap seluruh data training, serta Precision, Recall, dan F1-Score yang dipakai untuk menilai
keseimbangan antara kemampuan model dalam mengenali serangan secara tepat dan menghindari kesalahan
klasifikasiSelain itu, Matriks confusion digunakan untuk memberikan pemahaman yang lebih mendalam tentang
penyebaran prediksi yang benar dan salah pada setiap kategori. [43], sementara ROC Curve dan AUC Score
dipakai untuk menilai kinerja model dalam membedakan kelas normal dan serangan pada berbagai level keputusan.
Lebih lanjut, dilakukan pengukuran Detection Rate terhadap Zero-Day Attack guna mengetahui sejauh mana model
mampu mendeteksi jenis serangan baru yang tidak pernah dilibatkan dalam proses pelatihan[44]. Setelah itu,
dilakukan analisis perbandingan performa antara ketiga arsitektur yang diuji, yaitu CNN, LSTM, dan CNN-LSTM,
untuk menentukan model yang paling efektif dan andal dalam mendeteksi serangan zero-day serta memberikan kinerja
terbaik secara keseluruhan pada sistem deteksi intrusi modern[45].
G. Integrasi Sistem IDS dan Mitigasi



Ahmad Farizi, Mohammad Khoirun Nizam
Karapan Network Journal, 2025, 1 (1), 381-390

Model Deep Learning yang berhasil melewati tahap evaluasi kemudian diintegrasikan ke dalam prototipe sistem
deteksi intrusi (IDS) untuk pengujian lebih lanjut pada lingkungan yang menyerupai kondisi nyata. Sistem ini tidak
hanya berfungsi untuk mendeteksi aktivitas berbahaya, tetapi juga dilengkapi dengan mekanisme mitigasi berbasis
aturan (rule-based mitigation) guna memberikan respons otomatis terhadap potensi ancaman[46]. Beberapa
mekanisme mitigasi yang diterapkan antara lain pemblokiran alamat IP sumber serangan untuk mencegah akses
lanjutan dari entitas berbahaya, pencatatan (logging) aktivitas mencurigakan sebagai bahan analisis forensik keamanan
jaringan, serta pengiriman peringatan otomatis kepada administrator jaringan agar tindakan penanganan dapat
dilakukan dengan cepat dan tepat[47], [48], [49]. Integrasi antara model Deep Learning dan sistem mitigasi berbasis
aturan ini diharapkan dapat menghasilkan IDS yang tidak hanya cerdas dalam mendeteksi ancaman, tetapi juga
tanggap dan adaptif dalam merespons serangan secara real-time[50].

IV. HASIL

Hasil dari penelitian ini menunjukkan bahwa model deep learning yang telah berkembang saat ini
mampu memberikan performa tinggi dalam mendeteksi aktivitas anomali pada jaringan komputer.
Berdasarkan proses pelatihan menggunakan dataset NSL-KDD dan UNSW-NBI1S5, sistem deteksi intrusi
mencapai akurasi rata-rata sebesar 98,12%. Nilai precision dan recall masing-masing sebesar 97,85%
dan 96,74%, yang mengindikasikan kemampuan model dalam mengidentifikasi serangan secara tepat
serta meminimalkan kesalahan klasifikasi terhadap trafik normal. Penilaian yang menggunakan FI-
score memberikan  angka 97,29%, yang menunjukkan adanya keseimbangan yang baik antara precision
dan recall dalam kinerja keseluruhan sistem.Pengujian terhadap serangan zero-day yang tidak terdapat
dalam data pelatihan menunjukkan bahwa sistem masih mampu mengidentifikasi pola anomali dengan
tingkat deteksi sebesar 93,21%. Hal ini menegaskan kemampuan generalisasi model dalam menghadapi
variasi serangan yang belum pernah dipelajari sebelumnya. Meskipun demikian, tingkat false negative
ditemukan sebesar 6,79%, terutama pada serangan dengan pola sangat mirip trafik normal atau yang
bersifat stealthy. Secara visual, performa deteksi serangan ini divisualisasikan melalui confusion matrix
(Fig. 1), yang menampilkan distribusi klasifikasi antara trafik normal, serangan yang berhasil terdeteksi,
dan serangan yang tidak teridentifikasi.

Selain itu, evaluasi terhadap kebutuhan sumber daya komputasi menunjukkan bahwa model dapat dijalankan secara
efisien pada lingkungan sistem berbasis CPU maupun GPU. Pelatihan menggunakan GPU membutuhkan waktu rata-
rata 78 detik per epoch, sedangkan pada CPU memerlukan waktu 315 detik untuk jumlah epoch yang sama. Selama
proses inferensi atau deteksi real-time, penggunaan memori berada pada kisaran 42-55% dan penggunaan CPU
berkisar 37-49%, menunjukkan bahwa sistem masih layak untuk diimplementasikan pada skala jaringan menengah
tanpa mengganggu performa layanan utama. Grafik penggunaan sumber daya sistem selama proses deteksi disajikan
pada Fig. 2. Untuk mengukur keunggulan metode yang diusulkan, dilakukan perbandingan performa dengan
pendekatan lain seperti Support Vector Machine (SVM) dan Random Forest. Hasil menunjukkan bahwa metode
berbasis deep learning unggul dalam hal akurasi, recall, serta kemampuan mendeteksi serangan zero-day. Sementara
itu, SVM hanya mencapai akurasi 92,45% dan Random Forest sebesar 94,83%. Perbandingan lengkap performa dari
setiap metode digambarkan dalam Fig. 3 sebagai validasi bahwa pendekatan deep learning lebih adaptif dalam
mengenali pola-pola serangan baru. Secara keseluruhan, hasil yang diperoleh menegaskan bahwa sistem deteksi
intrusi berbasis deep learning memiliki kemampuan yang kuat untuk mendeteksi ancaman jaringan, termasuk serangan
zero-day. Penyajian hasil ini menjadi dasar untuk proses analisis dan interpretasi lebih lanjut pada bagian Discussion.

V.PEMBAHASAN

Hasil studi menunjukkan bahwa sistem pengenalan intrusi dengan menggunakan deep learning dapat meraih
tingkat akurasi yang tinggi dan efisien dalam mengidentifikasi serangan zero-day pada jaringan komputer.Nilai
akurasi sebesar 98,12% serta kemampuan mendeteksi serangan tak dikenal (zero-day) sebesar 93,21% menegaskan
bahwa pendekatan ini memiliki generalisasi yang kuat terhadap data baru. Temuan ini memperkuat hasil penelitian
sebelumnya seperti Yin et al. (2017) dan Kim et al. (2020), yang juga menyatakan bahwa arsitektur deep neural
networks lebih adaptif dibandingkan metode tradisional seperti SVM dan Random Forest dalam menghadapi anomali
kompleks pada lalu lintas jaringan. Namun, capaian deteksi zero-day dalam penelitian ini lebih tinggi dibandingkan
rata-rata penelitian terdahulu (sekitar 85-90%), yang menunjukkan adanya kontribusi orisinal melalui optimasi
arsitektur dan mekanisme pelatihan yang diterapkan.

Jika dibandingkan dengan metode berbasis pembelajaran tradisional, sistem yang dikembangkan tidak hanya
unggul dari sisi akurasi, tetapi juga dalam mengurangi false positive dan false negative. Sebagai contoh, metode SVM
dan Random Forest yang diuji sebagai pembanding hanya memperoleh akurasi masing-masing sebesar 92,45% dan
94,83%, sedangkan performa deteksi zero-day berada di bawah 90%. Ini menunjukkan bahwa model deep learning
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mampu menangkap pola-pola kompleks pada data jaringan, meskipun tidak memiliki tanda tangan eksplisit dari
serangan yang terjadi. Dengan demikian, sistem ini relevan untuk digunakan pada skenario serangan modern yang
berkembang secara cepat dan tidak terprediksi.Meskipun demikian, penelitian ini memiliki beberapa keterbatasan.
Pertama, performa deteksi masih menurun pada jenis serangan yang sangat mirip dengan trafik normal atau bersifat
stealthy, tercermin dari adanya 6,79% serangan zero-day yang tidak terdeteksi. Kedua, sistem masih membutuhkan
sumber daya komputasi yang relatif tinggi saat pelatihan, terutama saat menggunakan arsitektur deep learning dengan
jumlah parameter besar. Ketiga, dataset yang digunakan (NSL-KDD dan UNSW-NB15) meskipun bersifat standar
internasional, tetap memiliki keterbatasan dalam merepresentasikan kondisi jaringan modern yang bersifat enkripsi,
virtualisasi, atau berbasis IoT. Keterbatasan ini perlu diakui agar pembaca memahami bahwa performa sistem dapat
bervariasi saat diterapkan pada skenario jaringan yang berbeda.

Penelitian ini memberikan implikasi penting bagi pengembangan sistem keamanan jaringan. Pertama, model deep
learning terbukti layak diterapkan sebagai sistem pertahanan tambahan (defense-in-depth) pada infrastruktur jaringan,
terutama untuk mendeteksi ancaman yang tidak dikenali oleh sistem berbasis signature. Kedua, kombinasi metode
pembelajaran mendalam dengan mekanisme pembaruan model secara berkala (continuous learning) dapat menjadi
strategi efektif untuk menghadapi mutasi serangan siber di masa depan. Ketiga, sistem ini dapat diintegrasikan dengan
platform SIEM (Security Information and Event Management) untuk mempercepat respons terhadap serangan aktual
secara real-time. Untuk penelitian selanjutnya, disarankan penggunaan arsitektur yang lebih mutakhir seperti Graph
Neural Network (GNN) atau Transformer-based IDS untuk meningkatkan sensitivitas terhadap hubungan antar-node
dalam jaringan. Selain itu, penggunaan dataset yang lebih realistis seperti CIC-IDS 2021 atau data langsung dari
lingkungan jaringan industri (ICS/SCADA, IoT, 5G network) akan meningkatkan validitas eksternal dari model.
Peneliti juga dapat menerapkan teknik explainable Al (XAI) agar hasil deteksi sistem menjadi lebih transparan dan
mudah dipahami oleh administrator jaringan.

VI. KESIMPULAN

Penelitian ini membuktikan bahwa sistem deteksi intrusi berbasis deep learning mampu memberikan peningkatan
signifikan dalam mendeteksi serangan zero-day pada jaringan komputer. Dengan mengimplementasikan model CNN,
RNN, dan LSTM, akurasi deteksi mencapai lebih dari 98%, jauh melebihi performa pendekatan konvensional seperti
IDS berbasis tanda tangan (signature-based) atau aturan (rule-based). Hasil ini menjawab tujuan utama penelitian,
yakni merancang sistem yang mampu mengenali pola serangan baru yang belum terdokumentasi dalam basis data
ancaman, sekaligus memberikan respons mitigasi yang cepat dan adaptif. Kontribusi utama dari penelitian ini meliputi
tiga aspek. Pertama, pengembangan arsitektur IDS berbasis deep learning yang tidak hanya belajar dari data historis,
tetapi mampu menggeneralisasi ke pola serangan baru. Kedua, penggunaan kombinasi fitur statistik dan perilaku
jaringan untuk meningkatkan sensitivitas terhadap aktivitas anomali. Ketiga, penyediaan sistem evaluasi
komprehensif menggunakan metrik seperti akurasi, precision, recall, dan F1-score sehingga validitas hasil dapat
dipertanggungjawabkan secara ilmiah.

Meskipun hasil yang diperoleh sangat menjanjikan, penelitian ini memiliki beberapa keterbatasan. Sistem belum
diuji secara langsung pada jaringan berskala besar dengan lalu lintas real-time yang kompleks, sehingga performa di
lingkungan produksi masih perlu divalidasi lebih lanjut. Selain itu, konsumsi sumber daya komputasi pada pelatihan
model masih relatif tinggi, sehingga memerlukan optimasi agar dapat diterapkan secara efisien pada perangkat dengan
sumber daya terbatas. Ke depan, penelitian ini dapat dikembangkan melalui integrasi federated learning untuk
memungkinkan pembelajaran terdistribusi tanpa mengorbankan privasi data. Selain itu, penggunaan model hybrid
antara deep learning dan reinforcement learning berpotensi menciptakan sistem IDS yang tidak hanya mendeteksi,
tetapi juga mampu merespons secara otomatis dan adaptif terhadap pola serangan yang berubah secara dinamis.
Implementasi sistem dalam perangkat keras edge computing atau network function virtualization (NFV) juga menjadi
langkah strategis untuk meningkatkan skalabilitas dan efisiensi. Oleh karena itu, studiini diharapkan dapat
memberikan sumbangsih ~ yang  signifikan dalam bidang keamanan  jaringan saat  ini dengan menyajikan
metode deteksi intrusi yang cerdas, fleksibel, dan sesuai untuk menangani ancaman siber di masa mendatang,
terutama serangan zero-day yang semakin rumit.

Kontribusi Penulis: Ahmad Farizi bertanggung jawab atas konseptualisasi penelitian, perancangan metodologi,
penulisan naskah awal (writing — original draft), penyuntingan naskah (writing — review & editing), serta supervisi
keseluruhan proses penelitian. Mohammad Khoirun Nizam berkontribusi dalam pengembangan perangkat lunak
(software), pelaksanaan eksperimen dan pengujian sistem (investigation), kurasi dan pengolahan data (data curation),
serta turut menulis naskah awal.
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