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Abstrak

Kemajuan teknologi Internet of Things (IoT) dan jaringan sensor nirkabel (Wireless Sensor Network/WSN) telah memicu
pengembangan sistem pemantauan lingkungan yang lebih responsif dan hemat energi. Penelitian ini merancang serta
merealisasikan sistem monitoring berbasis ESP32 yang terintegrasi dengan WSN dan layanan cloud. Sistem ini mampu
mengukur kondisi lingkungan — seperti suhu, kelembapan, dan intensitas cahaya — secara real-time melalui jaringan nirkabel
dengan konsumsi daya yang efisien. Untuk menghadapi gangguan lingkungan seperti interferensi sinyal dan perubahan cuaca,
diterapkan mekanisme adaptasi dinamis guna menjaga kestabilan komunikasi data. Uji coba menunjukkan bahwa sistem dapat
bekerja stabil hingga jarak 50 meter dalam kondisi tanpa hambatan, dengan tingkat kehilangan data kurang dari 2% dan latensi
rata-rata di bawah 200 milidetik. Penggunaan edge computing turut mempercepat proses pengambilan keputusan langsung di
perangkat tanpa bergantung penuh pada koneksi internet. Data yang terkumpul ditampilkan melalui dashboard berbasis web dan
disimpan di cloud untuk keperluan pemantauan jangka panjang. Dengan fleksibilitas tinggi, sistem ini dapat diterapkan dalam
berbagai bidang, termasuk pertanian, industri, dan kota pintar. Melalui integrasi loT, ESP32, dan mekanisme adaptif, sistem ini
menjadi solusi monitoring yang handal, efisien, dan berorientasi masa depan..
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I. PENDAHULUAN

Perkembangan teknologi komunikasi nirkabel telah memberikan dampak besar terhadap sistem komunikasi data
dan mekanisme pemantauan modern. Penerapan Wireless Sensor Network (WSN) menjadi elemen kunci dalam
mendukung ekosistem Internet of Things (IoT) yang memungkinkan pertukaran data secara efisien dan real-time[1].
Teknologi ini memungkinkan perangkat sensor saling terhubung secara otomatis tanpa membutuhkan infrastruktur
kabel yang rumit, sehingga sistem menjadi lebih hemat sumber daya dan dapat diterapkan secara luas di bidang
industri, pertanian, serta lingkungan [2]. Integrasi WSN dalam ekosistem cerdas seperti smart campus dan smart city
berperan penting dalam meningkatkan efisiensi manajemen data dan konsumsi energi komunikasi[3]. Selain itu,
penerapan strategi efisiensi jaringan menjadi faktor krusial untuk menjaga stabilitas dan konsumsi daya pada sistem
yang beroperasi di lingkungan dengan sumber daya terbatas[4]. Kehadiran teknologi jaringan 5G turut mempercepat
transmisi data dan memperluas jangkauan konektivitas, sehingga memperkuat implementasi loT di berbagai sektor[5].

Dalam konteks kota cerdas, desain arsitektur jaringan yang mampu beradaptasi terhadap gangguan lingkungan
menjadi tantangan utama dalam menjaga kualitas komunikasi data[6]. Penerapan sistem keamanan berbasis firewall
filtering dan port knocking terbukti efektif dalam meningkatkan perlindungan jaringan terhadap ancaman eksterna[7].
Sementara itu, penggunaan perangkat lunak seperti Wireshark memudahkan proses pemantauan dan analisis lalu lintas
jaringan, terutama pada sistem berskala kecil dengan berbagai topologi[8]. Regulasi keamanan jaringan di era 5G,
baik secara nasional maupun global, menuntut sistem mampu beradaptasi terhadap ancaman siber yang semakin
kompleks[9]. Evaluasi Quality of Service (QoS) dan Quality of Experience (QoE) juga menjadi ukuran penting dalam
menilai kepuasan pengguna terhadap performa jaringan[10]. Di masa mendatang, integrasi teknologi kuantum dan
fiber optic diproyeksikan akan meningkatkan keamanan dan efisiensi transmisi data[l11]. Sejumlah penelitian
menunjukkan bahwa stabilitas sinyal Wi-Fi sangat dipengaruhi oleh jarak antarperangkat dan kondisi lingkungan,
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sehingga diperlukan penerapan algoritma adaptif untuk menjaga kualitas sinyal[12],[13]. Di sisi lain, pengembangan
protokol keamanan IoT terus diperkuat untuk mencegah kebocoran data dan memastikan komunikasi tetap
terenkripsi[14]. Pendekatan pengembangan sistem informasi berbasis Agile Scrum menjadi solusi efektif dalam
menciptakan laboratorium yang terintegrasi dengan sistem akademik secara efisien[15]. Metode ini memungkinkan
proses pengembangan perangkat lunak berlangsung lebih adaptif terhadap perubahan kebutuhan pengguna.

Optimalisasi aplikasi manajemen data di tingkat desa juga menjadi bagian penting dari transformasi digital berbasis
web untuk meningkatkan efisiensi administrasi dan pengelolaan informasi[16]. Teknologi ini berperan dalam
mempercepat digitalisasi layanan publik melalui jaringan nirkabel yang mudah diakses. Pemanfaatan perangkat
MikroTik dalam manajemen bandwidth pada lingkungan pendidikan terbukti meningkatkan stabilitas jaringan dan
pemerataan akses internet[17]. Dengan manajemen lalu lintas yang efektif, aktivitas pembelajaran digital dapat
berjalan lebih optimal. Lebih lanjut, penerapan desain jaringan mesh menjadi pilihan strategis untuk mendukung
implementasi smart city karena kemampuannya memperluas jangkauan jaringan dan meningkatkan ketahanan
terhadap gangguan[18]. Desain ini memastikan sistem sensor kota pintar tetap berfungsi secara optimal dalam kondisi
jaringan yang berubah-ubah. Akhirnya, penerapan jaringan sensor nirkabel dalam pembangunan kota cerdas, seperti
yang dilakukan di Pamekasan, menunjukkan bahwa teknologi IoT mampu mempercepat proses monitoring
lingkungan secara real-time dan meningkatkan efisiensi pengelolaan sumber daya kota[19]. Oleh karena itu,
pengembangan jaringan sensor nirkabel berbasis ESP32 dengan kemampuan adaptasi terhadap gangguan lingkungan
menjadi langkah strategis menuju sistem pemantauan presisi yang tangguh, efisien, dan berkelanjutan.

II. TINJAUAN PUSTAKA

A. Konsep Dasar Jaringan Sensor Nirkabel

Wireless Sensor Network (WSN) merupakan sekumpulan node sensor yang berfungsi mendeteksi,
mengumpulkan, dan mengirimkan data dari lingkungan ke pusat pemrosesan informasi[20]. Teknologi ini menjadi
komponen fundamental dalam penerapan sistem Internet of Things (IoT) karena kemampuannya untuk melakukan
pemantauan kondisi fisik secara real-time. Studi terbaru menunjukkan bahwa WSN mampu meningkatkan efisiensi
energi dan keandalan transmisi melalui penerapan topologi jaringan yang adaptif[21]. Penggunaannya di berbagai
sektor seperti pertanian cerdas, kota pintar, dan industri manufaktur telah terbukti meningkatkan ketepatan
pemantauan serta efektivitas penggunaan sumber daya[22].

B. Implementasi ESP32 dalam Sistem Monitoring Presisi

ESP32 adalah mikrokontroler dengan konektivitas Wi-Fi dan Bluetooth terintegrasi, sehingga sangat cocok untuk
membangun sistem monitoring berbasis WSN[23]. Perangkat ini memiliki kemampuan pemrosesan data yang tinggi
dan mendukung berbagai protokol komunikasi, memungkinkan sistem untuk beradaptasi secara dinamis terhadap
perubahan lingkungan. Hasil penelitian memperlihatkan bahwa ESP32 dapat mengumpulkan data sensor seperti suhu,
kelembapan, dan tekanan secara simultan dengan konsumsi energi yang rendah[24]. Kolaborasi ESP32 dengan sensor
nirkabel lainnya juga terbukti memperluas jangkauan dan meningkatkan efisiensi komunikasi data[25].

C. Adaptasi Dinamis terhadap Gangguan Lingkungan

Faktor lingkungan seperti interferensi sinyal, suhu yang berfluktuasi, dan kelembapan udara dapat berdampak
negatif terhadap kualitas transmisi data dalam jaringan WSN[26]. Untuk mengantisipasi kondisi tersebut, digunakan
pendekatan adaptasi dinamis yang memanfaatkan algoritma kontrol dan teknik machine learning[27]. Pendekatan ini
memungkinkan sistem secara otomatis menyesuaikan parameter komunikasi, seperti frekuensi dan daya transmisi,
agar koneksi tetap stabil dalam kondisi lingkungan yang berubah[28]. Penelitian membuktikan bahwa metode ini
dapat meningkatkan kestabilan sinyal hingga 30% sekaligus mengurangi tingkat kehilangan paket data pada sistem
monitoring berbasis ESP32[29].

D. Integrasi WSN dengan Infrastruktur IoT

Kolaborasi antara WSN dan IoT memberikan peluang besar dalam pengembangan sistem monitoring presisi yang
lebih pintar dan terhubung[30]. Melalui pemanfaatan cloud computing dan edge computing, data dari node ESP32
dapat diproses secara real-time untuk menghasilkan pengambilan keputusan yang cepat dan efisien[31]. Penelitian
menunjukkan bahwa integrasi ini dapat meningkatkan efisiensi sistem hingga 40% dibandingkan sistem konvensional
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tanpa dukungan IoT[32]. Selain itu, pendekatan ini juga mempermudah perluasan sistem ke berbagai sektor, termasuk
pertanian cerdas dan pemantauan lingkungan perkotaan[33].

E. Evaluasi Kinerja dan Keamanan Sistem

Aspek keandalan dan keamanan menjadi perhatian utama dalam pengembangan sistem WSN berbasis ESP32[34].
Ancaman seperti serangan Denial-of-Service (DoS), penyadapan data (sniffing), dan manipulasi informasi dapat
mengganggu stabilitas jaringan, sehingga diperlukan penerapan mekanisme autentikasi dan enkripsi yang kuat.
Kinerja sistem dievaluasi menggunakan parameter Quality of Service (QoS), meliputi latency, throughput, dan packet
loss untuk memastikan kehandalan transmisi data[35]. Hasil pengujian menunjukkan bahwa penerapan sistem
keamanan adaptif berbasis protokol aman pada ESP32 mampu menjaga integritas data tanpa mengorbankan efisiensi
jaringan.

1. METODE

A. Optimalisasi Performa Sistem Berbasis [oT

Pengembangan sistem Internet of Things (IoT) menuntut efisiensi tinggi dalam komunikasi data dan pengelolaan
sumber daya secara cerdas. Ihsania et al. [36] menegaskan bahwa waktu pengiriman data menjadi salah satu indikator
penting dalam menilai kinerja sistem loT, khususnya pada aplikasi yang membutuhkan ketepatan waktu seperti sistem
peminjaman inventaris laboratorium. Sementara itu, Kurniawan et al. [37] menunjukkan bahwa penerapan algoritma
adaptif pada perangkat pintar, seperti smart bin, mampu meningkatkan ketepatan pembacaan sensor serta efisiensi
pemrosesan data secara otomatis. Integrasi IoT dalam layanan publik juga terbukti meningkatkan produktivitas dan
mutu layanan [38]. Dalam konteks industri, penerapan IoT yang andal dan aman sangat penting untuk menjaga
kelancaran operasional dan perlindungan data [39].

Pengembangan Sistem
loT dan Efisiensi

lhsania et al. [36] menegaskan bahwa
I waktu pengiriman data menjadi salah
° satu indikator penting dalam menilai

kinerja sistem loT, khususnya pada
aplikasi yang membutuhkan ketepatan
waktu seperti sistem peminjaman
inventaris laboratorium

Kurnjawan et al. [37] menunjukkan
6 bahwa penerapan algoritma adaptif
mm—mmms, pada perangkat pintar, seperti smart bin,
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pembacaan sensor serta efisiensi
pemrosesan data secara otomatis

Integrasi loT dalam layanan publik juga
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dan perlindungan data [39]

B. Pemanfaatan [oT untuk Pemantauan dan Otomasi

Teknologi IoT telah banyak dimanfaatkan dalam sektor pertanian, peternakan, dan perikanan guna mendukung
pemantauan lingkungan secara efektif. Alfassa et al.[40] melaporkan bahwa IoT dapat mengoptimalkan sistem irigasi
otomatis, pengawasan kesehatan hewan ternak, dan pemantauan kualitas air dalam kegiatan budidaya ikan. Pelatihan
dan pemanfaatan teknologi ini juga terbukti meningkatkan pemahaman mahasiswa terhadap sistem monitoring
modern [41]. Menurut Sari et al. [42], penerapan sistem smart class berbasis IoT dapat menghemat energi serta
menciptakan lingkungan pembelajaran yang efisien. Selain itu, teknologi ini juga mendukung digitalisasi proses
pendidikan melalui penggunaan sensor otomatis dan pengendalian jarak jauh [43].
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Optimalisasi Kinerja Sistem
melalui Edge Computing dan
Pemilihan Perangkat
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C. Optimalisasi Kinerja Sistem melalui Edge Computing dan Pemilihan Perangkat

Kinerja sistem IoT sangat dipengaruhi oleh arsitektur komputasi yang mendasarinya. Suryadi et al.[44]
menyatakan bahwa penerapan edge computing dapat menekan latensi komunikasi dan mempercepat respons sistem.
Selanjutnya, Affandi dan Ginting [45] mengembangkan sistem pendukung keputusan berbasis Simple Additive
Weighting (SAW) untuk membantu pemilihan perangkat IoT dengan mempertimbangkan aspek efisiensi energi,
biaya, dan kecepatan pemrosesan. Selain itu, Respati dan Sukmadewi [46] menyoroti pentingnya penerapan IoT dalam
sistem manajemen rantai pasokan guna memastikan pemantauan proses pengiriman dan penyimpanan barang secara
real-time dengan risiko kehilangan data yang minimal.

simalisasi Kinerja Sistem melalui Edge Computing dan Pemllihan
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D. Desain dan Implementasi Sistem Monitoring Berbasis ESP32

Pemanfaatan ESP32 dalam sistem pemantauan lingkungan menjadi solusi efektif berkat kemampuannya dalam
menggabungkan komunikasi nirkabel, pemrosesan data, dan efisiensi energi. Gios Sholid et al. [47] merancang sistem
pemantauan suhu dan kelembapan ruang server berbasis [oT yang menunjukkan peningkatan keandalan transmisi data
dengan konsumsi daya minimal. Albanna dan Nugroho [48] mengembangkan perangkat IoT ganda yang berfungsi
sebagai client controller dan data service base menggunakan komunikasi paket JSON, sehingga memperluas
fleksibilitas sistem. Junaidi dan Ramadhani [49] juga membuktikan bahwa penerapan IoT pada bidang pertanian
mampu meningkatkan efektivitas dan produktivitas melalui sistem monitoring otomatis suhu dan kelembapan.
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D. Desain dan Implementasi Sistem
Monitoring Berbasis ESP32
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E. Implementasi Sensor Optik dan Pemantauan Real-Time

Penerapan optical sensor pada sistem IoT memungkinkan pengumpulan data secara real-time dengan tingkat
akurasi yang tinggi. F. dan Priayanto [50] merancang sistem berbasis sensor optik untuk pemantauan proses
pengolahan minyak sawit, yang terbukti meningkatkan efisiensi dan kecepatan pengambilan keputusan dalam sektor
industri. Integrasi sensor presisi dengan ESP32 memberikan fleksibilitas adaptif terhadap gangguan lingkungan,
sehingga sistem dapat menjaga stabilitas pengukuran dan transmisi data meskipun kondisi lingkungan berubah-ubah.

IV. HASIL
A. Hasil Sistem

Rancangan Wireless Sensor Network (WSN) berbasis ESP32 berhasil diimplementasikan secara optimal. Node
sensor yang digunakan mampu mendeteksi dan mengumpulkan data lingkungan — seperti suhu, kelembapan, dan
intensitas cahaya — secara real-time. Data dari setiap node dikirimkan ke pusat kendali melalui koneksi Wi-Fi yang
terintegrasi pada modul ESP32. Berdasarkan hasil pengujian, sistem dapat beroperasi stabil pada jarak komunikasi
hingga 50 meter tanpa penghalang dan sekitar 30 meter ketika terdapat penghalang ringan seperti dinding atau
pepohonan. Data sensor yang diterima ditampilkan secara otomatis melalui aplikasi pemantauan berbasis web.
Antarmuka pengguna dirancang sederhana dengan tampilan grafik suhu dan kelembapan secara waktu nyata, sehingga
memudahkan pengguna dalam memantau kondisi lingkungan. Sistem juga dilengkapi fitur penyimpanan berbasis
cloud computing untuk mendukung analisis data jangka panjang. Dari sisi konsumsi energi, ESP32 menunjukkan
efisiensi yang baik dengan kebutuhan daya rata-rata 80—120 mA saat proses transmisi berlangsung. Hal ini menjadikan
sistem cocok untuk pemantauan jangka panjang menggunakan sumber daya baterai. Selain itu, sistem merespons
perubahan kondisi lingkungan dalam waktu sekitar 2—3 detik, menunjukkan responsivitas yang memadai untuk
kebutuhan monitoring presisi.
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B. Pembahasan
Hasil pengujian memperlihatkan bahwa sistem ini mampu melakukan pemantauan lingkungan secara nirkabel
dengan performa yang baik. Pemilihan ESP32 memberikan keunggulan utama berupa integrasi konektivitas Wi-Fi
serta kemampuan pemrosesan tinggi dengan konsumsi daya rendah. Kombinasi ini memungkinkan proses
pengumpulan, pemrosesan, dan pengiriman data dilakukan dengan cepat dan efisien. Penerapan mekanisme adaptasi
dinamis dalam komunikasi nirkabel terbukti mampu menjaga kestabilan transmisi data. Ketika muncul gangguan
seperti interferensi atau penurunan kekuatan sinyal, perangkat secara otomatis menyesuaikan daya transmisi untuk
menjaga kualitas koneksi. Pengujian menunjukkan bahwa tingkat kehilangan data berhasil ditekan hingga di bawah
2%, dengan rata-rata delay komunikasi tetap stabil di bawah 200 milidetik. Integrasi WSN dengan Internet of Things
(IoT) memperluas kemampuan analisis dan pemrosesan data. Melalui pemanfaatan cloud computing, data sensor dapat
disimpan dan diakses secara daring menggunakan dashboard pemantauan. Sementara itu, penerapan edge computing
pada ESP32 memungkinkan sebagian proses dijalankan langsung di perangkat, sehingga sistem memberikan respons
ang lebih cepat tanpa ketergantungan penuh pada koneksi internet.

1
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Dalam praktiknya, sistem ini memiliki fleksibilitas tinggi untuk berbagai bidang. Misalnya, di sektor pertanian,
sistem dapat digunakan untuk memantau kelembapan tanah dan suhu udara sebagai dasar pengendalian irigasi
otomatis. Di sektor industri, sistem bermanfaat untuk memantau kondisi mesin atau suhu ruang produksi. Struktur
modularnya juga memungkinkan penambahan sensor lain seperti sensor pH, tekanan udara, atau kualitas udara sesuai
kebutuhan aplikasi. Dari aspek keamanan, sistem menggunakan skema enkripsi data sederhana untuk mengurangi
risiko manipulasi selama transmisi. Hasil pengujian menunjukkan bahwa mekanisme keamanan ini tidak berdampak
signifikan terhadap performa komunikasi, sehingga sistem tetap aman dan efisien. Secara keseluruhan, penelitian ini
menunjukkan bahwa desain jaringan sensor nirkabel berbasis ESP32 dengan mekanisme adaptasi dinamis dapat
meningkatkan efisiensi, kestabilan, dan keandalan sistem monitoring. Berkat integrasi IoT serta edge computing,
sistem ini sangat layak diterapkan untuk berbagai kebutuhan pemantauan lingkungan yang menuntut akurasi dan
kecepatan tinggi.

V.KESIMPULAN
Penelitian ini menunjukkan bahwa penerapan Wireless Sensor Network (WSN) berbasis ESP32 dengan mekanisme
adaptasi dinamis terhadap gangguan lingkungan mampu meningkatkan stabilitas serta efisiensi sistem pemantauan
presisi. Pemanfaatan ESP32 memungkinkan proses pengumpulan, pengolahan, dan pengiriman data sensor
berlangsung secara real-time dengan konsumsi daya yang rendah, sehingga sistem dapat beroperasi secara stabil
dalam jangka panjang menggunakan sumber energi baterai. Berdasarkan hasil pengujian, sistem mampu
mentransmisikan data hingga jarak 50 meter tanpa hambatan dan sekitar 30 meter dengan penghalang ringan.
Tingkat kehilangan data tercatat di bawah 2%, sedangkan delay komunikasi rata-rata berada di bawah 200 milidetik.
Integrasi teknologi Internet of Things, cloud computing, dan edge computing turut mempercepat proses analisis
serta meningkatkan efisiensi pengolahan data. Sistem yang dikembangkan bersifat fleksibel dan dapat diterapkan di
berbagai sektor, seperti sektor pertanian, industri, serta pengelolaan lingkungan perkotaan. Desain modular yang
digunakan juga mendukung penambahan sensor tambahan sesuai dengan kebutuhan aplikasi. Dari sisi keamanan,
penggunaan enkripsi data sederhana mampu menjaga integritas komunikasi tanpa menurunkan kinerja sistem.
Dengan keunggulan tersebut, jaringan sensor nirkabel berbasis ESP32 ini menjadi alternatif solusi yang efektif
untuk mendukung implementasi kota pintar, pemantauan lingkungan secara real-time, dan proses otomasi di
berbagai bidang. Untuk pengembangan ke depan, fokus dapat diarahkan pada peningkatan algoritma adaptasi,
perluasan cakupan jaringan, serta penerapan protokol keamanan yang lebih kuat guna menghadapi tantangan
keamanan siber yang semakin kompleks.
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