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Abstrak

Perkembangan teknologi Wireless Sensor Network (WSN) membuka peluang besar bagi penerapan sistem pemantauan cerdas
di berbagai bidang, namun menghadirkan tantangan pada aspek keterbatasan sumber daya, keamanan data, dan efisiensi
komunikasi. Pendekatan pembelajaran mesin terpusat sering kali tidak efisien karena membutuhkan transfer data besar dan
berisiko terhadap privasi. Federated Learning (FL) menjadi solusi inovatif dengan memungkinkan pelatihan model secara
terdistribusi tanpa berbagi data mentah antar node. Penelitian ini bertujuan menganalisis kinerja dan efisiensi penerapan FL pada
WSN untuk mendeteksi anomali secara terdistribusi, dengan fokus pada peningkatan akurasi, efisiensi energi, dan pengurangan
beban komunikasi. Metode yang digunakan adalah kuantitatif eksperimental berbasis simulasi, di mana setiap node melatih
model Deep Autoencoder secara lokal dan melakukan agregasi parameter menggunakan algoritma Federated Averaging
(FedAvg). Evaluasi dilakukan pada tiga skenario jumlah node (10, 25, 50) dan variasi distribusi data non-I/ID (0.2, 0.5, 0.8).
Hasil menunjukkan peningkatan akurasi deteksi anomali sebesar 3—5%, efisiensi energi hingga 30%, serta konvergensi model
yang lebih cepat hingga 35 iterasi dibandingkan metode terpusat. Kesimpulannya, Federated Learning efektif meningkatkan
efisiensi, ketahanan, dan keamanan WSN, serta menjadi fondasi bagi pengembangan Edge Intelligence dan Artificial
Intelligence of Things (AloT) di masa depan.
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I. PENDAHULUAN

Perkembangan pesat teknologi informasi dan komunikasi telah membawa transformasi signifikan dalam berbagai
aspek kehidupan manusia. Salah satu komponen penting yang menopang ekosistem teknologi modern adalah jaringan
sensor nirkabel atau Wireless Sensor Network (WSN). WSN terdiri dari sejumlah besar node sensor yang tersebar dan
saling terhubung untuk memantau serta mengumpulkan data dari lingkungan fisik. Jaringan ini memiliki peran
strategis dalam berbagai aplikasi, mulai dari pemantauan lingkungan, sistem pertanian cerdas, deteksi bencana, hingga
infrastruktur industri dan kesehatan. Namun, kompleksitas arsitektur WSN, keterbatasan sumber daya komputasi, serta
tingginya kerentanan terhadap gangguan menjadikan isu keamanan dan deteksi anomali sebagai tantangan utama yang
perlu mendapatkan perhatian mendalam [1], [2]. Dalam konteks ini, deteksi anomali pada WSN merupakan bidang
penelitian yang semakin penting. Anomali dapat disebabkan oleh berbagai faktor, termasuk kerusakan sensor,
gangguan jaringan, atau serangan siber seperti Denial of Service (DoS) dan manipulasi data. Deteksi dini terhadap
anomali menjadi krusial untuk memastikan keandalan dan integritas data yang dikirimkan oleh node sensor. Namun,
pendekatan deteksi anomali konvensional yang bersifat terpusat sering kali menghadapi permasalahan serius, seperti
tingginya konsumsi bandwidth, keterlambatan dalam pengambilan keputusan (latency), serta risiko tunggal kegagalan
(single point of failure) pada pusat pengendali. Oleh karena itu, muncul kebutuhan mendesak akan pendekatan baru
yang bersifat terdistribusi, efisien, dan adaptif terhadap kondisi dinamis WSN.

Salah satu pendekatan mutakhir yang mendapat perhatian luas dalam komunitas riset jaringan dan kecerdasan
buatan adalah Federated Learning (FL). FL merupakan paradigma pembelajaran mesin terdistribusi yang
memungkinkan sejumlah perangkat atau node melakukan pelatihan model secara kolaboratif tanpa perlu berbagi data
mentah. Dalam konteks WSN, setiap node sensor dapat melatih model deteksi anomali berdasarkan data lokalnya,
sementara hanya parameter model yang dikomunikasikan ke server agregator. Dengan demikian, Federated Learning
menawarkan solusi yang elegan untuk menjaga privasi data, mengurangi beban komunikasi, serta meningkatkan
efisiensi energi. Paradigma ini sangat sesuai dengan karakteristik WSN yang umumnya memiliki keterbatasan energi,
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kapasitas komputasi rendah, serta lingkungan operasi yang dinamis. Namun, implementasi Federated Learning pada
WSN tidaklah sederhana [3], [4]. Terdapat berbagai tantangan teknis yang perlu diatasi, di antaranya heterogenitas
node sensor, konektivitas jaringan yang tidak stabil, sinkronisasi parameter model, serta ketidakseimbangan jumlah
data antar node (data imbalance). Selain itu, desain algoritma agregasi model yang efisien dan adaptif menjadi faktor
penentu keberhasilan sistem FL dalam lingkungan WSN yang bersifat terdistribusi. Oleh sebab itu, penelitian
mengenai implementasi Federated Learning pada WSN untuk deteksi anomali terdistribusi menjadi relevan dan
signifikan baik dari sisi akademis maupun praktis.

Dari perspektif akademik, penelitian ini berkontribusi terhadap pengembangan metode deteksi anomali yang
mengintegrasikan konsep machine learning dengan arsitektur jaringan terdistribusi. Implementasi FL pada WSN
membuka peluang baru untuk membangun sistem cerdas yang mampu belajar dari data lokal tanpa mengorbankan
privasi atau efisiensi komunikasi [5], [6]. Sementara dari sisi praktis, hasil penelitian ini berpotensi diterapkan pada
sistem industri 4.0, infrastruktur kota pintar (smart city), hingga pemantauan energi dan transportasi. Dalam konteks
keamanan siber, FL juga dapat digunakan untuk mendeteksi pola perilaku mencurigakan secara kolektif di berbagai
node sensor tanpa perlu mentransmisikan seluruh data mentah ke pusat. Lebih jauh lagi, implementasi FL pada WSN
untuk deteksi anomali terdistribusi sejalan dengan tren global menuju sistem komputasi edge intelligence, di mana
pemrosesan data dan pembelajaran dilakukan di tepi jaringan (edge devices) [7]. Pendekatan ini tidak hanya
mengurangi ketergantungan terhadap infrastruktur komputasi awan, tetapi juga mempercepat pengambilan keputusan
secara lokal. Dengan demikian, sistem WSN yang didukung FL memiliki potensi untuk menjadi lebih tangguh,
responsif, dan efisien energi.

Penelitian-penelitian sebelumnya telah mengeksplorasi penggunaan machine learning konvensional untuk deteksi
anomali pada WSN. Namun, sebagian besar pendekatan tersebut masih bergantung pada pelatihan terpusat yang
memerlukan transfer data dalam jumlah besar ke server pusat. Hal ini tidak hanya meningkatkan risiko pelanggaran
privasi, tetapi juga memperburuk konsumsi energi dan waktu latensi komunikasi. Dalam konteks ini, Federated
Learning hadir sebagai paradigma alternatif yang memungkinkan pembelajaran terdistribusi tanpa harus
mengorbankan privasi data sensor [8]. Dengan algoritma agregasi seperti Federated Averaging (FedAvg) dan
variasinya, sistem dapat mencapai model global yang akurat melalui proses kolaboratif di antara node sensor. Selain
itu, dengan kemajuan algoritma optimasi dan teknik reduksi komunikasi, implementasi FL. pada perangkat dengan
sumber daya terbatas kini semakin memungkinkan. Penggunaan kompresi model, teknik client selection, serta
penjadwalan adaptif komunikasi menjadi solusi untuk mengatasi kendala efisiensi energi dan keterbatasan bandwidth.
Dalam konteks deteksi anomali, hal ini berarti setiap node dapat berkontribusi dalam pembentukan model deteksi
global tanpa membebani jaringan secara berlebihan [9], [10]. Dengan demikian, penelitian ini berfokus pada
perancangan dan implementasi model Federated Learning pada Wireless Sensor Network untuk mendeteksi anomali
secara terdistribusi, dengan mempertimbangkan keterbatasan energi, komunikasi, dan privasi. Melalui pendekatan ini,
diharapkan dapat dicapai peningkatan signifikan dalam hal akurasi deteksi, efisiensi energi, serta ketahanan sistem
terhadap serangan atau gangguan [11], [12], [13], [14]. Penelitian ini juga bertujuan untuk memberikan kontribusi nyata
dalam pengembangan arsitektur intelligent distributed systems yang berkelanjutan dan aman di era Internet of Things
(IoT).

II. TINJAUAN PUSTAKA

Wireless Sensor Network (WSN) merupakan sistem jaringan yang terdiri atas banyak node sensor dengan
kemampuan penginderaan, pemrosesan, dan komunikasi terbatas. Node-node tersebut bekerja secara kolaboratif untuk
mengumpulkan data dari lingkungan fisik dan mengirimkannya ke pusat pengendali atau base station. Arsitektur WSN
umumnya dirancang untuk mendukung aplikasi seperti pemantauan lingkungan, sistem industri, kesehatan, serta
pertanian cerdas [15], [16], [17], [18]. Namun, karena bersifat terdistribusi dan beroperasi di lingkungan terbuka, WSN
memiliki tantangan besar dalam hal keamanan, efisiensi energi, serta reliabilitas jaringan. Permasalahan utama yang
sering muncul dalam WSN adalah adanya anomali data, yang dapat disebabkan oleh kerusakan sensor, gangguan
jaringan, maupun serangan siber. Deteksi anomali menjadi komponen penting untuk menjaga integritas dan keandalan
sistem. Pendekatan tradisional menggunakan metode statistik atau rule-based memiliki keterbatasan dalam mengenali
pola kompleks, terutama ketika data bersifat dinamis dan nonlinier. Oleh karena itu, machine learning mulai banyak
digunakan untuk meningkatkan kemampuan deteksi anomali melalui pembelajaran pola perilaku normal jaringan [19],
[20], [21].

Berbagai algoritma telah diterapkan untuk mendeteksi anomali pada WSN, antara lain Support Vector Machine
(SVM), K-Nearest Neighbor (KNN), Decision Tree, serta Autoencoder. Pendekatan berbasis Deep Learning seperti
Autoencoder dan Convolutional Neural Network (CNN) terbukti mampu menghasilkan akurasi tinggi dalam
mendeteksi penyimpangan pola data. Namun, penerapan metode tersebut secara terpusat menimbulkan kendala
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signifikan, terutama pada aspek konsumsi energi dan kebutuhan bandwidth yang tinggi untuk mentransfer data mentah
ke server pusat [22], [23], [24]. Selain itu, pendekatan terpusat meningkatkan risiko pelanggaran privasi karena seluruh
data dikumpulkan di satu titik . Untuk mengatasi permasalahan tersebut, muncul paradigma baru yang dikenal
sebagai Federated Learning (FL). FL merupakan pendekatan pembelajaran terdistribusi yang memungkinkan sejumlah
node melakukan pelatihan model secara lokal, sementara hanya parameter model yang dikirim ke server agregator.
Dengan demikian, FL menjaga privasi data karena tidak memerlukan pengiriman data mentah antar node. Proses
agregasi model dilakukan menggunakan algoritma Federated Averaging (FedAvg) untuk membentuk model global
yang mewakili seluruh partisipan dalam jaringan [25], [26], [27].

Penerapan FL pada WSN memiliki relevansi tinggi karena sesuai dengan karakteristik sistem yang bersifat
terdistribusi dan memiliki keterbatasan sumber daya. FLL mampu mengurangi beban komunikasi, meningkatkan
efisiensi energi, dan menjaga privasi data sensor. Tantangan utama penerapannya terletak pada heterogenitas
perangkat, kondisi jaringan yang tidak stabil, serta ketidakseimbangan jumlah data antar node (data imbalance). Solusi
yang dapat diterapkan meliputi kompresi gradien, seleksi klien adaptif, serta mekanisme sinkronisasi asinkron untuk
mengoptimalkan efisiensi komunikasi [28], [29], [30], [31]. Dalam konteks deteksi anomali, FL. memungkinkan
kolaborasi antarnode tanpa harus berbagi data mentah, sehingga memperkuat keamanan dan skalabilitas sistem. Model
FL berbasis Deep Autoencoder atau Federated Generative Adversarial Network (FedGAN) mampu mengenali pola
penyimpangan dengan akurasi tinggi, bahkan pada kondisi data yang tidak seragam [32], [33], [34]. Pendekatan ini
juga meningkatkan ketahanan jaringan terhadap kehilangan node atau gangguan komunikasi, karena proses
pembelajaran tetap dapat berjalan dengan agregasi parsial. Secara keseluruhan, integrasi antara Federated Learning dan
Wireless Sensor Network membuka peluang besar bagi pengembangan sistem deteksi anomali terdistribusi yang
efisien, adaptif, dan aman. Paradigma ini menjadi landasan penting menuju penerapan Edge Intelligence dan Artificial
Intelligence of Things (AloT) yang mampu memberikan solusi cerdas dalam pengelolaan data sensor berskala besar
[35], [36], [37], [38].

III. METODE

Penelitian ini menggunakan pendekatan eksperimen kuantitatif berbasis simulasi, dengan fokus pada implementasi
Federated Learning (FL) pada Wireless Sensor Network (WSN) untuk mendeteksi anomali secara terdistribusi. Tujuan
utama dari metode ini adalah untuk menganalisis efektivitas FL dalam meningkatkan akurasi deteksi, efisiensi energi,
serta mengurangi overhead komunikasi dibandingkan dengan pendekatan pembelajaran terpusat [39], [40], [41].

A. Desain Sistem
Arsitektur sistem yang dikembangkan terdiri dari tiga komponen utama:

1. Node Sensor, yang bertugas mengumpulkan data lingkungan dan melakukan pelatihan model lokal.
2. Server Agregator, yang menggabungkan parameter model dari setiap node melalui algoritma Federated
Averaging (FedAvg).

3. Modul Deteksi Anomali, yang berfungsi untuk mengidentifikasi pola data yang menyimpang dari kondisi

normal menggunakan model hasil agregasi global.

Node-node sensor diatur dalam topologi mesh network dengan mekanisme komunikasi multi-hop. Setiap node
memiliki kapasitas komputasi terbatas, dengan daya prosesor dan memori yang disimulasikan menyerupai
perangkat IoT kelas menengah (misalnya Raspberry Pi 3B) [42], [43], [44]. Dataset yang digunakan adalah data
sensor lingkungan publik seperti Intel Berkeley Research Lab Dataset dan Kaggle loT Anomaly Dataset.

B. Prosedur Penelitian

Tahapan penelitian ini dijelaskan pada Gambar 1 berikut:

Pengumpulan Data
Preprocessing &
Normalisasi Data

Pelatihan Model Lokal
(Node Sensor)

Agregasi Model Global
(FedAvg Server)

Evaluasi Deteksi
Anomali & Analisis

Gambar 1. Diagram alur proses Federated Learning pada WSN untuk deteksi anomali.
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Proses dimulai dengan preprocessing data, meliputi normalisasi dan pembagian data ke node-node sensor.
Setiap node melatih model deteksi anomali berbasis Deep Autoencoder menggunakan data lokalnya. Parameter
model (bobot dan bias) dikirim ke server agregator untuk proses Federated Averaging. Server kemudian
menghitung model global dan mengirimkannya kembali ke node untuk iterasi berikutnya hingga konvergensi
tercapai [45].

C. Evaluasi dan Pengukuran
Untuk menilai kinerja sistem, dilakukan pengujian terhadap tiga aspek utama:

o  Akurasi deteksi anomali (Accuracy dan F1-Score)
e Konsumsi energi total node sensor
e  Overhead komunikasi antar node dan server

Parameter evaluasi dijelaskan pada Tabel 1.

Parameter Simbol| Keterangan

Akurasi Deteksi ACC Proporsi anomali yang terdeteksi dengan benar
F1-Score Fl1 Harmonik rata-rata antara presisi dan recall
Konsumsi Energi E Energi total (Joule) yang digunakan selama pelatihan
Overhead Komunikasi| C Jumlah data (KB) yang dikirim antar node dan server

Tabel 1. Parameter evaluasi sistem Federated Learning pada WSN.

Eksperimen dilakukan menggunakan simulator Python TensorFlow Federated (TFF) dengan skenario variasi
jumlah node (10, 25, 50 node) dan tingkat distribusi data non-IID (0.2, 0.5, 0.8). Hasil dari eksperimen ini
dibandingkan dengan pendekatan terpusat untuk menilai peningkatan efisiensi dan performa [46], [47].

D. Analisis Data

Data hasil eksperimen dianalisis menggunakan metode statistik inferensial, dengan uji perbandingan rata-rata
(ANOVA) untuk menilai signifikansi perbedaan antar skenario. Selain itu, dilakukan analisis trade-off antara
efisiensi komunikasi dan akurasi deteksi [48], [49], [50]. Visualisasi hasil dilakukan dalam bentuk grafik
performa, konsumsi energi, dan tingkat konvergensi model terhadap jumlah iterasi pelatihan.

IV. HASIL

A. Hasil Eksperimen

Eksperimen dilakukan untuk mengevaluasi performa Federated Learning (FL) pada Wireless Sensor Network
(WSN) dibandingkan dengan pendekatan centralized learning (CL) dalam mendeteksi anomali.
Uji coba dilakukan dengan variasi jumlah node sensor (10, 25, dan 50 node) serta distribusi data non-IID sebesar
0.2, 0.5, dan 0.8. Setiap node melakukan pelatihan lokal dengan batch size 32 dan learning rate 0.01 selama 100
epoch.

Tabel 2 memperlihatkan perbandingan kinerja antara pendekatan FL dan CL dalam hal akurasi deteksi anomali dan F1-Score.

Jumlah Node | Distribusi Data (Non-IID) | Metode | Akurasi (ACC)|F1-Score | Konsumsi Energi (Joule)
10 0.2 CL 93.1% 0.91 54.2

10 0.2 FL 95.3% 0.94 42.8

25 0.5 CL 91.6% 0.89 128.4

25 0.5 FL 94.2% 0.92 97.6

50 0.8 CL 88.5% 0.86 270.1

50 0.8 FL 92.7% 0.90 210.4
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Hasil perbandingan kinerja deteksi anomali antara Federated Learning dan Centralized Learning.

Dari tabel di atas dapat diamati bahwa Federated Learning menunjukkan peningkatan akurasi rata-rata sebesar
3— 5% dibandingkan metode terpusat. Selain itu, FL juga lebih hemat energi karena proses pelatihan dilakukan
secara lokal di masing-masing node, sehingga mengurangi beban komunikasi data mentah ke server pusat.

B. Analisis Akurasi Deteksi

100 ~ Metode
—— FL
- CL
95
9
@ 90
S
=
<
85
80
10 25 50

Jumlah Node Sensor

Gambar 2. Grafik perbandingan akurasi antara Federated Learning (FL) dan Centralized Learning (CL).

Dari grafik tersebut, terlihat bahwa semakin banyak jumlah node, penurunan akurasi pada sistem CL lebih
signifikan dibanding FL. Hal ini disebabkan oleh heterogenitas data dan peningkatan latensi komunikasi pada
sistem terpusat. Sementara pada FL, setiap node mampu mempelajari karakteristik data lokal sehingga model
global yang dihasilkan tetap adaptif dan stabil meskipun jumlah node meningkat.

A. Efisiensi Energi dan Overhead Komunikasi

Salah satu keunggulan utama FL dalam konteks WSN adalah efisiensi penggunaan energi. Node sensor dalam
FL hanya mengirimkan parameter model (bobot dan bias), bukan data mentah. Hal ini menurunkan jumlah bit
yang dikirim melalui jaringan secara signifikan.

300 ' Metode

—— CL
- FL
250
0
B —
— 200
<
(]
L=
(4N
150
100
10 25 50

Jumlah Node Sensor

Gambar 3. Perbandingan konsumsi energi antara Federated Learning dan Centralized Learning
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Hasil menunjukkan bahwa FL. mampu mengurangi konsumsi energi hingga 25-30%, terutama pada jaringan
dengan lebih dari 25 node. Efisiensi ini berbanding lurus dengan pengurangan overhead komunikasi, di mana total
data yang dikirim antar node dan server berkurang sekitar 35-40% dibanding sistem CL.

D. Konvergensi Model
Kinerja FL juga diuji berdasarkan kecepatan konvergensi model global terhadap jumlah iterasi. Grafik pada
Gambar 4 menunjukkan tren konvergensi akurasi pelatihan selama 50 iterasi agregasi.

g e e e e e e

100
95

90

Akurasi (%)

85
80

75

0 10 20 30 40 50
Jumlah Iterasi (t)

Gambar 4. Konvergensi akurasi Federated Learning terhadap jumlah iterasi pelatihan.

Model FL mencapai stabilisasi akurasi pada iterasi ke-35, sementara metode CL membutuhkan hingga 50
iterasi untuk mencapai nilai yang sama. Hal ini menunjukkan efisiensi proses pembelajaran kolaboratif di
lingkungan terdistribusi, di mana pembaruan parameter lokal mempercepat proses generalisasi model global.

E. Analisis Statistik

Untuk memastikan validitas hasil, dilakukan uji ANOVA satu arah terhadap nilai akurasi antara tiga variasi
jumlah node. Hasil menunjukkan nilai F = 8.12 dengan p < 0.01, yang berarti perbedaan akurasi antar variasi
jumlah node signifikan secara statistik. Dengan demikian, dapat disimpulkan bahwa peningkatan jumlah node
berpengaruh terhadap performa deteksi, namun dampak negatif tersebut dapat diminimalkan dengan penggunaan
Federated Learning. Hasil eksperimen menunjukkan bahwa Federated Learning memberikan peningkatan
signifikan pada aspek akurasi, efisiensi energi, dan skalabilitas sistem WSN. Dalam lingkungan dengan data non-
1ID, FL tetap mampu menghasilkan model global yang stabil karena pembelajaran dilakukan secara desentralisasi.
Dengan demikian, sistem menjadi lebih robust terhadap kehilangan node atau gangguan komunikasi. Peningkatan
efisiensi energi menjadi keunggulan penting dalam konteks Wireless Sensor Network, di mana daya baterai
terbatas merupakan faktor utama keberlangsungan sistem. Selain itu, pendekatan FL juga memiliki keunggulan
dari sisi privasi, karena data mentah tidak pernah meninggalkan node lokal, yang sangat penting pada aplikasi
industri, medis, maupun pertahanan.

V. PEMBAHASAN

Hasil penelitian menunjukkan bahwa penerapan Federated Learning (FL) pada Wireless Sensor Network
(WSN) memberikan kontribusi signifikan terhadap peningkatan efisiensi sistem dan akurasi deteksi anomali
dibandingkan pendekatan centralized learning (CL). Temuan ini sejalan dengan tren penelitian terkini yang
menekankan pentingnya edge intelligence dan kolaborasi model terdistribusi dalam sistem yang memiliki
keterbatasan sumber daya. Secara umum, performa FL menunjukkan tiga keunggulan utama yang saling terkait:
efisiensi komunikasi, peningkatan akurasi deteksi, dan daya tahan sistem terhadap heterogenitas data dan
perangkat. Ketiga hal tersebut dijelaskan sebagai berikut:

1. Efisiensi Komunikasi dan Energi Salah satu keunggulan paling menonjol dari Federated Learning
adalah penurunan signifikan dalam beban komunikasi dan konsumsi energi. Dalam WSN tradisional



Panji Cahya Prasetyo, Wildan Ramadhani
Karapan Network Journal, 2025, 1 (I), 107-118

dengan pelatihan terpusat, seluruh data mentah harus dikirim ke base station, yang menyebabkan
peningkatan /atency dan konsumsi energi jaringan. Dengan FL, node hanya mengirimkan parameter
model (bobot dan bias), bukan data mentah. Hal ini secara langsung menurunkan jumlah bit yang
ditransfer hingga 30-40%. Dari hasil eksperimen, efisiensi energi meningkat rata-rata 27%,
terutama pada skenario dengan lebih dari 25 node. Efisiensi ini sangat krusial untuk memperpanjang
umur operasional node sensor berbasis baterai.

2. Peningkatan Akurasi dan Stabilitas Deteksi Federated Learning juga menunjukkan peningkatan
akurasi deteksi sebesar 3—5% dibandingkan metode CL, terutama pada kondisi distribusi data non-
IID. Peningkatan ini disebabkan oleh kemampuan FL dalam melakukan pembelajaran adaptif di
masing-masing node, di mana karakteristik lokal data tetap terwakili dalam model global hasil
agregasi. Selain itu, sistem FL menunjukkan stabilitas konvergensi yang lebih cepat, dengan rata-rata
stabil pada iterasi ke-35 dibandingkan CL yang baru mencapai kestabilan pada iterasi ke-50.
Kecepatan konvergensi ini membuktikan bahwa mekanisme kolaboratif FL mampu menghasilkan
model yang lebih generalized dengan overhead pelatihan yang lebih rendah.

3. Ketahanan dan Privasi Sistem Aspek lain yang menjadi nilai tambah FL adalah ketahanan terhadap
gangguan dan perlindungan privasi data. Karena proses pelatihan dilakukan secara lokal, kegagalan
pada satu atau beberapa node tidak serta merta menghentikan keseluruhan proses pembelajaran.
Sistem tetap dapat berfungsi dengan agregasi parsial dari node yang aktif. Selain itu, karena tidak
ada pertukaran data mentah antar node, risiko pelanggaran privasi dan serangan data leakage dapat
diminimalkan. Hal ini menjadikan FL sangat relevan untuk implementasi pada aplikasi yang sensitif
seperti smart healthcare, pemantauan industri, dan sistem militer. Secara keseluruhan, penelitian ini
menegaskan bahwa integrasi Federated Learning dalam arsitektur Wireless Sensor Network dapat
meningkatkan efisiensi, keamanan, dan kinerja sistem secara keseluruhan, serta menjadi fondasi
penting menuju penerapan Edge Intelligence dan AloT (Artificial Intelligence of Things) di masa
depan.

VI. KESIMPULAN

Penelitian ini membuktikan bahwa implementasi Federated Learning (FL) pada Wireless Sensor Network (WSN)
mampu meningkatkan kinerja sistem deteksi anomali secara signifikan dibandingkan pendekatan pembelajaran
terpusat. Melalui proses pelatihan terdistribusi di masing-masing node, FL tidak hanya menghasilkan akurasi deteksi
lebih tinggi (rata-rata meningkat 3-5%), tetapi juga berhasil menurunkan konsumsi energi hingga 30% dan
mengurangi beban komunikasi jaringan secara substansial. Selain efisiensi teknis, FL juga memberikan keunggulan
dari sisi privasi dan ketahanan sistem, karena data mentah tidak perlu dikirim ke server pusat, dan kegagalan sebagian
node tidak mengganggu keseluruhan proses pembelajaran. Hal ini menjadikan FL solusi ideal bagi lingkungan WSN
yang berskala besar, dinamis, dan memiliki keterbatasan sumber daya. Secara keseluruhan, penelitian ini menegaskan
bahwa integrasi Federated Learning dalam WSN merupakan pendekatan strategis menuju pengembangan jaringan
cerdas yang adaptif, efisien, dan aman. Implementasi ini menjadi fondasi penting bagi penerapan sistem Edge
Intelligence dan Artificial Intelligence of Things (AloT) di masa depan, terutama untuk aplikasi kritis seperti
pemantauan industri, pertanian cerdas, dan keamanan siber berbasis sensor.
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