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Abstrak

Wireless Sensor Networks (WSN) merupakan komponen penting dalam Internet of Things (IoT) yang berperan dalam
pengumpulan data lingkungan secara terdistribusi. Namun, keterbatasan sumber daya dan arsitektur yang umumnya terpusat
menjadikan WSN rentan terhadap serangan keamanan, khususnya manipulasi dan pemalsuan data, sehingga integritas data loT
sulit dijamin. Penelitian ini bertujuan untuk merancang dan mengevaluasi integrasi teknologi blockchain pada WSN guna
meningkatkan keamanan dan integritas data loT tanpa mengorbankan efisiensi jaringan secara signifikan. Penelitian ini
menggunakan pendekatan studi kuantitatif berbasis eksperimen dengan merancang arsitektur Blockchain-Enabled Wireless
Sensor Networks yang terdiri dari node sensor, node gateway, dan jaringan blockchain. Evaluasi dilakukan melalui simulasi
berbagai skenario, termasuk manipulasi data, pengujian latensi, konsumsi energi, overhead komunikasi, throughput, dan
skalabilitas sistem. Hasil pengujian menunjukkan bahwa sistem WSN berbasis blockchain mampu mendeteksi seluruh skenario
manipulasi data yang disimulasikan melalui mekanisme pencatatan hash data yang tidak dapat diubah. Integrasi blockchain
meningkatkan latensi dan overhead komunikasi dibandingkan WSN konvensional, namun konsumsi energi node sensor tetap
efisien karena proses blockchain dijalankan pada node gateway. Throughput sistem relatif stabil pada skala jaringan menengah.
Penelitian ini menunjukkan bahwa integrasi blockchain pada WSN secara efektif meningkatkan keamanan dan integritas data
loT dengan trade-off kinerja yang masih dapat diterima. Hasil yang diperoleh sesuai dengan tujuan penelitian, meskipun
tantangan skalabilitas masih perlu dioptimalkan. Penelitian selanjutnya disarankan untuk mengeksplorasi mekanisme konsensus
yang lebih ringan dan pemanfaatan edge computing guna mendukung implementasi pada jaringan loT berskala besar.
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I. PENDAHULUAN

Perkembangan teknologi Internet of Things (1oT) dalam satu dekade terakhir telah membawa perubahan signifikan
pada berbagai sektor, seperti industri, kesehatan, pertanian, transportasi, hingga smart city. l1oT memungkinkan
berbagai perangkat fisik yang dilengkapi sensor, aktuator, dan modul komunikasi untuk saling terhubung dan bertukar
data secara real-time melalui jaringan komputer[1]. Salah satu komponen fundamental dalam ekosistem 10T adalah
Wireless Sensor Networks (WSN), yang berperan sebagai tulang punggung dalam proses pengumpulan, pemantauan,
dan pengiriman data dari lingkungan fisik ke sistem pemrosesan pusat. WSN terdiri dari sejumlah besar node sensor
dengan sumber daya terbatas yang bekerja secara kolaboratif untuk melakukan sensing dan komunikasi data secara
nirkabel[2], [3]. Meskipun WSN menawarkan fleksibilitas, skalabilitas, dan efisiensi biaya, tantangan utama yang
masih menjadi fokus penelitian adalah aspek keamanan dan integritas data. Karakteristik WSN yang bersifat
terdistribusi, topologi dinamis, serta keterbatasan daya, memori, dan kemampuan komputasi pada node sensor
menjadikan jaringan ini rentan terhadap berbagai serangan, seperti data tampering, spoofing, replay attack, dan node
compromise[4], [5]. Dalam konteks IoT yang melibatkan data kritis misalnya data medis pasien, informasi lingkungan,
atau sistem kendali industry ancaman terhadap keamanan dan integritas data dapat menimbulkan konsekuensi serius,
baik dari sisi teknis maupun sosial-ekonomi.

Pendekatan keamanan tradisional pada WSN dan loT umumnya masih bergantung pada model terpusat (centralized
security model), seperti server otentikasi atau trusted third party[6]. Model ini memiliki beberapa keterbatasan
mendasar, antara lain single point of failure, kurangnya transparansi, serta rendahnya ketahanan terhadap serangan
internal. Selain itu, mekanisme kriptografi konvensional sering kali tidak sepenuhnya sesuai untuk diterapkan pada
node sensor yang memiliki sumber daya terbatas[7], [8]. Oleh karena itu, diperlukan paradigma baru yang mampu
menyediakan keamanan, integritas, dan kepercayaan data (data trustworthiness) secara efisien dan terdistribusi.
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Blockchain muncul sebagai salah satu teknologi yang menjanjikan untuk menjawab tantangan tersebut. Blockchain
merupakan buku besar terdistribusi (distributed ledger) yang bersifat transparan, tidak dapat diubah (immutable), dan
aman secara kriptografis[9]. Setiap transaksi yang tercatat dalam blockchain divalidasi melalui mekanisme konsensus
dan dihubungkan satu sama lain menggunakan fungsi hash, sehingga menjadikan manipulasi data hampir mustahil
tanpa terdeteksi. Karakteristik ini menjadikan blockchain sangat relevan untuk diterapkan pada sistem 0T, khususnya
WSN, yang membutuhkan jaminan integritas data dan keandalan komunikasi antar node[10].

Integrasi blockchain dengan WSN membuka peluang baru dalam pengembangan arsitektur keamanan 10T yang
lebih tangguh dan terdesentralisasi. Dengan memanfaatkan blockchain, data yang dikumpulkan oleh node sensor dapat
dicatat secara aman dan transparan, sehingga setiap perubahan atau manipulasi data dapat dengan mudah dilacak.
Selain itu, penggunaan smart contract memungkinkan penerapan kebijakan keamanan, kontrol akses, dan manajemen
identitas perangkat 10T secara otomatis tanpa ketergantungan pada pihak ketiga[11]. Pendekatan ini tidak hanya
meningkatkan keamanan data, tetapi juga memperkuat kepercayaan antar entitas dalam jaringan 10T yang bersifat
heterogen dan dinamis. Namun demikian, penerapan blockchain pada WSN juga menghadirkan tantangan tersendiri.
Mekanisme konsensus blockchain konvensional, seperti Proof of Work (PoW), memerlukan sumber daya komputasi
dan energi yang besar, sehingga tidak cocok untuk node sensor dengan keterbatasan daya[12], [13]. Selain itu, latensi
transaksi dan ukuran penyimpanan blockchain dapat menjadi kendala dalam skenario WSN berskala besar. Oleh
karena itu, diperlukan pendekatan adaptif, seperti penggunaan blockchain ringan (lightweight blockchain), mekanisme
konsensus alternatif, atau arsitektur hibrida yang memadukan node sensor, edge computing, dan blockchain[11], [14].

Berdasarkan latar belakang tersebut, penelitian mengenai Blockchain-Enabled Wireless Sensor Networks menjadi
sangat relevan dan strategis. Fokus utama penelitian ini adalah bagaimana merancang dan mengimplementasikan
integrasi blockchain pada WSN untuk meningkatkan keamanan dan integritas data loT tanpa mengorbankan efisiensi
jaringan[15]. Penelitian ini diharapkan dapat memberikan kontribusi ilmiah dalam bentuk model arsitektur,
mekanisme keamanan, serta analisis kinerja yang komprehensif terhadap sistem WSN berbasis blockchain. Sebagai
seorang akademisi di bidang informatika dan jaringan komputer, saya memandang bahwa riset lintas disiplin antara
WSN, 10T, dan blockchain merupakan arah penelitian masa depan yang memiliki dampak signifikan, baik secara
teoritis maupun praktis[16], [17]. Dengan meningkatnya kebutuhan akan sistem loT yang aman, andal, dan terpercaya,
pendekatan blockchain-enabled WSN berpotensi menjadi fondasi penting dalam pengembangan infrastruktur digital
generasi berikutnya. Oleh karena itu, kajian ini diharapkan tidak hanya memperkaya literatur ilmiah, tetapi juga
menjadi referensi bagi peneliti dan praktisi dalam merancang solusi keamanan 10T yang berkelanjutan dan berorientasi
masa depan[18].

I1. TINJAUAN PUSTAKA

Wireless Sensor Networks (WSN) merupakan salah satu komponen utama dalam arsitektur Internet of Things (1oT)
yang berfungsi untuk melakukan pengumpulan data dari lingkungan fisik melalui node sensor yang tersebar secara
luas. WSN dirancang dengan karakteristik efisiensi energi, komunikasi nirkabel jarak pendek, serta kemampuan
beroperasi secara mandiri dalam jangka waktu lama[19]. Dalam implementasi 10T, WSN banyak digunakan pada
berbagai aplikasi kritis seperti pemantauan lingkungan, sistem kesehatan jarak jauh, pertanian cerdas, dan sistem
industri. Namun, keterbatasan sumber daya pada node sensor, baik dari sisi daya, memori, maupun komputasi,
menjadikan WSN sangat rentan terhadap berbagai ancaman keamanan[20], [21]. Keamanan pada WSN dan 10T secara
umum mencakup beberapa aspek utama, yaitu kerahasiaan data, integritas data, autentikasi, dan ketersediaan layanan.
Integritas data menjadi isu yang sangat krusial karena data sensor sering dijadikan dasar dalam pengambilan keputusan
otomatis[22]. Serangan terhadap integritas data, seperti modifikasi data, injeksi data palsu, dan serangan man-in-the-
middle, dapat menyebabkan kesalahan analisis dan kegagalan sistem. Berbagai pendekatan keamanan tradisional telah
dikembangkan, termasuk penggunaan kriptografi simetris dan asimetris, mekanisme autentikasi berbasis kunci, serta
sistem manajemen kunci terpusat. Meskipun efektif dalam konteks tertentu, pendekatan ini memiliki keterbatasan
dalam skenario WSN berskala besar dan terdistribusi, terutama karena ketergantungan pada entitas pusat dan overhead
komputasi yang relatif tinggi. Dalam beberapa kajian, pendekatan terdesentralisasi mulai dipertimbangkan sebagai
solusi alternatif untuk meningkatkan keamanan dan keandalan sistem 10T[23], [24]. Blockchain menjadi salah satu
teknologi yang paling banyak dikaji dalam konteks ini. Blockchain menawarkan mekanisme pencatatan data yang
bersifat terdistribusi, transparan, dan tidak dapat diubah. Setiap blok data terhubung secara kriptografis dengan blok
sebelumnya, sehingga menjamin integritas data secara end-to-end. Dalam konteks 10T, blockchain dipandang mampu
menghilangkan ketergantungan pada pihak ketiga, meningkatkan kepercayaan antar perangkat, serta menyediakan
audit trail yang dapat diverifikasi[25].

Integrasi blockchain dengan WSN telah dikaji dalam berbagai pendekatan arsitektur. Salah satu pendekatan yang
umum adalah penggunaan node gateway atau edge node yang berfungsi sebagai perantara antara jaringan sensor dan
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jaringan blockchain[26]. Node sensor bertugas mengumpulkan data, sementara proses validasi dan pencatatan data ke
dalam blockchain dilakukan oleh node dengan sumber daya lebih tinggi. Pendekatan ini bertujuan untuk mengatasi
keterbatasan komputasi dan energi pada node sensor. Selain itu, konsep lightweight blockchain juga banyak dibahas
untuk menyesuaikan mekanisme blockchain dengan karakteristik WSN. Aspek lain yang menjadi fokus dalam
tinjauan pustaka adalah mekanisme konsensus blockchain. Mekanisme konsensus konvensional yang bersifat intensif
energi dianggap tidak sesuai untuk lingkungan IoT dan WSN[27]. Oleh karena itu, berbagai mekanisme konsensus
alternatif yang lebih ringan dan efisien dikaji, seperti konsensus berbasis otoritas, toleransi kesalahan, atau mekanisme
hibrida yang menggabungkan beberapa pendekatan. Tujuan utamanya adalah untuk menyeimbangkan antara tingkat
keamanan, latensi transaksi, dan konsumsi sumber daya.

Selain integritas data, blockchain juga dimanfaatkan untuk manajemen identitas dan kontrol akses pada jaringan
loT. Dengan menggunakan identitas terdesentralisasi dan smart contract, perangkat IoT dapat melakukan autentikasi
dan otorisasi secara otomatis tanpa bergantung pada server pusat. Pendekatan ini dinilai mampu meningkatkan
skalabilitas dan fleksibilitas sistem, sekaligus mengurangi risiko penyalahgunaan akses. Dalam konteks WSN,
manajemen identitas berbasis blockchain dapat membantu mengidentifikasi node sensor yang sah dan mendeteksi
node yang telah dikompromikan[28], [29]. Meskipun demikian, beberapa keterbatasan integrasi blockchain dan WSN
juga banyak dibahas dalam literatur. Di antaranya adalah overhead komunikasi tambahan, kebutuhan penyimpanan
data blockchain, serta isu latensi yang dapat mempengaruhi aplikasi real-time. Oleh karena itu, penelitian terdahulu
menekankan pentingnya desain arsitektur yang adaptif dan kontekstual, dengan mempertimbangkan kebutuhan
aplikasi, skala jaringan, dan karakteristik lingkungan[30].

Secara keseluruhan, tinjauan pustaka menunjukkan bahwa blockchain memiliki potensi besar dalam meningkatkan
keamanan dan integritas data pada WSN berbasis 10T. Namun, efektivitas penerapannya sangat bergantung pada
pemilihan arsitektur, mekanisme konsensus, dan strategi integrasi yang tepat. Hal ini membuka ruang penelitian lebih
lanjut untuk merancang solusi Blockchain-Enabled Wireless Sensor Networks yang efisien, aman, dan sesuai dengan
kebutuhan sistem IoT modern[31].

I1l. METODE

Metode penelitian yang digunakan dalam kajian Blockchain-Enabled Wireless Sensor Networks untuk Keamanan
dan Integritas Data 10T dirancang untuk mengevaluasi secara sistematis efektivitas integrasi teknologi blockchain
pada WSN dalam meningkatkan keamanan dan integritas data[32]. Pendekatan yang digunakan bersifat eksperimental
dan analitis, dengan fokus pada perancangan arsitektur sistem, implementasi mekanisme keamanan, serta evaluasi
kinerja jaringan.

1. Desain Arsitektur Sistem

Tahap awal penelitian difokuskan pada perancangan arsitektur sistem Wireless Sensor Networks (WSN) berbasis
blockchain yang dirancang secara berlapis untuk menyesuaikan karakteristik dan keterbatasan sumber daya pada
lingkungan IoT. Arsitektur yang diusulkan terdiri dari tiga lapisan utama, yaitu lapisan sensor, lapisan gateway/edge,
dan lapisan blockchain, yang masing-masing memiliki peran dan fungsi spesifik dalam mendukung keamanan serta
integritas data. Lapisan sensor merupakan lapisan terdepan yang berinteraksi langsung dengan lingkungan fisik. Pada
lapisan ini, node sensor nirkabel bertugas melakukan pengukuran dan pengumpulan data secara periodik, seperti suhu,
kelembapan, atau parameter lingkungan lainnya[33], [34]. Mengingat keterbatasan daya dan komputasi pada node
sensor, proses yang dijalankan pada lapisan ini dibatasi pada operasi ringan, seperti pengambilan data dan enkripsi
dasar sebelum data dikirimkan ke lapisan berikutnya. Lapisan gateway atau edge berfungsi sebagai penghubung antara
jaringan sensor dan jaringan blockchain. Pada lapisan ini dilakukan proses agregasi data dari beberapa node sensor
untuk mengurangi beban komunikasi dan meningkatkan efisiensi jaringan. Selain itu, lapisan gateway menangani
komputasi ringan seperti pembuatan nilai hash data, manajemen identitas node, serta penyaringan data sebelum dicatat
ke dalam blockchain. Pendekatan ini bertujuan untuk mencegah node sensor terlibat langsung dalam proses blockchain
yang bersifat intensif sumber daya. Selanjutnya, lapisan blockchain berperan sebagai lapisan keamanan dan
kepercayaan, di mana data atau representasi data berupa hash dicatat secara permanen dan tidak dapat diubah. Lapisan
ini juga mendukung penerapan kebijakan keamanan melalui smart contract, seperti validasi data, kontrol a[35],
[36]kses, dan autentikasi node. Dengan pembagian fungsi yang jelas pada setiap lapisan, arsitektur ini mampu
menyeimbangkan kebutuhan keamanan dan efisiensi sistem WSN secara keseluruhan.



Last Name Authorl, Last Name Author2, & Last Name Author3
Karapan Network Journal, XXXX, X (X), pp-pp

Arsitektur Sistem Blockchain-Enabled
Wireless Sensor Networks

Lapisan Blockchain

®
Sene + Validasi & =—_ Smart
Contract Konsensus 7 od Contract

~
Lapisan Gateway / Edge
=
Pengumpulan Data <+ # Komputasi Edge
------- -»>

Node Gateway e ‘ﬁ Hash &
‘ = Enkripsi Data

Pengiriman Data * Illl ‘ b u

Terenskripsi

Node Sensor

& & & L
Node Sensor Node Sensor Node Sensor Node Sensor

Gambar 1. Arsitektur Sistem Blockchain-Enabled Wireless Sensor Networks

2. Model Keamanan dan Integritas Data

Untuk menjamin integritas data, setiap data sensor yang dikirimkan dari node sensor akan diberi hash kriptografis
sebelum diteruskan ke gateway. Gateway kemudian mengelompokkan data dan mencatat hash serta metadata penting
ke dalam blockchain sebagai sebuah transaksi[37]. Dengan pendekatan ini, data asli dapat disimpan di luar blockchain
(off-chain), sementara blockchain digunakan sebagai mekanisme verifikasi integritas (on-chain verification). Apabila
terjadi perubahan data, perbedaan nilai hash dapat langsung terdeteksi. Selain itu, mekanisme autentikasi perangkat
diterapkan menggunakan identitas terdesentralisasi berbasis blockchain. Setiap node sensor memiliki identitas unik
yang terdaftar dalam smart contract, sehingga hanya node yang sah yang dapat mengirimkan data ke sistem[38], [39].
3. Mekanisme Konsensus dan Smart Contract

Penelitian ini menggunakan mekanisme konsensus yang ringan dan sesuai untuk lingkungan loT, dengan
mempertimbangkan efisiensi energi dan latensi transaksi. Konsensus dijalankan pada node gateway atau node
blockchain yang memiliki sumber daya lebih besar dibandingkan node sensor[40], [41]. Smart contract dirancang
untuk mengatur proses pendaftaran node, validasi data, serta kontrol akses terhadap data 1oT.
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Tabel 1. Spesifikasi Smart Contract yang Digunakan

Nama Fungsi L . Input .

No Smart Contract Deskripsi Fungsi Utama Output Tujuan Keamanan

Registrasi Node Mendaftar_kan node sensor ke ID Node, Status Mencegah node tidak
1 dalam sistem blockchain . - . sah masuk ke

Sensor . Public Key | registrasi -
sebagai perangkat yang sah jaringan
Memverifikasi identitas node ID Node Valid / Meniamin keaslian
2 Autentikasi Node sensor sebelum pengiriman : ’ Tidak L
Signature . perangkat
data valid
3 Pencatatan Hash Menyimpan nilai hash data | Hash Data, ID Menjamin integritas
Data sensor ke dalam blockchain | Timestamp | Transaksi data
4 Validasi Data Memeriksa kesesuaian hash Hash Data Stz_:\tus_ Deteksi manipulasi
data dengan data asli validasi data
ID
5 | Kontrol Akses Data Menga_ltur hak akses pengguna Pengguna, | lzin akses Menpegah akses
atau sistem terhadap data 10T tidak sah
Hak Akses

6 Audit dan Menyediakan riwayat ID Log Transparansi dan

Pelacakan Data transaksi dan perubahan data | Transaksi aktivitas akuntabilitas

Menghapus atau Status Isolasi node
7 Manajemen Node menonaktifkan node yang ID Node .
X node terkompromi
terdeteksi bermasalah

4. Implementasi dan Lingkungan Uji
Implementasi sistem dilakukan menggunakan simulator jaringan dan lingkungan blockchain privat untuk
memastikan fleksibilitas pengujian. Parameter WSN yang digunakan meliputi jumlah node sensor, jarak komunikasi,

kapasitas energi, dan frekuensi pengiriman data[42], [43]. Sementara itu, parameter blockchain mencakup ukuran
blok, waktu pembuatan blok, dan latensi transaksi.

Pengujian dilakukan dengan mensimulasikan skenario normal dan skenario serangan, seperti manipulasi data dan

penyisipan data palsu[44]. Tujuan pengujian ini adalah untuk mengevaluasi kemampuan sistem dalam mendeteksi
perubahan data dan mempertahankan integritas informasi.
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Gambar 2. Alur Proses Pengiriman dan Validasi Data Sensor
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5. Parameter Evaluasi Kinerja

Evaluasi kinerja sistem dilakukan berdasarkan beberapa metrik utama, yaitu latensi pengiriman data, konsumsi
energi node sensor, overhead komunikasi, serta tingkat keberhasilan deteksi pelanggaran integritas data[45], [46].
Perbandingan dilakukan antara sistem WSN konvensional dan sistem WSN berbasis blockchain untuk menilai

peningkatan keamanan yang diperoleh[47].
Tabel 2. Parameter Evaluasi dan Metrik Pengukuran

No Parameter Deskripsi Metrik Tujuan Evaluasi
Evaluasi Pengukuran
Latensi Waktu yang dibutuhkan data sensor A Mengukur keterlambatan
1 - AT S Milidetik (ms) .
Pengiriman Data sejak dikirim hingga tervalidasi sistem
2 Konsumsi Energi Energi yang dlgunaka_n _node sensor Joule (3) Menilai efisiensi energi
Node selama proses pengiriman data
3 Overh_ead _ Tambahan data akll_)at integrasi Byte / Paket Men_lla_l efisiensi
Komunikasi blockchain jaringan
Tingkat . . L
. Persentase data yang berhasil Persentase Menilai efektivitas
4 Keberhasilan diverifikasi integritasnya (%) validasi
Validasi Data g y 0
Deteksi Kemampuan sistem mendeteksi . . Mengukur ketahanan
5 : X Rasio deteksi
Manipulasi Data perubahan data keamanan
6 Thro_ughput Jumlah data yang berhasil diproses per Paket/detik Menilai kinerja sistem
Jaringan satuan waktu
7 Ska!abllltas Performa S|st}am terhadap peningkatan Jumlah node Mengukur kemampuan
Sistem jumlah node skala
8 Ketersediaan Tingkat keberlangsungan layanan saat Persentase Menilai keandalan
Sistem gangguan uptime (%) sistem

6. Analisis Data

Data hasil pengujian dianalisis secara kuantitatif untuk mengukur dampak integrasi blockchain terhadap performa
WSN. Hasil analisis digunakan untuk mengidentifikasi trade-off antara peningkatan keamanan dan overhead
sistem[48], [49]. Dengan pendekatan metode ini, penelitian diharapkan mampu memberikan gambaran komprehensif
mengenai kelayakan dan efektivitas penerapan blockchain pada WSN untuk mendukung keamanan dan integritas data
10T[50].

IV. HASIL

Bagian ini menyajikan hasil pengujian dan evaluasi kinerja sistem Blockchain-Enabled Wireless Sensor Networks
yang diusulkan, dengan fokus pada aspek keamanan, integritas data, dan performa jaringan. Evaluasi dilakukan
dengan membandingkan sistem WSN konvensional dan WSN berbasis blockchain pada berbagai skenario pengujian.
1. Hasil Validasi Integritas Data

Pengujian integritas data dilakukan dengan mensimulasikan skenario manipulasi data sensor selama proses
transmisi. Pada sistem WSN konvensional, perubahan data tidak dapat terdeteksi secara langsung karena tidak adanya
mekanisme pencatatan hash yang terdistribusi. Sebaliknya, pada sistem WSN berbasis blockchain, setiap data sensor
yang dimodifikasi menghasilkan perbedaan nilai hash yang tercatat pada blockchain, sehingga manipulasi data dapat
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terdeteksi secara akurat. Hasil pengujian menunjukkan bahwa sistem yang diusulkan mampu mendeteksi seluruh kasus
manipulasi data yang disimulasikan, baik pada tingkat node sensor maupun pada node gateway.
Tabel 3. Hasil Deteksi Manipulasi Data pada Sistem WSN

Terdeteksi Terdeteksi
No Skenario Pengujian Ig:gla?i DimaDr?itSlulasi Konsl\é\ass:\(ljnal) B(evliztlis
Blockchain)
1 Transmisi Normal 100 0 Tidak ada Tidak ada
2 Manipulasi Data di Node Sensor 100 20 5 20
3 Manipulasi Data di Jalur Transmisi 100 30 7 30
4 Injeksi Data Palsu 100 25 6 25
5 Modifikasi Data di Gateway 100 15 4 15
6 Serangan Replay Data 100 10 3 10

2. Latensi Pengiriman dan Validasi Data

Latensi pengiriman data diukur dari waktu pengiriman data sensor hingga data tervalidasi dalam sistem. Hasil
pengujian menunjukkan bahwa integrasi blockchain menambah latensi dibandingkan WSN konvensional. Namun,
peningkatan latensi masih berada dalam batas yang dapat diterima untuk aplikasi 10T non-real-time kritis. Latensi
tambahan terutama disebabkan oleh proses hashing, enkripsi, serta pencatatan transaksi ke blockchain. Penggunaan
node gateway sebagai perantara terbukti mampu menekan latensi pada node sensor, sehingga tidak membebani
perangkat dengan sumber daya terbatas.
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Gambar 3. Perbandingan Latensi Pengiriman Data antara WSN Konvensional dan WSN Berbasis Blockchain
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3. Konsumsi Energi Node Sensor

Evaluasi konsumsi energi dilakukan untuk mengetahui dampak integrasi blockchain terhadap daya tahan node
sensor. Hasil eksperimen menunjukkan bahwa konsumsi energi pada node sensor relatif tidak mengalami peningkatan
signifikan. Hal ini disebabkan oleh pemisahan tugas antara node sensor dan node gateway, di mana proses blockchain
tidak dijalankan langsung pada node sensor. Node sensor hanya melakukan operasi ringan seperti pengumpulan data
dan enkripsi dasar, sementara proses komputasi intensif dijalankan pada gateway.
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Gambar 4. Konsumsi Energi Node Sensor pada Berbagai Skenario Pengujian

4. Overhead Komunikasi Jaringan

Overhead komunikasi diukur berdasarkan jumlah paket tambahan yang dihasilkan akibat integrasi blockchain. Hasil
menunjukkan adanya peningkatan overhead komunikasi dibandingkan sistem konvensional, terutama pada fase
pencatatan hash data ke blockchain. Namun, overhead tersebut bersifat terkendali karena hanya metadata dan hash
data yang dicatat ke blockchain, sementara data mentah disimpan secara off-chain.

Tabel 4. Overhead Komunikasi pada Sistem WSN

Ove:rhe{:\d Overhead Komunikasi
. . Jumlah Node | Komunikasi WSN .
No Skenario Pengujian Sensor Konvensional WSN B(_-zrba5|s
Blockchain (Byte)
(Byte)
1 Transmisi Data Normal 10 120 180
2 Transmisi Berkala 20 240 360
3 Pengiriman Data Frekuensi Tinggi 30 360 540
4 Validasi Integritas Data 20 260 420
5 Deteksi Manipulasi Data 25 300 500
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5. Throughput dan Skalabilitas Sistem

Pengujian throughput dilakukan dengan meningkatkan jumlah node sensor secara bertahap. Hasil menunjukkan
bahwa sistem WSN berbasis blockchain mampu mempertahankan throughput yang stabil hingga batas tertentu.
Penurunan throughput mulai terlihat ketika jumlah node meningkat secara signifikan, terutama akibat antrean transaksi
pada blockchain. Meskipun demikian, arsitektur berbasis gateway dan penggunaan mekanisme konsensus ringan

memungkinkan sistem tetap beroperasi secara stabil pada skala jaringan menengah.
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Gambar 5. Throughput Sistem terhadap Jumlah Node Sensor

6. Ringkasan Hasil Evaluasi

Secara keseluruhan, hasil penelitian menunjukkan bahwa integrasi blockchain pada WSN secara signifikan
meningkatkan keamanan dan integritas data 10T, dengan konsekuensi tambahan berupa overhead komunikasi dan
latensi yang masih berada dalam batas toleransi sistem.

Tabel 5. Ringkasan Perbandingan Kinerja Sistem

100

No Parameter Kineria WSN WSN Berbasis Dampak Integrasi
J Konvensional Blockchain Blockchain
. N Peningkatan signifikan
1 Integritas Data Rendah Sangat Tinggi melalui hash & ledger
2 Deteksi Manipulasi Data Sebagian Seluruh kasus terdeteksi Keamanan meningkat
. - Bertambah akibat validasi
3 Latensi Pengiriman Data Rendah Sedang blockehain
4 Konsumgl Energi Node Rendah Sedikit lebih tinggi Tetap efisien dengan
ensor gateway
5 Overhead Komunikasi Rendah Sedang Penambahan m_etadata
transaksi
6 Throughput Sistem Stabil Stabil (skala menengah) Sedikit menurun pada
node besar
7 Skalabilitas Terbatas Menengah-Tinggi Berlg(;antung pada
onsensus
8 Keandalan Sistem Sedang Tinggi Tidak adi:illtgée point of
9 Transparansi Data Rendah Tinggi Audit trail tersedia
10 KeterganKt:t?g:n Pihak Tinggi Rendah Sistem terdesentralisasi
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V. PEMBAHASAN

Hasil penelitian menunjukkan bahwa integrasi teknologi blockchain ke dalam Wireless Sensor Networks (WSN)
memberikan peningkatan yang signifikan terhadap keamanan dan integritas data pada sistem Internet of Things (1oT).
Temuan ini menegaskan bahwa pendekatan terdesentralisasi mampu mengatasi berbagai keterbatasan model
keamanan konvensional yang masih bergantung pada arsitektur terpusat. Dengan memanfaatkan mekanisme
pencatatan data yang tidak dapat diubah, sistem yang diusulkan mampu menyediakan jaminan keaslian dan keandalan
data sensor secara end-to-end, mulai dari proses pengumpulan hingga penyimpanan. Peningkatan kemampuan deteksi
manipulasi data yang ditunjukkan pada hasil pengujian memperlihatkan keunggulan utama penggunaan blockchain.
Seluruh skenario serangan yang disimulasikan dapat terdeteksi secara akurat melalui mekanisme pencocokan nilai
hash yang tersimpan di dalam blockchain. Hal ini menunjukkan bahwa blockchain tidak hanya berfungsi sebagai
media penyimpanan data, tetapi juga sebagai lapisan verifikasi integritas yang efektif. Dalam konteks aplikasi 10T
yang bersifat kritis, seperti pemantauan lingkungan dan sistem industri, kemampuan ini menjadi sangat penting untuk
mencegah pengambilan keputusan berbasis data yang telah dimodifikasi.

Dari sisi performa jaringan, hasil evaluasi menunjukkan adanya trade-off yang perlu diperhatikan. Integrasi
blockchain menyebabkan peningkatan latensi pengiriman data dan overhead komunikasi dibandingkan WSN
konvensional. Namun, peningkatan tersebut masih berada dalam batas yang dapat diterima, terutama untuk aplikasi
loT yang tidak memerlukan respon real-time ketat. Penggunaan node gateway sebagai perantara terbukti efektif dalam
meminimalkan dampak negatif terhadap node sensor, sehingga konsumsi energi tetap terjaga dan umur jaringan tidak
mengalami penurunan signifikan.

Untuk memperjelas implikasi hasil penelitian, pembahasan dirangkum dalam beberapa poin utama sebagai berikut:

1. Implikasi Keamanan Sistem
Integrasi blockchain secara signifikan meningkatkan tingkat kepercayaan terhadap data 10T dengan
menghilangkan ketergantungan pada pihak ketiga dan single point of failure. Sistem menjadi lebih tahan
terhadap serangan internal maupun eksternal, khususnya yang berkaitan dengan manipulasi data dan
pemalsuan identitas node sensor.

2. Efisiensi dan Trade-off Kinerja
Meskipun terdapat peningkatan latensi dan overhead komunikasi, desain arsitektur berbasis gateway dan
pencatatan data secara off-chain berhasil menyeimbangkan kebutuhan keamanan dan efisiensi. Trade-off ini
dinilai layak untuk aplikasi 10T berskala menengah yang memprioritaskan integritas dan keandalan data.

3. Keterbatasan dan Arah Pengembangan
Keterbatasan utama sistem terletak pada skalabilitas blockchain ketika jumlah node sensor meningkat secara
signifikan. Oleh karena itu, penelitian lanjutan perlu difokuskan pada optimalisasi mekanisme konsensus,
pemanfaatan edge computing, serta pengembangan blockchain ringan agar sistem dapat diterapkan secara
luas pada lingkungan loT berskala besar.

VI. KESIMPULAN

Penelitian ini mengkaji penerapan Blockchain-Enabled Wireless Sensor Networks sebagai solusi untuk
meningkatkan keamanan dan integritas data pada sistem Internet of Things (IoT). Berdasarkan hasil perancangan,
implementasi, dan evaluasi kinerja yang telah dilakukan, dapat disimpulkan bahwa integrasi teknologi blockchain ke
dalam WSN mampu memberikan peningkatan signifikan pada aspek keandalan dan kepercayaan data sensor.
Mekanisme pencatatan hash data yang tidak dapat diubah memungkinkan sistem mendeteksi manipulasi data secara
akurat, sehingga menjamin integritas data dari sumber hingga tahap penyimpanan. Hasil evaluasi menunjukkan bahwa
sistem WSN berbasis blockchain memiliki kemampuan deteksi manipulasi data yang jauh lebih baik dibandingkan
sistem konvensional. Selain itu, penerapan arsitektur berbasis gateway dan pencatatan data secara off-chain berhasil
menekan dampak integrasi blockchain terhadap konsumsi energi node sensor, sehingga sistem tetap efisien untuk
lingkungan dengan keterbatasan sumber daya. Meskipun demikian, peningkatan latensi dan overhead komunikasi
menjadi konsekuensi yang tidak dapat dihindari, namun masih berada dalam batas toleransi untuk sebagian besar
aplikasi loT non-real-time kritis.

Secara keseluruhan, penelitian ini membuktikan bahwa pendekatan blockchain-enabled WSN merupakan solusi
yang layak dan prospektif untuk mendukung keamanan dan integritas data 10T. Temuan ini diharapkan dapat menjadi
dasar pengembangan lebih lanjut menuju sistem 10T yang aman, terdesentralisasi, dan berkelanjutan di masa depan.

Kontribusi Penulis: Nur Beilgis Anastasya: berperan dalam perancangan konsep penelitian, penyusunan
metodologi, pelaksanaan simulasi, analisis data, serta penulisan naskah penelitian. Alfiyatus Zahroh: berkontribusi
dalam validasi hasil simulasi, visualisasi data, serta penyuntingan naskah untuk keperluan publikasi. Rizgiyah
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