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Abstrak 
 
Wireless Sensor Network (WSN) telah banyak dimanfaatkan dalam berbagai aplikasi, seperti pemantauan lingkungan, sistem 
industri, dan pertanian cerdas. Namun, keterbatasan sumber daya pada node sensor, termasuk energi, memori, dan kapasitas 
komputasi, menjadi kendala utama dalam penerapan mekanisme keamanan data yang kuat. Oleh karena itu, diperlukan solusi 
enkripsi yang ringan namun tetap aman untuk menjaga kerahasiaan data tanpa membebani kinerja jaringan. Penelitian ini 
bertujuan untuk menganalisis dan mengimplementasikan Tiny Encryption Algorithm (TEA) sebagai algoritma enkripsi ringan 
yang efisien untuk meningkatkan keamanan data pada WSN. Metode penelitian mencakup perancangan arsitektur simulasi WSN 
menggunakan platform Contiki OS dengan Cooja Simulator, di mana algoritma TEA diimplementasikan pada node sensor dan 
base station. Evaluasi dilakukan dengan membandingkan performa TEA terhadap AES-128 dan skenario tanpa enkripsi, 
menggunakan tiga metrik utama: waktu komputasi, konsumsi energi, dan throughput data. Hasil penelitian menunjukkan bahwa 
TEA memiliki efisiensi yang signifikan dibandingkan AES-128, dengan peningkatan waktu komputasi sekitar 290% dari 
baseline, jauh lebih rendah dibandingkan AES-128 yang mencapai 850%. Selain itu, peningkatan konsumsi energi TEA hanya 
sekitar 4–5%, sedangkan AES-128 mencapai hingga 14%. Dari sisi throughput, TEA hanya mengalami penurunan sekitar 8% 
dibandingkan skenario tanpa enkripsi. Temuan ini membuktikan bahwa TEA mampu menjaga keamanan data dengan overhead 
sumber daya yang minimal, sehingga sangat sesuai diterapkan pada WSN dengan keterbatasan daya dan kebutuhan operasi 
jangka panjang. Secara keseluruhan, Tiny Encryption Algorithm (TEA) memberikan kompromi optimal antara keamanan, 
efisiensi energi, dan waktu komputasi, menjadikannya solusi enkripsi yang layak untuk implementasi pada jaringan sensor 
nirkabel berskala besar dan aplikasi Internet of Things (IoT) yang menuntut efisiensi tinggi. 
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I. PENDAHULUAN 
Wireless Sensor Network (WSN) telah menjadi salah satu teknologi kunci dalam pengembangan sistem pemantauan 

dan kontrol modern di berbagai bidang, seperti lingkungan, industri, kesehatan, pertanian, hingga pertahanan [1], [2]. 
WSN terdiri atas sejumlah besar node sensor berdaya rendah yang berkomunikasi secara nirkabel untuk 
mengumpulkan, memproses, dan mentransmisikan data dari lingkungan fisik ke pusat pengendali. Karakteristik ini 
menjadikan WSN sebagai komponen penting dalam mewujudkan konsep Internet of Things (IoT) [3], [4], di mana 
berbagai perangkat saling terhubung untuk mendukung pengambilan keputusan berbasis data [5], [6], [7], [8]. 

Namun demikian, sifat komunikasi nirkabel pada WSN serta penempatan node di lingkungan terbuka dan tidak 
aman menyebabkan sistem ini sangat rentan terhadap berbagai ancaman keamanan, seperti eavesdropping, jamming, 
spoofing, dan man-in-the-middle attack [9], [10], [11], [12]. Serangan-serangan tersebut dapat mengganggu integritas, 
kerahasiaan, maupun ketersediaan data yang dikirimkan antar node sensor. Oleh karena itu, keamanan data menjadi 
aspek fundamental yang harus diperhatikan dalam setiap implementasi WSN. 

Tantangan utama dalam penerapan mekanisme keamanan pada WSN terletak pada keterbatasan sumber daya node 
sensor, seperti kapasitas memori yang kecil, daya baterai yang terbatas, serta kemampuan pemrosesan yang rendah 
[13], [14], [15]. Kondisi ini membuat penerapan algoritma kriptografi konvensional, seperti Advanced Encryption 
Standard (AES) atau Rivest–Shamir–Adleman (RSA), menjadi kurang efisien. Meskipun algoritma tersebut memiliki 
tingkat keamanan yang tinggi, kompleksitas komputasinya dapat mengakibatkan konsumsi energi yang besar dan 
meningkatkan latency komunikasi, yang pada akhirnya menurunkan umur operasional jaringan [16], [17], [18]. 
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Sebagai solusi, penelitian terkini berfokus pada pengembangan algoritma lightweight encryption yang dirancang 
khusus untuk lingkungan dengan keterbatasan sumber daya. Pendekatan ini bertujuan untuk mencapai keseimbangan 
antara keamanan data yang memadai dan efisiensi pemanfaatan energi serta waktu pemrosesan [19], [20]. Salah satu 
algoritma yang banyak mendapat perhatian dalam konteks ini adalah Tiny Encryption Algorithm (TEA). TEA dikenal 
karena strukturnya yang sederhana, kebutuhan memori yang rendah, serta efisiensi tinggi dalam proses enkripsi dan 
dekripsi, sehingga dinilai cocok untuk digunakan pada perangkat sensor berdaya terbatas [21], [22]. 

Berdasarkan latar belakang tersebut, penelitian ini berfokus pada implementasi dan analisis performa algoritma 
Tiny Encryption Algorithm (TEA) dalam mengamankan transmisi data pada jaringan sensor nirkabel (WSN). Analisis 
dilakukan untuk mengevaluasi efisiensi algoritma dari segi konsumsi energi, throughput, dan tingkat keamanan yang 
dihasilkan, sehingga dapat memberikan kontribusi dalam pengembangan sistem keamanan data yang optimal bagi 
WSN berbasis sumber daya terbatas. 

II. TINJAUAN PUSTAKA 
Karakteristik dan Tantangan Keamanan pada Wireless Sensor Network (WSN) 

Wireless Sensor Network (WSN) memiliki karakteristik yang membedakannya secara signifikan dari jaringan 
komputer tradisional. Setiap node sensor dalam WSN dirancang dengan sumber daya yang sangat terbatas, baik dari 
sisi energi, memori, maupun kemampuan komputasi. Keterbatasan ini secara langsung memengaruhi desain 
mekanisme komunikasi dan keamanan yang dapat diterapkan [23], [24], [25], [26]. 

Beberapa karakteristik utama WSN adalah sebagai berikut: 
1. Energi terbatas. Node sensor umumnya bergantung pada baterai dengan kapasitas daya rendah. Oleh karena itu, 

setiap operasi komputasi dan komunikasi harus dioptimalkan agar konsumsi energi tetap minimal [27]. 
2. Memori dan kemampuan komputasi terbatas. Node sensor memiliki kapasitas memori (RAM dan flash) yang 

kecil serta prosesor berdaya rendah, sehingga tidak memungkinkan penerapan algoritma kriptografi dengan 
kompleksitas tinggi [28]. 

3. Topologi dinamis. Struktur jaringan WSN bersifat tidak tetap karena node dapat berpindah, kehabisan daya, atau 
mengalami kerusakan. Kondisi ini menuntut adanya protokol keamanan yang adaptif terhadap perubahan 
jaringan [29]. 

Tantangan keamanan pada WSN berkaitan dengan pemenuhan tiga aspek utama, yaitu kerahasiaan (confidentiality), 
integritas (integrity), dan ketersediaan (availability) data [30], [31]. Dalam konteks ini, metode enkripsi menjadi 
komponen penting untuk menjamin keamanan data selama proses transmisi. Meskipun enkripsi asimetris menawarkan 
tingkat keamanan yang tinggi, kompleksitas komputasinya menyebabkan konsumsi daya yang besar, sehingga 
enkripsi simetris lebih banyak digunakan dalam lingkungan WSN karena kecepatan dan efisiensinya [32], [33], [34]. 
 
Algoritma Enkripsi Ringan (Lightweight Encryption) untuk WSN 

Keterbatasan sumber daya dalam node WSN mendorong berkembangnya konsep enkripsi ringan (lightweight 
encryption), yaitu algoritma kriptografi yang dirancang untuk memberikan tingkat keamanan memadai dengan 
penggunaan sumber daya yang efisien. Algoritma enkripsi ringan memiliki struktur yang sederhana, ukuran kode yang 
kecil, serta kebutuhan memori dan energi yang rendah, menjadikannya sangat sesuai untuk diterapkan pada sistem 
tertanam dan perangkat IoT [35], [36], [37]. 

Beberapa algoritma yang banyak diteliti dan diimplementasikan dalam konteks WSN antara lain sebagai berikut: 
1. Advanced Encryption Standard (AES). 

AES merupakan algoritma block cipher yang sering dijadikan benchmark karena keamanannya yang tinggi. 
Namun, kompleksitas komputasinya membuat implementasi AES pada node sensor yang sangat terbatas sumber 
dayanya masih menimbulkan overhead energi dan waktu yang signifikan [38]. 

2. RC5. 
Algoritma block cipher yang terkenal dengan struktur sederhana dan fleksibilitas dalam ukuran blok serta kunci. 
RC5 memiliki keunggulan pada efisiensi memori dan kecepatan implementasi, namun tetap memiliki beban 
komputasi yang relatif tinggi pada perangkat ultra-ringan [37]. 

3. Tiny Encryption Algorithm (TEA). 
TEA merupakan algoritma block cipher yang sederhana, cepat, dan sangat efisien. Dengan panjang kunci 128-
bit dan ukuran blok 64-bit, TEA hanya memerlukan sedikit kode dan memori, menjadikannya kandidat kuat 
untuk digunakan dalam WSN berdaya terbatas [39]. 
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4. Speck dan Simon. 
Kedua algoritma ini dikembangkan oleh National Security Agency (NSA) dengan fokus pada efisiensi tinggi 
dalam konsumsi daya dan throughput. Speck menunjukkan performa sangat baik pada perangkat lunak 
(software), sedangkan Simon lebih optimal untuk implementasi perangkat keras (hardware) [40], [41]. 

Perbandingan karakteristik beberapa algoritma enkripsi simetris yang umum digunakan pada WSN ditunjukkan 
pada Tabel 1 berikut. 
 

TABEL 1. 
PERBANDINGAN ALGORITMA ENKRIPSI SIMETRIS UNTUK WSN 

Algoritma Tipe Ukuran Blok (bit) Ukuran Kunci (bit) Kompleksitas 
Implementasi 

Efisiensi Energi 

AES-128 Block Chiper 128 128 Tinggi Sedang 
TEA Block Chiper 64 128 Sangat Rendah Tinggi 
RC5 Block Chiper 32/64/128 0-2040 Rendah Tinggi 
Speck Block Chiper 32/64/128 64/96/128 Rendah Sangat Tinggi 

 
Dari tabel tersebut terlihat bahwa Tiny Encryption Algorithm (TEA) memiliki kompleksitas implementasi yang 

paling rendah dengan efisiensi energi tinggi, menjadikannya pilihan ideal untuk diterapkan pada node sensor dengan 
kapasitas daya dan komputasi terbatas. Oleh karena itu, penelitian ini berfokus pada analisis performa algoritma TEA 
dalam konteks keamanan dan efisiensi pada Wireless Sensor Network, untuk mengidentifikasi sejauh mana algoritma 
ini mampu memberikan perlindungan data tanpa mengorbankan efisiensi energi dan kinerja jaringan. 

III. METODE 
Penelitian ini menggunakan arsitektur Wireless Sensor Network (WSN) sederhana yang terdiri atas dua komponen 

utama, yaitu Node Sensor (Sensor Node/SN) dan Base Station (BS). Node sensor berfungsi untuk mengumpulkan data 
dari lingkungan, melakukan proses enkripsi terhadap data mentah (plaintext), kemudian mengirimkan data terenkripsi 
(ciphertext) ke Base Station melalui komunikasi nirkabel. Sementara itu, Base Station berperan sebagai penerima data 
terenkripsi, melakukan proses dekripsi menggunakan kunci yang sama, dan meneruskan hasil dekripsi ke jaringan 
eksternal untuk dianalisis lebih lanjut. Arsitektur ini dirancang untuk merepresentasikan skenario komunikasi data 
yang umum terjadi dalam jaringan sensor nirkabel. 

Algoritma enkripsi yang digunakan dalam penelitian ini adalah Tiny Encryption Algorithm (TEA). Pemilihan TEA 
didasarkan pada karakteristiknya yang sederhana, memiliki ukuran kode yang kecil, serta membutuhkan memori dan 
energi yang rendah, sehingga sesuai untuk diimplementasikan pada perangkat dengan keterbatasan sumber daya 
seperti node WSN. Implementasi TEA dilakukan menggunakan platform simulasi Contiki OS dengan Cooja Simulator 
dan dapat direplikasi pada mikrokontroler seperti Arduino atau MSP430 guna mensimulasikan kondisi nyata dari node 
sensor berdaya rendah. 

Proses enkripsi dilakukan pada sisi node sensor. Data mentah yang diperoleh sensor terlebih dahulu dibagi menjadi 
blok-blok berukuran 64 bit, kemudian setiap blok dienkripsi menggunakan algoritma TEA dengan kunci 128 bit yang 
telah didistribusikan sebelumnya. Hasil enkripsi berupa ciphertext dikirimkan ke Base Station melalui saluran 
komunikasi nirkabel. Pada sisi Base Station, data terenkripsi diterima dan didekripsi kembali menggunakan algoritma 
TEA dengan kunci yang sama untuk memperoleh kembali plaintext sebelum data diproses atau disimpan pada sistem 
eksternal. Mekanisme ini memastikan keamanan data selama proses transmisi serta mencegah risiko kebocoran akibat 
intersepsi atau serangan pihak ketiga. 

Evaluasi performa algoritma TEA dilakukan dengan berfokus pada tiga metrik utama, yaitu konsumsi energi, waktu 
komputasi, dan throughput data. Konsumsi energi diukur dalam satuan Joule (J) atau rata-rata daya (mW) untuk 
menentukan efisiensi penggunaan energi selama proses enkripsi, dekripsi, dan transmisi data. Waktu komputasi diukur 
dalam milidetik (ms) untuk mengetahui lamanya proses enkripsi dan dekripsi per blok data. Sementara itu, throughput 
diukur dalam kilobit per detik (kbps) untuk menilai jumlah data yang berhasil dikirim per satuan waktu. Ketiga metrik 
ini digunakan untuk menilai keseimbangan antara efisiensi sumber daya dan kinerja algoritma. 

Eksperimen dilakukan melalui tiga skenario berbeda, yaitu tanpa enkripsi (baseline), dengan enkripsi TEA, dan 
dengan enkripsi AES-128 sebagai pembanding standar. Skenario pertama digunakan untuk memperoleh acuan dasar 
konsumsi energi dan waktu transmisi tanpa beban kriptografi. Skenario kedua menguji efisiensi dan performa 
algoritma TEA dalam kondisi sumber daya terbatas, sedangkan skenario ketiga berfungsi sebagai pembanding untuk 
melihat sejauh mana TEA dapat menyaingi algoritma kriptografi konvensional seperti AES dalam hal efisiensi energi 
dan waktu komputasi. 

Hasil dari ketiga skenario tersebut kemudian dianalisis secara kuantitatif untuk membandingkan performa dan 
efisiensi masing-masing algoritma [42]. Analisis ini diharapkan dapat memberikan gambaran menyeluruh mengenai 
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kemampuan Tiny Encryption Algorithm (TEA) dalam menjaga keamanan transmisi data tanpa mengorbankan efisiensi 
energi dan kinerja sistem secara keseluruhan pada jaringan sensor nirkabel [43]. 

IV. HASIL 
Hasil Implementasi Waktu Komputasi 

Pengujian waktu komputasi dilakukan untuk mengukur efisiensi algoritma dalam proses enkripsi dan dekripsi 
terhadap data berukuran 1 KB. Hasil pengujian menunjukkan bahwa Tiny Encryption Algorithm (TEA) memiliki 
performa komputasi yang jauh lebih cepat dibandingkan Advanced Encryption Standard (AES-128), serta hanya 
sedikit lebih lambat dibandingkan skenario tanpa enkripsi. 

 
TABEL 2. 

PERBANDINGAN WAKTU KOMPUTASI (ENKRIPSI/DEKRIPSI 1 KB DATA) 
Skenario Waktu Enkripsi 

(ms) 
Waktu Deskripsi 

(ms) 
Total Waktu 

(ms) 
Peningkatan dari Baseline (%) 

Baseline (Tanpa Enkripsi) 0.00 0.00 0.00 - 
TEA 0.15 0.14 0.29 ~ 290% 
AES-128 0.45 0.40 0.85 ~ 850% 
Catatan: Peningkatan waktu dihitung relatif terhadap waktu transmisi tanpa proses enkripsi 
 
Berdasarkan data pada Tabel 2, TEA hanya memerlukan sekitar 20% dari total waktu komputasi yang dibutuhkan 

oleh AES-128. Hal ini menunjukkan bahwa TEA mampu memberikan efisiensi komputasi yang signifikan pada 
lingkungan dengan keterbatasan sumber daya, seperti pada node sensor WSN. Efisiensi ini disebabkan oleh struktur 
algoritmik TEA yang sederhana, karena hanya melibatkan operasi dasar seperti XOR, addition, dan bitwise shift, yang 
dapat dijalankan dengan cepat oleh mikrokontroler berdaya rendah. 

Dengan waktu eksekusi yang relatif singkat, TEA menjadi pilihan yang tepat untuk diterapkan pada node WSN 
yang memiliki siklus kerja (duty cycle) terbatas serta memerlukan respon sistem yang cepat dan real-time tanpa 
mengorbankan efisiensi daya. 

 
Hasil Analisis Konsumsi Energi 

Pengujian konsumsi energi dilakukan selama proses transmisi data berukuran 1 KB. Pengukuran mencakup energi 
yang digunakan untuk komputasi (enkripsi dan dekripsi) serta energi transmisi dan penerimaan data. 

 
TABEL 3 

PERBANDINGAN KONSUMSI ENERGI (PER TRANSMISI 1 KB DATA) 
Skenario Energi Komputasi (mj) Energi Transmisi (mj) Total Energi (mj) Peningkatan dari Baseline (%) 

Baseline (Tanpa Enkripsi) 0.00 1.80 1.80 - 
TEA 0.09 1.80 1.89 5.00% 
AES-128 0.25 1.80 2.05 13.89% 
 
Hasil pada Tabel 3 memperlihatkan bahwa peningkatan konsumsi energi total pada skenario TEA hanya sekitar 4–

5% dibandingkan dengan baseline, sedangkan pada AES-128 peningkatannya mencapai 13–14%. Temuan ini 
menunjukkan bahwa TEA mampu meminimalkan overhead energi secara signifikan, yang pada akhirnya dapat 
memperpanjang umur operasional node sensor. Dengan demikian, TEA menawarkan keseimbangan optimal antara 
efisiensi komputasi dan efisiensi daya, menjadikannya sangat sesuai untuk jaringan sensor dengan keterbatasan energi, 
seperti sistem pemantauan lingkungan dan aplikasi Internet of Things (IoT) skala kecil. 

V. PEMBAHASAN 
Hasil penelitian ini mengonfirmasi bahwa algoritma enkripsi ringan seperti TEA merupakan solusi yang efektif dan 

efisien untuk menjamin keamanan data pada Wireless Sensor Network (WSN). Efisiensi TEA secara langsung berasal 
dari desain algoritmiknya yang minimalis, yang hanya menggunakan operasi logika dasar seperti XOR, bitwise shift, 
dan modular addition. Operasi sederhana ini menurunkan kebutuhan siklus CPU dan meminimalkan konsumsi energi 
tanpa mengorbankan stabilitas kinerja. 

Dari sisi kinerja, TEA menunjukkan keseimbangan yang ideal antara keamanan dan efisiensi sumber daya [44]. 
Walaupun AES-128 menawarkan tingkat keamanan kriptografis yang lebih kuat, kompleksitas algoritmiknya 
menghasilkan overhead signifikan terhadap waktu pemrosesan dan konsumsi energi. Sebaliknya, TEA memberikan 
rasio efisiensi tinggi dengan throughput yang stabil, menjadikannya lebih sesuai untuk aplikasi WSN yang tidak 
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menuntut perlindungan tingkat tinggi, seperti sistem pemantauan lingkungan, smart agriculture, atau jaringan sensor 
industri berdaya rendah. 

Dari perspektif keamanan, TEA dengan panjang kunci 128-bit masih memberikan perlindungan yang memadai 
untuk sebagian besar aplikasi WSN. Namun, karena TEA memiliki potensi kerentanan terhadap serangan diferensial 
dan related-key attack, penggunaannya lebih disarankan untuk konteks data non-sensitif atau sebagai lapisan 
keamanan tambahan di atas mekanisme autentikasi dan integritas data lainnya. 

Adapun keterbatasan penelitian ini terletak pada ruang lingkup pengujian yang berfokus pada aspek performa 
komputasi dan efisiensi energi. Faktor-faktor lain seperti manajemen kunci (key management), keamanan terhadap 
kriptanalisis lanjutan, serta pengaruh kondisi jaringan dinamis belum dikaji secara menyeluruh. Oleh karena itu, 
penelitian selanjutnya direkomendasikan untuk mengintegrasikan TEA dengan mekanisme manajemen kunci 
terdistribusi dan ringan, serta mengevaluasi ketahanan algoritma terhadap berbagai skenario serangan yang mungkin 
terjadi di lingkungan WSN yang kompleks. 

Secara keseluruhan, hasil penelitian ini menunjukkan bahwa Tiny Encryption Algorithm (TEA) menawarkan 
kompromi terbaik antara keamanan, efisiensi energi, dan performa komputasi, sehingga sangat potensial diterapkan 
pada sistem Wireless Sensor Network (WSN) berskala besar yang membutuhkan mekanisme keamanan data tanpa 
mengorbankan efisiensi daya dan kinerja jaringan. 

VI. KESIMPULAN 
Penelitian ini bertujuan untuk mengevaluasi efisiensi Tiny Encryption Algorithm (TEA) sebagai algoritma enkripsi 

ringan pada Wireless Sensor Network (WSN) dengan mempertimbangkan dua aspek utama, yaitu waktu komputasi 
dan konsumsi energi. Hasil penelitian menunjukkan bahwa TEA memiliki performa yang jauh lebih efisien 
dibandingkan AES-128, baik dari sisi kecepatan pemrosesan maupun penggunaan energi. Peningkatan waktu 
komputasi TEA terhadap baseline hanya sekitar 290%, jauh lebih rendah dibandingkan AES-128 yang mencapai 
850%. Selain itu, peningkatan konsumsi energi TEA hanya berkisar antara 4–5%, sedangkan AES-128 mencapai 
hingga 14%. 

Temuan ini menegaskan bahwa TEA mampu memberikan kompromi optimal antara keamanan dan efisiensi sumber 
daya, sehingga layak diterapkan pada node WSN dengan keterbatasan daya dan kapasitas komputasi. Meskipun 
demikian, aspek keamanan lanjutan, seperti ketahanan terhadap serangan diferensial dan mekanisme manajemen 
kunci, belum sepenuhnya dieksplorasi dalam penelitian ini. Oleh karena itu, penelitian lanjutan direkomendasikan 
untuk mengintegrasikan TEA dengan protokol manajemen kunci terdistribusi serta menguji performanya pada kondisi 
jaringan yang lebih kompleks dan dinamis. 

Secara keseluruhan, hasil penelitian ini memberikan kontribusi praktis dalam pemilihan algoritma enkripsi yang 
efisien untuk sistem WSN berdaya rendah, serta menjadi dasar bagi pengembangan skema keamanan adaptif di 
lingkungan Internet of Things (IoT) masa depan.  
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