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Abstrak 
 
 Keamanan jaringan kampus menjadi isu krusial seiring tingginya aktivitas digital, meningkatnya jumlah perangkat terhubung, 
serta berkembangnya pola serangan siber yang semakin kompleks. Infrastruktur kampus yang bersifat terbuka menyebabkan 
kebutuhan terhadap sistem pertahanan jaringan yang fleksibel, ekonomis, dan efisien, salah satunya melalui penggunaan firewall 
berbasis open source. Penelitian ini bertujuan untuk mengetahui efektivitas firewall open source dalam meningkatkan keamanan, 

stabilitas, dan kualitas layanan jaringan kampus. Penelitian menggunakan pendekatan eksperimen terapan melalui tahapan 
analisis kebutuhan, perancangan arsitektur firewall, instalasi, konfigurasi, serta pengujian mencakup filtering rule, throughput, 
latency, IDS/IPS detection, system load, dan uji stabilitas dalam kondisi trafik tinggi. Firewall berhasil memblokir lebih dari 
95% percobaan akses ilegal, mempertahankan throughput tanpa penurunan signifikan, serta menambah latency hanya 1–3 ms. 
IDS/IPS mendeteksi berbagai aktivitas mencurigakan seperti port scanning dan brute force secara real-time. Beban CPU dan 
memori tetap stabil pada kisaran 30–40% dan 45–55%, tanpa terjadi crash selama uji kestabilan. Firewall open source terbukti 
efektif meningkatkan keamanan jaringan kampus tanpa mengganggu performa layanan, serta layak digunakan sebagai solusi 
perlindungan jaringan berskala menengah. Penelitian selanjutnya direkomendasikan untuk mengevaluasi integrasi firewall 
dengan sistem otomatisasi keamanan dan analitik berbasis machine learning guna meningkatkan deteksi ancaman secara adaptif.  

 
Kata Kunci: firewall open source, keamanan jaringan, IDS/IPS, throughput jaringan, filtering rule. 

 
Article history: Received 5 April 2025, first decision 22 April 2025, accepted 22 August 2025, available online 28 October 2025 

  
 

I. PENDAHULUAN 

Perkembangan teknologi informasi dalam dua dekade terakhir telah memberikan dampak signifikan terhadap cara 

institusi pendidikan tinggi mengelola, memanfaatkan, dan melindungi sumber daya digital mereka. Perguruan tinggi 
tidak hanya berfungsi sebagai pusat pendidikan, tetapi juga menjadi pusat penelitian, kolaborasi internasional, dan 

pengelolaan data akademik dalam skala besar. Dengan semakin meningkatnya ketergantungan terhadap layanan 

jaringan, seperti sistem informasi akademik, repository penelitian, pembelajaran daring, serta berbagai layanan 

berbasis cloud, keamanan jaringan kampus menjadi isu yang sangat krusial. Gangguan terhadap infrastruktur jaringan 

tidak hanya dapat menghambat aktivitas akademik, tetapi juga berpotensi menyebabkan kebocoran data yang bersifat 

sensitif, merusak reputasi institusi, serta mengganggu keberlangsungan operasional secara keseluruhan [1], [2]. 

Keamanan jaringan (network security) di lingkungan kampus menghadapi tantangan yang kompleks. Hal ini 

disebabkan oleh karakteristik jaringan kampus yang bersifat terbuka, dinamis, dan melibatkan ribuan pengguna 

dengan tingkat pemahaman keamanan yang beragam. Setiap mahasiswa, dosen, maupun staf administrasi terhubung 

melalui berbagai perangkat, seperti laptop, smartphone, dan komputer laboratorium. Keberagaman perangkat ini 

meningkatkan risiko munculnya celah keamanan (security vulnerabilities), yang dapat dieksploitasi oleh pihak tidak 
bertanggung jawab untuk melakukan serangan seperti malware injection, unauthorized access, phishing, data breach, 

hingga distributed denial-of-service (DDoS). Untuk mengantisipasi ancaman tersebut, institusi pendidikan 

membutuhkan mekanisme kontrol yang mampu memfilter, memantau, dan mengendalikan lalu lintas jaringan secara 

efektif—salah satunya adalah firewall [3], [4]. 

Firewall berfungsi sebagai lapisan pertahanan utama dalam arsitektur keamanan jaringan, bertugas untuk 

melakukan inspeksi dan pengaturan lalu lintas data berdasarkan aturan tertentu. Implementasi firewall yang baik 

mampu meminimalkan potensi serangan, mengendalikan akses, dan mendeteksi aktivitas mencurigakan sejak tahap 

awal. Namun, pemilihan firewall tidak hanya ditentukan oleh tingkat keamanan yang ditawarkan, tetapi juga oleh 

kemampuan institusi dalam menyesuaikan fitur, melakukan pengembangan, serta mempertimbangkan efisiensi biaya. 

Di tengah tuntutan efisiensi tersebut, firewall berbasis open source menjadi solusi yang semakin relevan. Firewall 
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open source menawarkan fleksibilitas, transparansi, biaya yang lebih rendah, serta komunitas pengembang yang aktif 

dalam memperbarui fitur keamanan [5], [6]. Penggunaan firewall berbasis open source pada jaringan kampus 

memberikan berbagai keunggulan strategis. Pertama, sifatnya yang terbuka memungkinkan administrator jaringan 

untuk memodifikasi aturan keamanan sesuai kebutuhan spesifik institusi. Kedua, sistem ini dapat diintegrasikan 

dengan berbagai platform dan perangkat jaringan tanpa keterikatan vendor tertentu, sehingga meningkatkan 
fleksibilitas dalam pengembangan infrastruktur. Ketiga, open source firewall memiliki dukungan komunitas global 

yang terus berkontribusi terhadap peningkatan fitur dan patch keamanan. Keunggulan-keunggulan inilah yang 

menjadikan firewall open source kian populer dalam lingkungan akademik, terutama bagi institusi yang memiliki 

keterbatasan anggaran namun membutuhkan performa keamanan yang andal [7], [8]. Meskipun demikian, 

implementasi firewall berbasis open source tetap menuntut proses perencanaan dan konfigurasi yang matang. Banyak 

institusi menghadapi kendala terkait pemahaman teknis, kurangnya dokumentasi prosedural, serta minimnya evaluasi 

keamanan yang sistematis setelah firewall diterapkan. Pada konteks jaringan kampus, yang melibatkan beragam jenis 

pengguna, struktur jaringan yang luas, serta kebutuhan akses yang variatif, penerapan firewall harus 

mempertimbangkan faktor skalabilitas, efisiensi sumber daya, kemudahan pemeliharaan, dan akurasi dalam 

menyaring ancaman. Tanpa perencanaan yang tepat, firewall dapat menjadi hambatan bagi kelancaran layanan 

jaringan, misalnya dengan mengakibatkan latency tinggi, pemblokiran akses yang sah, atau beban komputasi yang 

berlebihan [9], [10]. 
Penelitian mengenai implementasi firewall berbasis open source pada jaringan kampus menjadi penting untuk 

memastikan bahwa teknologi tersebut dapat memberikan perlindungan optimal sekaligus mendukung kebutuhan 

akademik. Studi-studi sebelumnya menunjukkan bahwa firewall open source seperti pfSense, IPTables, OPNsense, 

dan Smoothwall terbukti dapat meningkatkan efektivitas deteksi serangan, mengontrol akses secara granular, serta 

mengoptimalkan penggunaan bandwidth. Namun, masih terdapat gap penelitian mengenai bagaimana implementasi 

firewall tersebut dapat diadaptasi pada skala kampus yang memiliki struktur jaringan kompleks dengan ribuan 

pengguna aktif setiap harinya [11], [12].Berdasarkan latar belakang tersebut, penelitian ini berfokus pada 

Implementasi Firewall Berbasis Open Source untuk Keamanan Jaringan Kampus. Penelitian ini bertujuan untuk 

menganalisis proses implementasi firewall open source dalam lingkungan jaringan kampus, mengevaluasi kinerjanya 

dalam mitigasi ancaman keamanan, serta memberikan rekomendasi konfigurasi yang sesuai dengan kebutuhan 

operasional perguruan tinggi. Dengan pendekatan yang komprehensif, penelitian ini diharapkan dapat memberikan 
kontribusi terhadap pengembangan praktik keamanan jaringan yang efektif, ekonomis, dan adaptif di lingkungan 

pendidikan tinggi. Selain itu, penelitian ini diharapkan dapat menjadi rujukan bagi institusi lain yang ingin 

memanfaatkan solusi keamanan berbasis open source sebagai bagian dari strategi perlindungan jaringan jangka 

Panjang [13], [14]. 

II. TINJAUAN PUSTAKA 

Keamanan jaringan merupakan fondasi utama dalam menjaga kestabilan, integritas, dan keberlanjutan layanan 

digital pada suatu institusi, termasuk lingkungan kampus. Infrastruktur jaringan kampus memiliki karakteristik yang 

kompleks, mencakup ribuan perangkat, beragam layanan online, serta kebutuhan akses yang terbuka bagi mahasiswa, 
dosen, dan staf. Kompleksitas ini menuntut adanya mekanisme kontrol yang kuat untuk mengantisipasi ancaman 

keamanan yang terus berkembang. Dalam konteks tersebut, firewall menjadi elemen kunci dalam arsitektur 

pertahanan jaringan [15], [16]. Firewall bekerja sebagai sistem penyaring lalu lintas jaringan yang bertugas 

mengizinkan atau menolak paket data berdasarkan aturan tertentu. Pada implementasi modern, firewall tidak hanya 

berfungsi sebagai pemblokir akses yang tidak sah, tetapi juga sebagai mekanisme inspeksi mendalam, pemantauan 

aktivitas jaringan, dan pengelolaan kebijakan keamanan untuk berbagai segmen jaringan. Firewall membantu 

mencegah berbagai jenis serangan seperti akses ilegal, pencurian data, malware, serta gangguan layanan yang dapat 

menghambat aktivitas akademik [17], [18]. 

Firewall terbagi dalam beberapa kategori, di antaranya firewall berbasis packet filtering, stateful inspection, proxy, 

dan next-generation firewall (NGFW). Packet filtering melakukan pemeriksaan sederhana berdasarkan alamat sumber 

dan tujuan, sedangkan stateful inspection menambahkan kemampuan untuk menilai konteks sesi komunikasi. Proxy 
firewall bekerja sebagai perantara antara pengguna dan layanan eksternal untuk memastikan keamanan proses 

transmisi. Sementara itu, NGFW menggabungkan berbagai fitur canggih seperti deteksi intrusi, inspeksi aplikasi, serta 

kemampuan integrasi dengan sistem keamanan lain. Meskipun berbagai jenis firewall tersedia, penerapan firewall 

open source semakin banyak diminati dalam lingkungan akademik [19], [20]. Firewall berbasis open source memiliki 

karakteristik yang berbeda dari firewall komersial. Sistem open source menawarkan kode sumber yang dapat 

dikembangkan dan dimodifikasi oleh administrator jaringan sesuai kebutuhan spesifik institusi. Transparansi kode 

membuka peluang untuk melakukan audit keamanan secara menyeluruh, sehingga kerentanan dapat teridentifikasi 
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lebih cepat. Fleksibilitas ini memberikan keuntungan signifikan bagi kampus yang memiliki infrastruktur heterogen 

dan kebutuhan konfigurasi yang unik. Selain itu, komunitas open source menyediakan dukungan aktif dalam bentuk 

pembaruan fitur, perbaikan bug, dan dokumentasi teknis yang memperluas kapabilitas sistem [21], [22]. Berbagai 

platform firewall open source seperti pfSense, OPNsense, IPTables, serta Smoothwall telah digunakan secara luas. 

pfSense memberikan antarmuka manajemen berbasis web dengan fitur lengkap seperti virtual private network, load 
balancing, dan captive portal. OPNsense menawarkan arsitektur modular dengan beragam plugin keamanan. IPTables 

menjadi bagian integral dari sistem operasi Linux dengan kemampuan kontrol lalu lintas tingkat rendah yang kuat. 

Smoothwall menyediakan solusi firewall yang menitikberatkan pada kemudahan implementasi dan kontrol akses. 

Setiap platform memiliki keunggulan masing-masing, dan pemilihannya bergantung pada kebutuhan spesifik jaringan 

kampus [23], [24]. Jaringan kampus membutuhkan strategi keamanan yang menyeluruh karena lingkungan akses yang 

sangat terbuka. Mahasiswa dapat terhubung melalui berbagai perangkat pribadi, sehingga potensi munculnya ancaman 

meningkat secara signifikan. Selain itu, aktivitas akademik seperti pengunduhan materi kuliah, akses repository 

penelitian, dan penggunaan layanan cloud menimbulkan lalu lintas data dalam jumlah besar. Tanpa perlindungan 

firewall yang memadai, jaringan kampus rentan terhadap serangan seperti scanning, brute force, data leakage, hingga 

distributed denial-of-service. Oleh karena itu, firewall open source menjadi solusi yang efektif karena dapat 

dikonfigurasi untuk memfilter lalu lintas secara granular, mengatur segmentasi jaringan, serta menyediakan 

mekanisme logging yang komprehensif [25], [26]. 
Implementasi firewall open source dalam jaringan kampus umumnya melibatkan beberapa tahapan. Pertama, 

analisis struktur jaringan untuk menentukan titik kontrol yang tepat. Kedua, konfigurasi aturan keamanan berdasarkan 

kategori pengguna, jenis layanan, dan kebutuhan akses. Ketiga, integrasi firewall dengan sistem pendukung seperti 

intrusion detection system, proxy server, dan monitoring tools. Keempat, evaluasi performa firewall melalui pengujian 

keamanan dan analisis log. Tahapan ini memastikan bahwa firewall bukan hanya berfungsi sebagai pemblokir 

serangan, tetapi juga mendukung efisiensi penggunaan jaringan [27], [28]. Berbagai penelitian terdahulu menunjukkan 

bahwa firewall open source mampu memberikan tingkat keamanan yang tinggi dengan biaya implementasi yang lebih 

rendah dibandingkan firewall komersial. Selain itu, fleksibilitas konfigurasi memungkinkan institusi menyesuaikan 

kebijakan keamanan dengan perubahan kebutuhan akademik. Keberhasilan implementasi firewall di lingkungan 

kampus sangat dipengaruhi oleh kompetensi administrator jaringan, kualitas konfigurasi, serta konsistensi dalam 

melakukan pemantauan dan evaluasi berkala [29], [30]. 
Secara keseluruhan, penggunaan firewall berbasis open source merupakan solusi strategis untuk meningkatkan 

keamanan jaringan kampus. Dengan kemampuan adaptasi yang tinggi, biaya yang efisien, dan dukungan komunitas 

yang luas, firewall open source dapat menjadi fondasi utama dalam membangun sistem keamanan jaringan yang 

tangguh, skalabel, dan mampu beradaptasi dengan perkembangan ancaman digital [31], [32].  

III. METODE 

Metode penelitian yang digunakan dalam implementasi firewall berbasis open source pada jaringan kampus 

disusun secara sistematis untuk memastikan bahwa proses perencanaan, instalasi, konfigurasi, dan evaluasi dapat 

dilakukan dengan terstruktur dan menghasilkan data yang dapat dianalisis secara komprehensif. Penelitian ini 
menggunakan pendekatan eksperimen terapan (applied experimental method), di mana firewall open source diuji 

secara langsung pada lingkungan jaringan kampus untuk mengukur efektivitasnya dalam memproteksi sistem dari 

berbagai ancaman keamanan [33], [34]. 

 

A. Analisis Kebutuhan Jaringan 

  Tahap awal penelitian berfokus pada identifikasi arsitektur jaringan kampus, jumlah segmen jaringan, 

kebutuhan akses pengguna, serta layanan critical seperti server akademik, sistem informasi kampus, repository 

penelitian, dan akses internet umum. Analisis ini dilakukan melalui observasi langsung terhadap dokumentasi 

jaringan serta wawancara teknis bersama administrator jaringan kampus [35], [36], [37]. 

  Hasil analisis kebutuhan menjadi dasar utama dalam menentukan jenis firewall open source yang akan 

digunakan, konfigurasi aturan (rules), serta penempatan firewall dalam topologi jaringan [38], [39]. 
 

B. Pengujian dan Evaluasi kerja 

Pengujian dilakukan untuk mengukur efektivitas firewall dalam memblokir ancaman, mengelola lalu lintas, 

serta meminimalkan gangguan terhadap pengguna jaringan [48].  

Tahapan konfigurasi mencakup: 
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 Uji serangan simulasi seperti port scanning, brute force, dan ping flood 

 Uji throughput jaringan untuk memastikan firewall tidak menjadi bottleneck 

 Analisis log untuk memeriksa aktivitas mencurigaka 

 Uji QoS untuk memastikan layanan akademik tetap stabil 

 Parameter yang diuji dirangkum dalam tabel berikut: 

 

 

Gambar 1. Parameter penguji frewall 

C. Instalasi dan Konfigurasi Firewall 

   Firewall berbasis open source seperti pfSense atau OPNsense dipasang pada perangkat server khusus dengan 
spesifikasi yang mendukung kebutuhan lalu lintas kampus [44], [45].  

Tahapan konfigurasi mencakup: 

 Penyusunan rule filtering untuk memblokir atau mengizinkan trafik tertentu 

 Penerapan Network Address Translation (NAT) 

 Pembuatan segmentasi VLAN untuk memisahkan trafik akademik dan umum 

 Implementasi VPN untuk akses administrator jarak jauh 

 Aktivasi logging dan monitoring untuk mendeteksi anomali trafik 

 Integrasi dengan Intrusion Detection System (IDS) untuk memperkuat proteksi 

Setelah konfigurasi selesai, firewall diuji pada lingkungan terbatas sebelum diterapkan pada jaringan kampus 

secara penuh [46], [47]. 

D. Perancangan Arsitektur Firewall 
Setelah kebutuhan jaringan dianalisis, langkah berikutnya adalah merancang arsitektur firewall yang 

optimal. Perancangan bertujuan menentukan titik kontrol (control point) yang paling strategis, segmentasi 

jaringan, serta integrasi firewall dengan komponen keamanan lain seperti IDS/IPS dan server proxy [40], [41]. 

 

Berikut adalah ilustrasi arsitektur firewall yang digunakan pada penelitian ini: 
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Gambar 1. Gambaran Umum Alur Penelitian 

Diagram ini menunjukkan bahwa firewall ditempatkan sebagai gerbang utama antara jaringan internal 

kampus dan akses internet, dengan segmentasi yang memisahkan server vital dan jaringan pengguna umum, 

[42], [43]. 

E. Dokumentasi dan Analisis Data 

   Seluruh hasil pengujian dicatat dalam log analisis yang mencakup grafik penggunaan bandwidth, deteksi 

serangan, dan performa sistem. Analisis dilakukan dengan membandingkan kondisi jaringan sebelum dan 

sesudah implementasi firewall, sehingga perubahan keamanan dan efisiensi dapat dinilai secara kuantitatif [49].  

 

F. Validasi dan Penyusunan Rekomendasi 

  Penelitian ditutup dengan melakukan validasi hasil bersama administrator jaringan kampus. Validasi 

mencakup: 

 Konsistensi hasil pengujian 

 Efisiensi konfigurasi 

 Kebutuhan peningkatan hardware/software 

 Perumusan rekomendasi untuk pengembangan jangka Panjang 

Tahap akhir ini memastikan bahwa firewall open source dapat terus diterapkan dan dikembangkan secara 

berkelanjutan sesuai dinamika kebutuhan kampus [50]. 

IV. HASIL 

Hasil penelitian ini diperoleh melalui proses instalasi, konfigurasi, dan pengujian firewall berbasis open source yang 
diterapkan pada jaringan kampus. Serangkaian pengujian dilakukan untuk mengevaluasi efektivitas firewall dalam 

memfilter lalu lintas jaringan, menjaga stabilitas sistem, serta mendeteksi aktivitas mencurigakan. Pengujian 

dilakukan pada lingkungan jaringan yang terdiri atas segmen Server LAN dan User LAN dengan trafik aktif dari 

mahasiswa, dosen, dan layanan akademik. 

 

1. Hasil Pengujian Filtering Rule 

Pengujian filtering rule bertujuan mengukur kemampuan firewall dalam memblokir akses yang tidak sah. 

Berdasarkan hasil pengujian, firewall berhasil mengidentifikasi dan menolak berbagai jenis trafik ilegal 

seperti port scanning, akses menuju port yang tidak diizinkan, dan permintaan koneksi dari IP yang tidak 

terdaftar. Log firewall menunjukkan bahwa lebih dari 95% percobaan akses ilegal berhasil diblokir secara 

otomatis. Hal ini menunjukkan bahwa konfigurasi rule yang diterapkan mampu bekerja secara konsisten dan 

efektif dalam menjaga integritas jaringan kampus. 
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Selain itu, pengujian menunjukkan bahwa trafik yang sah tetap dapat melewati firewall tanpa mengalami 

gangguan berarti. Hal ini membuktikan bahwa aturan filtering mampu membedakan trafik berbahaya dan 

trafik normal dengan baik sehingga tidak menghambat kegiatan akademik sehari-hari. 

 

2. Hasil Pengujian Throughput 
Pengujian throughput dilakukan untuk mengetahui apakah firewall menjadi bottleneck pada jaringan 

kampus. Berdasarkan hasil pengukuran menggunakan tool penguji bandwidth, nilai throughput berada pada 

kisaran yang stabil ketika trafik data tinggi maupun rendah. Perbedaan throughput antara kondisi sebelum 

dan sesudah pemasangan firewall berada dalam batas wajar, yaitu tidak lebih dari 5–8%. 

Ini menunjukkan bahwa firewall mampu memproses paket data dalam jumlah besar tanpa menyebabkan 

penurunan performa yang signifikan. Dengan demikian, firewall open source yang digunakan cukup andal 

untuk menangani trafik jaringan kampus yang padat. 

 

3. Hasil Pengujian Latency 

Latency diukur untuk mengetahui pengaruh proses filtering terhadap keterlambatan (delay) transmisi data. 

Hasil pengukuran menunjukkan bahwa rata-rata peningkatan latency berada pada rentang 1–3 ms, yang 

masih sangat rendah dan tidak berdampak pada kualitas layanan seperti akses server akademik, browsing, 
maupun video conference. 

Nilai ini membuktikan bahwa mekanisme filtering yang diterapkan firewall tidak memberikan beban 

tambahan yang signifikan pada jaringan. Dalam konteks kampus yang melibatkan ribuan pengguna aktif, 

nilai latency tersebut masih berada dalam standar kenyamanan pengguna. 

 

4. Hasil Pengujian IDS/IPS Detection 

Firewall yang digunakan telah terintegrasi dengan IDS/IPS untuk mendeteksi dan mencatat aktivitas 

mencurigakan. Hasil log mencatat berbagai upaya serangan seperti: 

 Upaya port scanning dari luar jaringan 

 Serangan brute force login ke server akademik 

 Trafik mencurigakan dengan pola anomaly 
Deteksi dilakukan secara real-time, dan sistem memberikan notifikasi ke administrator jaringan saat potensi 

ancaman muncul. Tingkat deteksi yang tinggi ini menunjukkan bahwa mekanisme IDS/IPS berfungsi optimal 

untuk memberikan perlindungan tambahan pada infrastruktur kampus. 

 

5. Analisis System Load 

Hasil pemantauan terhadap beban CPU dan memori menunjukkan bahwa firewall tetap bekerja dalam 

kondisi stabil selama pengujian. Beban CPU rata-rata berada pada kisaran 30–40%, sementara penggunaan 

memori berkisar 45–55%. Nilai ini menunjukkan bahwa perangkat firewall memiliki kapasitas yang cukup 

untuk menangani jumlah trafik yang besar tanpa mengalami penurunan performa atau overheating. 

Tidak ditemukan adanya lonjakan beban yang menyebabkan penurunan performa firewall. Hal ini 

menandakan bahwa spesifikasi perangkat dan konfigurasi firewall telah sesuai dengan kebutuhan jaringan 
kampus. 

 

6. Stability Test 

Uji stabilitas dilakukan dengan memberikan trafik tinggi dalam durasi panjang untuk mengetahui ketahanan 

firewall. Hasil uji menunjukkan bahwa firewall tetap beroperasi secara stabil tanpa adanya crash, restart 

otomatis, atau penurunan performa yang drastis. 

Seluruh layanan akademik seperti Sistem Informasi Akademik, portal mahasiswa, repository kampus, dan 

akses internet tetap berjalan normal selama pengujian berlangsung. Hal ini mengonfirmasi bahwa firewall 

open source memiliki kemampuan yang memadai untuk diterapkan pada lingkungan kampus yang memiliki 

trafik dinamis dan padat. 

Ringkasan Hasil 

Secara keseluruhan, implementasi firewall berbasis open source memberikan hasil yang positif dalam menjaga 

keamanan jaringan kampus. Firewall mampu: 
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 Memblokir trafik ilegal dengan tingkat keberhasilan tinggi 

 Menjaga throughput tetap stabil 

 Memberikan tambahan delay yang sangat kecil 

 Mendeteksi aktivitas berbahaya secara real-time 

 Beroperasi dalam kondisi stabil meskipun trafik tinggi 

Hasil ini menunjukkan bahwa firewall open source dapat menjadi solusi yang efektif dan ekonomis untuk 

meningkatkan keamanan jaringan kampus.  

V. PEMBAHASAN 

Hasil penelitian menunjukkan bahwa implementasi firewall berbasis open source mampu memberikan perlindungan 

yang signifikan terhadap keamanan jaringan kampus. Firewall tidak hanya berfungsi sebagai penyaring akses, tetapi 

juga berperan dalam menjaga stabilitas kinerja jaringan, memantau aktivitas mencurigakan, serta memastikan kualitas 

layanan tetap terjaga. Efektivitas ini terlihat dari kemampuan firewall dalam memblokir sebagian besar upaya akses 

ilegal, mendeteksi serangan siber, dan mempertahankan performa jaringan pada kondisi trafik tinggi. Temuan ini 

mendukung bahwa solusi open source dapat menjadi alternatif yang kuat untuk menggantikan firewall komersial yang 

memiliki biaya implementasi tinggi. 

Selain itu, integrasi firewall dengan IDS/IPS memberikan lapisan keamanan tambahan yang sangat penting dalam 
lingkungan kampus. Dengan tingginya jumlah perangkat yang terhubung, potensi ancaman seperti port scanning, brute 

force, dan serangan berbasis aplikasi dapat muncul kapan saja. Sistem IDS/IPS yang aktif membantu administrator 

mendeteksi pola serangan lebih awal sehingga mitigasi dapat dilakukan sebelum berdampak pada layanan kampus. 

Penggunaan firewall open source juga memungkinkan fleksibilitas konfigurasi yang dapat disesuaikan dengan 

kebutuhan jaringan kampus yang terus berubah. 

Meskipun hasil penelitian menunjukkan kinerja yang baik, penggunaan firewall open source tetap memerlukan 

kompetensi teknis yang memadai dari administrator jaringan. Tantangan seperti penyusunan aturan filtering yang 

tepat, pemantauan log secara berkala, dan penyesuaian konfigurasi saat terjadi pembaruan sistem harus dilakukan 
secara konsisten. Tanpa pengelolaan yang baik, firewall dapat menjadi kurang efektif atau bahkan menyebabkan 

gangguan layanan jika aturan tidak disusun dengan benar. 

Untuk memperjelas hasil penelitian, pembahasan dapat dirangkum dalam tiga poin utama berikut: 

1. Efektivitas Keamanan Firewall 

Firewall mampu memblokir sebagian besar trafik ilegal, menjaga integritas jaringan, dan mengurangi risiko 

serangan siber. Kombinasi filtering rule dan IDS/IPS memberikan proteksi yang komprehensif, sehingga 

ancaman dapat terdeteksi secara cepat dan akurat. 

2. Kinerja dan Stabilitas Jaringan 
Pengujian throughput, latency, dan system load menunjukkan bahwa firewall tidak menjadi bottleneck 

dalam jaringan. Trafik pengguna kampus dapat berjalan normal tanpa gangguan berarti, bahkan ketika 

jaringan menerima beban trafik tinggi dalam durasi yang panjang. 

3. Kelayakan Implementasi pada Lingkungan Kampus 

Dengan biaya implementasi yang lebih rendah dan fleksibilitas tinggi, firewall open source sangat layak 

diterapkan di kampus. Namun, keberhasilan implementasi tetap bergantung pada kemampuan administrator 

dalam mengelola konfigurasi, melakukan monitoring, dan menyesuaikan aturan keamanan sesuai 

perkembangan ancaman. 
Secara keseluruhan, pembahasan ini menegaskan bahwa firewall berbasis open source merupakan solusi 

efektif, ekonomis, dan adaptif dalam meningkatkan keamanan jaringan kampus. Jika dikelola dengan baik, 

firewall dapat memberikan perlindungan yang memadai tanpa mengorbankan performa jaringan atau 

kenyamanan pengguna. 

VI. KESIMPULAN 

Berdasarkan hasil implementasi dan evaluasi terhadap rancangan arsitektur jaringan yang memanfaatkan firewall 
open-source sebagai sistem pengaman utama, dapat disimpulkan bahwa model yang diusulkan mampu meningkatkan 

keamanan, stabilitas, serta efisiensi pengelolaan jaringan kampus. Firewall berfungsi efektif dalam memfilter lalu 
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lintas data, membatasi akses berdasarkan kebijakan tertentu, serta mencegah intrusi yang berpotensi membahayakan 

layanan internal seperti server akademik, repository, dan layanan administrasi. 

Penggunaan metode konfigurasi yang sistematis, mulai dari analisis kebutuhan, perancangan topologi, hingga 

pengujian trafik, memberikan gambaran bahwa sistem dapat bekerja secara konsisten tanpa mengganggu aktivitas 

utama pengguna seperti mahasiswa, dosen, dan staf. Selain itu, pemisahan segmen jaringan antara Server LAN dan 
User LAN terbukti mampu meminimalkan risiko penyebaran serangan internal dan meningkatkan kontrol akses. 

Secara keseluruhan, solusi ini layak diterapkan pada lingkungan pendidikan atau organisasi berskala menengah 

karena memiliki biaya implementasi rendah, fleksibilitas tinggi, dan dukungan komunitas yang kuat. Dengan 

pengelolaan kebijakan keamanan yang tepat, firewall open-source tidak hanya memperkuat pertahanan jaringan, tetapi 

juga mendukung keberlangsungan layanan digital kampus secara optimal dan berkelanjutan. 
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